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Erfahrungen und Perspektiven eines rollenbasierten IdM Christopher Ritter, Thomas Hildmann, Odej Kao tubIT – IT-Service-Center Technische Universität Berlin Einsteinufer 17 10587 Berlin [email protected] [email protected] [email protected]



Abstract: Das personalisierte Dienstportal der TU Berlin basiert auf dem Identity Management (IdM) System TUBIS und verfolgt den Ansatz einer rollenbasierten Zugangsregelung. Jedes Mitglied der TU Berlin wird automatisch erfasst und mit Standardrollen ausgestattet, die im Arbeitsalltag durch Delegation, Stellvertretung oder Übertragung von Funktionen um weitere Rollen ergänzt werden können. Die wichtigste strategische Entscheidung bei der Entwicklung von TUBIS bestand darin, dass die Rollenzuordnung und -verwaltung vollständig dezentral erfolgt. Das System wird von mehr als 37000 Mitgliedern der TU Berlin täglich genutzt. Nach drei Jahren Erfahrung im Produktionsbetrieb und unzähligen Supportanfragen wird in diesem Beitrag evaluiert, ob und ggf. wie weit sich die dezentrale Rollenvergabe bewährt hat. Wurden die Vorteile erkannt und in der Breite genutzt? Oder überwiegten doch eher die Nachteile, da z.B. auch weniger IT-affine Personen mit dem System umgehen sollten aber nicht konnten, womit eine Frustrationsquelle bei den Nutzern entstanden ist? In diesem Erfahrungsbericht werden die Vor- und Nachteile einer dezentralen, gegenüber einer zentralen Rollenvergabe analysiert sowie aus Sicht der Betreiber evaluiert.



1 Einleitung Die Veränderungen der letzen Jahre in der IT-Hochschullandschaft spiegeln den Trend zur Integration vielfältiger Universitätsbereiche wieder, die vorher weitgehend unabhängig voneinander gearbeitet haben. Der Bedarf für eine solche Integration entsteht durch die Erwartungen von Studierenden und Mitarbeitern zahlreiche Dienste durch Selbstbedienungsfunktionen zu nutzen und somit mehr Zeit für Studium und Forschung zu gewinnen. Die Umsetzung eines integrierten Dienstangebots stellt die Hochschulen wiederum vor signifikante technische und organisatorische Herausforderungen. Geschäftsprozesse und Verantwortlichkeiten sind selten umfassend dokumentiert, wodurch eine übergreifende Planung, Steuerung und Operationalisierung erschwert wird.
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Abbildung 1: Dezentral verwaltetes, rollenbasiertes IdM „TUBIS“



Neben den notwendigen Veränderungen in der Leitungs- und Organisationsstruktur wartet noch eine Reihe von technischen Problemen auf eine Lösung. Das dominierende Thema ist in diesem Bereich ein funktionierendes System für das Identitätsmanagement. Jedes Mitglied der Universität muss eindeutig und mit allen Befugnissen, Kontexten wie etwa Status (Studierender, Mitarbeiter), Rolle (Dekan, FG-Leiter, Abteilungsleiter, …) oder Studiengang, bekannt sein, damit ein möglichst einfacher, einheitlicher Zugang zu allen für ihn relevanten Diensten möglich wird; und dies gleichgültig, ob sich die Person am Arbeitsplatz, zu Hause oder auf einer Dienstreise befindet. An der TU Berlin wurde für die Aufgabe „Identitätsmanagement“ das universitätsweite, rollenbasierte Autorisierungssystem TUBIS entwickelt und stetig erweitert [HKR08b, HR07]. In TUBIS werden notwendige Personal- und Verwaltungsinformationen aus verschiedenen Datenquellen zusammengeführt und in ein rollenbasiertes Zugriffsmodell überführt [SBCGY99]. Alle Mitarbeiter und Studierende werden bei der Einstellung bzw. Immatrikulation erfasst. Mitarbeiter werden entsprechend der Kostenstellen den Fachgebieten automatisch zugeordnet und mit den zugehörigen Rollen ausgestattet. Der Rollenansatz ist hierbei eine geeignete Metapher, die auf den unterschiedlichen Ebenen der Universität verstanden wird. Die Herausforderung besteht darin, jedem Benutzerkreis eine eigene Sicht auf das Modell zu ermöglichen. Die grundlegende Entscheidung in der TUBIS-Philosophie ist die dezentrale Vergabe und Pflege der Rollen und Rechte. Die Grundidee dahinter ist die Abbildung des Alltagslebens und somit eine hohe Akzeptanz des Systems. Ein Leiter hat alle Rechte und delegiert diese an seine Mitarbeiter bzw. entzieht sie wieder ohne eine Interaktion mit einer anderen Organisationseinheit. Synchrone Interaktionen mit Dienstleistern sollen vermieden werden, weil sie oft zu Verzögerungen, („gefühltem“) Rechtfertigungszwang und damit zu Frustrationen führen. Den Antragstellern kann es nicht schnell genug gehen, die Dienstleister fragen sich, warum diese dringende Aufgabe so plötzlich auftaucht.
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Die Benutzer können jederzeit und von überall Rechte vergeben und ihren Mitarbeitern und Gästen Zugänge zu Anwendungen oder zu einer bestimmten Infrastruktur verschaffen. Das Kooperationsmodell implementiert einen dezentralen Zugang zu zentral administrierten Systemen. Nach drei Jahren Produktionserfahrung und unzähligen Supportanfragen erfolgt eine Evaluation, ob sich die strategische Entscheidung für die dezentrale Rollenvergabe bewährt hat. Wurden die Vorteile erkannt und in der Breite genutzt oder überwiegen doch eher die Nachteile, dass z.B. auch weniger IT-affine Personen mit dem System umgehen sollten aber nicht konnten, womit eine neue Frustrationsquelle entstanden ist? Die folgenden Abschnitte geben eine Zusammenfassung der Vor- und Nachteile, die in der spezifischen Umgebung der TU Berlin wahrgenommen wurden. Kapitel 2 wird zunächst die Vorteile eines zentral verwalteten Systems aufzeigen. Anschließend werden in Kapitel 3 die Vorteile eines dezentral verwalteten Systems beschrieben. Kapitel 4 stellt die Schlussfolgerungen aus den gesammelten Erfahrungen dar.



2 Vorteile eines zentral verwalteten Systems Ein rollenbasiertes Zugriffssystem (RBAC) [FKC07] ermöglicht eine hochflexible und in Hinblick auf die Sicherheitspolitik neutrale Modellierung der Zugriffskontrolle. Die Flexibilität und Neutralität erkauft man durch Erhöhung der Komplexität der Zugriffskontrollkonfiguration. Auf der anderen Seite wird durch die indirekte Zuweisung von Rechten zu Benutzern über Rollen der Konfigurationsaufwand stark reduziert. Die Komplexität und Sensibilität der Konfiguration sprechen eindeutig für eine Administration durch Spezialisten. In folge des verminderten Konfigurationsaufwandes werden selbst bei großer Benutzerzahl nur wenige Spezialisten zur Administration benötigt. Die Erfahrungen an der TU Berlin zeigen, dass viele Einrichtungen der Universität die Zugriffsverwaltung selbstverständlich als Service des IT-Dienstleistungszentrums sehen. Der IT-Dienstleister ist mit den Rechten und Rollen vertraut und besitzt den Überblick über die Auswirkungen seiner Rollenkonfiguration. Der dezentrale Rollenverwalter muss sich jeweils in eine neue Rollensemantik einarbeiten, wenn neue Anwendungen hinzukommen. Aus diesem Grund bietet es sich an, einem zentralen Rollenverwaltungsteam Anforderungen in Freitextform mitzuteilen, die diese dann in eine geeignete Rollenkonfiguration überführen. Das Zusammenführen aller Anforderungen hat ferner den Vorteil, dass Synergien vom zentralen Team erkannt und genutzt werden können. Als Argumentation für Selbstbedienungsfunktionen und dezentrale Administration wird gern die Transparenz für die Betroffenen herangezogen. Jedoch setzt die Transparenz hier das Verständnis der Konfiguration für die Betroffenen voraus. Was bedeutet die Mitgliedschaft in der einen oder anderen Rolle? Da an dieser Stelle ohnehin Beratung durch die IT-Dienstleister nötig ist, ist der Nutzen für die Anwender begrenzt.
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Die Verfügbarkeit der Administratoren kann über einen zentralen Dienst leichter organisiert werden, als in kleinen Einheiten. So ist es bei einem Team aus vier oder fünf zentralen Rollenadministratoren leicht möglich, eine Vertretungsregelung zu schaffen, die auch bei hohem Urlaubs- und Krankheitsstand den Betrieb garantieren kann, wohingegen bei der dezentralen Organisation oft nicht einmal ein Vertreter für die Rollenverwaltung definiert ist. Insofern kann die zentrale Verwaltung leicht einen Flaschenhals zu Stoßzeiten darstellen. Jedoch kann mindestens sichergestellt werden, dass immer ein Administrator verfügbar ist. Die zentrale Administration stellt ferner sicher, dass Anträge nicht nur durch das Modell, sondern händisch geprüft werden können. So können Sonderfälle durch die zentralen Mitarbeiter manuell behandelt oder Fehler in der Konfiguration schnell entdeckt und beseitigt werden. Insbesondere können durch händische Prüfung organisatorisch oder verwaltungsrechtlich unzulässige Rollenzuweisungen erkannt werden. Hier stößt die Selbstbestimmung an ihre Grenzen. Zwar ermöglicht die dezentrale Administration in eigener Verantwortung flexibel auf äußere Begebenheiten zu reagieren, die Möglichkeiten können aber ohne eine Prüfung durch Dritte nur durch Nebenbedingungen im Modell begrenzt werden. Hierbei stellt sich die Frage, ob beispielsweise einem Hochschullehrer zugemutet werden kann, sich über alle technischen, organisatorischen und rechtlichen Konsequenzen seines Handelns im Klaren zu sein, wenn er entsprechende Rollenzuweisungen vornimmt. Hierbei darf auch nicht vergessen werden, dass die "Flexibilität" der Rollenzuweisung wiederum vom Wissen bzw. der Erfahrung im Umgang mit dem Rollensystem abhängt. Mit anderen Worten: Man kann nur konfigurieren, wozu man vom Know-how her befähigt ist. Da diese Fragen immer wieder dazu führen werden, dass der dezentrale Rollenverwalter Beratungen und Hilfestellungen von Dritten benötigt, ist das Argument der flexiblen und selbstbestimmten Administration stark relativiert. Eine zeitnahe Implementierung von Änderungen im Rollenmodell einer Einheit ist sicherlich durch die Verfügbarkeit und Anzahl der zentralen Rollenadministratoren beschränkt. Sie kann jedoch mit organisatorischen Hilfsmitteln erreicht werden. So können Formulare erstellt werden, die die meisten Rückfragen für Aufträge reduzieren und im Idealfall komplett obsolet machen können. Diese Formulare können dann via E-Mail verschickt oder über Web-Oberflächen angeboten werden. Im Laufe der Zeit können die Antragsteller immer genauere Angaben machen, bis keine Rückfragen mehr nötig sind. Das Erlernen der neuen Techniken wird hier im Dialog mit den Mitarbeitern des ITDienstleisters erreicht. Die Verteilung von Verantwortlichkeiten ist ein zentrales RBAC-Werkzeug. Der zentrale Modellierungsansatz mit dezentralen Anforderungen unterstützt diese Herangehensweise. Während sich der dezentrale Antragsteller inhaltlich verantwortlich zeichnet, ist das zentrale Administrationsteam für die technische Umsetzung zuständig.
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Die klassischen Role-Engineering Verfahren bauen darauf, alle Anforderungen für eine Organisation zusammenzutragen und aus diesen Anforderungen schließlich über verschiedene Zwischenschritte ein RBAC-Modell zu erzeugen. Will man also einen systematischen Ansatz zur Rollenmodellierung verfolgen, so führt kein Weg an der zentralen Modellierung vorbei. Das trifft auf die Anwendungsseite zu, auf der eine Analyse erfolgen muss, welche Transaktionen mit welchen Berechtigungen möglich sein sollen, wie auch auf der Seite der Benutzergruppen, denen die Nutzung dieser Funktionen möglich gemacht werden soll. Beim dezentralen Ansatz ist der Verwalter der Einrichtung nicht nur mit den zu besetzenden Rollen und den damit verbundenen Implikationen überfordert, sondern auch mit der Struktur der Organisation aus RBAC-Sicht. Abhängig von der Tätigkeit an einer Hochschule hat eine Einrichtung eine eigene Sichtweise auf die Struktur der Universität. Bei der RBAC-Modellierung muss man sich schließlich auf ein Modell beschränken. Dieses kann dann für einen Teil der dezentralen Administratoren konsistent erscheinen, sicher aber nicht für alle, was zur Verwirrung führt. So herrschen faktisch evtl. ganz andere administrative Strukturen, als an zentraler Stelle geführt. Es gibt an der TU Berlin beispielsweise Labore oder Bibliotheken, die faktisch aus der Verwaltung ihrer übergeordneten Einheiten herausgelöst sind. Solchen Besonderheiten könnte durch eine zentrale Rollenadministration Rechnung getragen werden. Im Fall der dezentralen Verwaltung wären die Administratoren auf die zentral vorgegebene Struktur angewiesen und müssten sich mit evtl. Jahrzehnte alten Vorgaben arrangieren. Grundsätzlich ist die von RBAC verwendete Rollenmetapher sehr gut dazu geeignet, die Rechteverwaltung beispielsweise für die eigene Einheit nachzuvollziehen oder sein Anliegen vorzubringen. Zwischen einer guten Metapher zur Verständigung mit den IT-Dienstleistern und der Übertragung der Administration auf einen Verantwortlichen in einer Einheit (z.B. einem Institut) gibt es jedoch noch diverse Zwischenformen, die eine zentrale Administration zulassen, wie z.B. das Formulieren von Anforderungen, die dann vom zentralen Rollenadministrationsteam umgesetzt wird.



3 Vorteile eines dezentral verwalteten Systems In einem zentral verwalteten Identitätsmanagementsystem werden Rechtevergaben durch einen oder mehrere Administratoren vorgenommen. Leiter einer Organisationseinheit, die für ihre Mitarbeiter Zugang zu einer Anwendung benötigen, müssen sich dabei an den jeweils zuständigen Administrator wenden und eine Zugriffsgenehmigung erbitten. Im Gegensatz dazu verfolgt TUBIS einen dezentralen Ansatz der Rollenvergabe. Ein Leiter muss dabei nicht als Bittsteller gegenüber dem Anwendungsbetreiber auftreten, sondern kann die Rechte innerhalb seiner Organisationseinheit selbst verwalten. Dies führt mit der Zeit nicht zuletzt deshalb zu einer größer werdenden Akzeptanz des dezentralen Rollenverwaltungssystems, da etwaige Rechtfertigungen oder Begründungen für den Bedarf der Rechte entfallen. Die direkte Umsetzung der Rollenvergabe durch den jeweiligen Rollenverwalter führt zudem zu einer Minimierung der Bearbeitungszeit. In einem zentral verwalteten System erfolgt die Umsetzung der gewünschten Aktionen gewöhnlich nach dem FIFO Prinzip, was zu nicht transparenten Verzögerungen führen kann.
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Dies wird noch verstärkt, wenn die Verfügbarkeit der Administratoren stark begrenzt ist. Die Rollenvergabe kann so schnell zum Flaschenhals werden. Im dezentralen System existiert dieser Engpass aufgrund der Verteilung nicht. Ist ein Rollenverwalter nicht verfügbar, so betrifft dies in erster Linie seine Organisationseinheit und beschränkt nicht die universitätsweite Arbeit. Durch die Integration von sogenannten Backuprollen wird dieser Flaschenhals noch weiter entschärft. Existiert in einer Organisationseinheit keine Person, der die Rolle des Rollenverwalters zugewiesen wurde, so erhält automatisch der Rollenverwalter der nächst höheren Organisationseinheit die Möglichkeit die darunter liegende Organisationseinheit mit zu verwalten. Sollte es in einer Organisationseinheit zwar einen Rollenverwalter geben, dieser allerdings kurzzeitig nicht verfügbar sein, so kann er seine Rolle als Rollenverwalter zuvor an jemand anderen delegieren, oder grundsätzlich in Vertretung geben. Im Fall der Vertretung erhält der Vertretende zwar die Zugriffsrechte als würde er selbst Mitglied der jeweiligen Rolle sein, agiert allerdings immer im Namen des ursprünglichen Rollenbesitzers. Vertretungen können dabei zeitlich begrenzt oder permanent vergeben werden. Dieser Gewinn an Selbstbestimmung ist einer der entscheidenden Vorteile des dezentralen Rollenverwaltungssystems. Der im Gegensatz dazu entstehende Arbeitsaufwand bleibt dabei gering und reduziert sich mit steigender Erfahrung mit dem System noch weiter. Auf der Seite der Organisationseinheiten kann der zuständige Rollenverwalter Geschäftsrollen definieren. Dabei ist er völlig frei in der Anzahl und Benennung der Rollen. Eine Möglichkeit der Rollendefinition besteht darin, den Geschäftsverteilungsplan der Einheit als Rollen abzubilden. Jeder Geschäftsrolle kann der Rollenverwalter nun eine beliebige Auswahl der ihm zur Verfügung stehenden Anwendungsrollen zuweisen. Dadurch entsteht ein Grad an Flexibilität der durch ein zentral verwaltetes System faktisch nicht zu realisieren ist. Diese Umverteilung der Verantwortlichkeiten zur Rechtevergabe und damit auch Verschiebung der Arbeit, stieß zu Beginn der Einführung des dezentralen Rollenverwaltungssystems nicht immer auf Akzeptanz. In der Vergabe von Rechten wurde in erster Linie eine IT-Administration verstanden und weniger ein organisatorischer Verwaltungsprozess. Nicht selten wurde der IT-Dienstleister als Rollendienstleister verstanden. Nicht zuletzt die Definition der Rollendelegation als direkte Dienstanweisung führte hierbei zu einem allmählichen Umdenken. Dabei spielte insbesondere der Personalrat eine entscheidende Rolle, der neben der Anforderung einer automatischen Benachrichtigung eines Rollenempfängers über die Delegation oder den Entzug einer Rolle, die Delegation einer Rolle als Dienstanweisung verstanden wissen wollte. Hiermit soll unter anderem eine Aufgabenverteilung über die vertraglich geregelten Gebiete hinaus verhindert werden. Jedes Mitglied der TU kann sich über das persönliche Portal zudem im Rahmen der informationellen Selbstbestimmung alle seine im Rollenverwaltungssystem hinterlegten Daten anschauen. Dies beinhaltet auch alle ihm zugewiesenen Rollen inklusive der erhaltenen Vertretungen. Auf der anderen Seite kann der Rollenverwalter einer Organisationseinheit jederzeit sehen, wer Mitglied seiner Geschäftsrollen ist. Dieses Maß an Transparenz ist, ergänzt durch die automatische Benachrichtigung einer Rollenzuweisung oder eines Rollenentzugs, ein Vorteil des dezentral verwalteten Systems.
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Skepsis im Bezug auf die Verschiebung der Verantwortlichkeiten bei der Verwaltung von Zugriffsrechten von den jeweiligen Anwendungsadministratoren hin zu den Verantwortlichen der einzelnen Organisationseinheiten gab es nicht nur auf Seiten der Organisationseinheiten, sondern insbesondere auch auf Seiten der Anwendungsbetreiber. Dort führte die Verlagerung zu Verunsicherungen, da das Gefühl vorlag, dass sie damit die Kontrolle über ihre Anwendung zu einem entscheidenden Teil aus der Hand geben. Die Kontrollmöglichkeiten des Anwendungsbetreibers verlagern sich auf eine abstraktere Ebene. Der Anwendungsverwalter definiert seine verfügbaren Rechte und bündelt diese in Anwendungsrollen. Anschließend kann er entscheiden, welchem Nutzerkreis er diese Rollen zur Verfügung stellt. Dies kann sowohl eine bestimmte Organisationseinheit als auch eine Gruppe von Organisationseinheiten sein. Somit stellt er sicher, dass Rechte, die nur für einen bestimmten Typ von Organisationseinheit bestimmt sind, auch nur dort zur Verfügung stehen. Neben der strukturellen Zuordnung kann der Anwendungsbetreiber Anwendungsrollen auch so genanten Standardrollen zuweisen. Standardrollen sind Geschäftsrollen die sich aus bestimmten Tätigkeits- oder Statusgruppen, wie z.B. Hochschullehrer oder wissenschaftliche Mitarbeiter sowie den Studiengängen ableiten. Jede Person ist entweder durch ihren Vertrag oder durch die Immatrikulation einer Tätigkeitsgruppe oder einem Studiengang zugeordnet. Im Rollensystem werden die davon abgeleiteten Rollen automatisch den jeweiligen Personen zugewiesen. Der Anwendungsverwalter kann also festlegen, dass eine bestimmte Rolle z.B. allen Hochschullehrern oder allen Studierenden eines Studienganges zugewiesen werden soll. Darüber hinaus hat er aber keinen Einfluss auf konkrete Personalentscheidungen. Nicht alle Anwendungsverwalter können sich mit dieser Art der Rechteverwaltung sofort anfreunden. In seltenen Fällen wurden Anwendungen nur deshalb in das Rollensystem integriert, weil dies durch die Leitung vorgegeben wurde. Nach erfolgreicher Integration der Anwendungen kam es aber auch bei den Anwendungsverwaltern zu einer wachsenden Akzeptanz der dezentralen Rechteverwaltung, da nach einem großen Aufwand zum Zeitpunkt der Integration, der Arbeitsaufwand in Bezug auf die Rechteverwaltung nach Einführung zurückgegangen ist. Die Integration neuer Anwendungen geschieht immer in Zusammenarbeit mit dem Rechenzentrum. Gemeinsam mit den Anwendungsbetreibern werden die Schnittstellen definiert. die Implementierung der Schnittstellen im Rollensystem und in der Authentisierungs- und Autorisierungsinfrastruktur werden vom Rechenzentrum durchgeführt. Eventuell notwendige Anpassungen an der Anwendung liegen in der Verantwortung des Anwendungsbetreibers. Mit der Integration in das IdM System der TU Berlin steht die neue Anwendung sofort den TU-Mitgliedern zur Verfügung. Diese Verteilung der Aufgaben auf mehrere Stellen führt insbesondere bei den Anwendungsbetreibern zu einer Verbesserung, da sich diese mehr der eigentlichen Pflege der Anwendung widmen können. Ein weiterer Vorteil, der sich aus der Dezentralisierung der Rollenverwaltung ergeben hat, ist die flexible Realisierung von Nebenbedingungen (Constraints). Dabei können diese sowohl organisatorisch, als auch in der Implementierung, realisiert werden. Im System implementierte Regeln greifen sowohl in dezentralen als auch in zentralen Rollenverwaltungssystemen.
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Organisatorisch realisierte Regeln sind im Allgemeinen auf bestimmte Organisationseinheiten begrenzt und nicht für die gesamte Universität gültig. Das Wissen über diese Regeln liegt daher in den jeweiligen Organisationseinheiten und nur selten an zentraler Stelle. Die Möglichkeit durch eine individuelle Rollenmodellierung bestimmte Constraints zu realisieren ist in der Vergangenheit als sehr positiv bewertet worden. Derzeit beschränkt sich die Modellierung von Constraints allerdings auf die bereits erwähnten Vertretungen von Rollen. Dabei kann jeder Rolleneigentümer seine Geschäftsrollen an eine andere Person in Vertretung geben. Neben der zeitlichen Begrenzung kann der Rolleneigentümer die Vertretung auf eine Auswahl der enthaltenen Zugriffsrechte beschränken. So kann ein Leiter einer Organisationseinheit seine Leiterrolle an mehrere Personen in Vertretung geben, die jeweils unterschiedliche Mengen der enthaltenen Rechte einschließen. In weiteren Schritten wird die Möglichkeit zur Definition von Nebenbedingungen noch weiter ausgebaut werden. Die Möglichkeit Nebenbedingungen lokal zu definieren, erhöht sowohl die Transparenz als auch die Flexibilität der Rechteverwaltung, was in dieser Form in einem zentral verwalteten System nicht möglich wäre. Grundsätzlich lässt sich feststellen, dass die Skepsis dem Rollenverwaltungssystem gegenüber im Laufe der Zeit und mit steigender Erfahrung im Umgang mit dem System geringer geworden ist. Entscheidend dabei sind das Schulungsangebot und die Einrichtung eines Kundendienstes, der unterstützend zur Seite steht.



4 Schlussfolgerungen Die Frage, ob der IT-Dienstleister auch die Funktion des Rollendienstleisters wahrnehmen soll, oder ob diese Aufgabe eher in die Verantwortung der jeweiligen Leiter der Organisationseinheiten gehört, müssen wir mit sowohl als auch beantworten. Grundsätzlich gehört die Spezifikation und Delegation von Geschäftsrollen in die Verantwortung des dezentralen Rollenverwalters, denn dort liegt das benötigte Know-how. Jeder muss nur den Teil des Rollenmodells verstehen, für den er auch die organisatorische Expertise besitzt. Der IT-Dienstleister muss dafür sorgen, dass er den Rollenverwaltern durch geeignete Werkzeuge, kombiniert mit einem umfangreichen Supportangebot, die bestmögliche Unterstützung bietet. Der Rollenverwalter, der die etablierten Prozesse und Aufgabenverteilungen kennt, kann die Zuordnung der benötigten Zugriffsberechtigungen an Geschäftsrollen vor Ort am besten vornehmen. Die dezentralen Rollenverwalter haben die Möglichkeit mit den entsprechenden Werkzeugen ihr lokales Modell zu gestalten. Dabei können sie experimentieren und sofort auf die Ergebnisse reagieren, ohne jedes Mal mit einem zentralen Rollenexperten darüber zu diskutieren. Die eingesetzten Werkzeuge können diese Phase des Experimentierens unterstützen. An der TU-Berlin wurde hierzu das extrem RoleEngeneering (xRE) entwickelt [HKR08a]. Angelehnt an das Extrem Programming wird das Rollenmodell einer Organisationseinheit in mehreren Iterationen entwickelt. Der Rollenverwalter erhält dabei ein Feedback über Konflikte oder entstehende Redundanzen. Vor der Aktivierung des entwickelten Modells kann der Rollenverwalter dies in einer Sandbox testen.
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Es ist einer der Grundgedanken des RBAC, die Verantwortung und Verwaltung von Rechten auf mehrere Schultern zu verteilen (Separation of Duty) [FCK95]. Dieser Grundgedanke kann sehr unterschiedlich implementiert werden. In TUBIS wird neben der organisatorischen Realisierung (Rechtespezifikation) auch die technische Realisierung (Rechtekonfiguration) den jeweils organisatorisch und rechtlich Verantwortlichen zugewiesen. Der Leiter einer Einrichtung ist befugt, seinen Mitarbeitern Aufgaben und die damit verbundenen Befugnisse zu delegieren. Es erscheint daher anmaßend, wenn eine Zentraleinrichtung in diesem Rahmen Entscheidungen in Frage stellt, oder gegenüber dem Leiter das Gefühl des Bittstellers vermittelt wird, oder er sich gar rechtfertigen muss. Die dezentralen Rollenverwalter stellen hohe Anforderungen an die Flexibilität im Bereich der Modellierung des eigenen Sub-Organigramms. TUBIS besitzt in dieser Hinsicht noch einige Schwächen und großes Ausbaupotential. Derzeit können die dezentralen Rollenverwalter beliebige Geschäftsrollen mit individuellen Namen erzeugen und mit den gewünschten Rechten ausstatten. Hier wird TUBIS um die Möglichkeit zur Definition von Nebenbedingungen erweitert. An dieser Stelle muss eine genaue Abwägung der Komplexität gemacht werden. Im ersten Schritt werden zwei StandardConstraints realisiert werden: Zeitlich begrenzte Rollen sowie exklusive Rollen. Zeitlich begrenzte Rollen können sowohl über einen festen Zeitraum definiert werden, als auch nach bestimmten Regeln, z.B. nur montags, spezifiziert werden. Exklusive Rollen verbieten die Mitgliedschaft in einer bestimmten Kombination von Rollen. Entgegen des Bevormundungscharakters eines zentral verwalteten Systems verfolgte TUBIS das Ziel der Realisierung einer großen Gestaltungsfreiheit, deren Anfälligkeit gegenüber Fehlkonfigurationen durch geeignete Werkzeuge und Nebenbedingungen minimiert wird [Hil09]. Durch diese Selbstbestimmung ist der dezentrale Rollenverwalter nicht auf die Zuarbeit Dritter angewiesen. Dies bringt neben der Gestaltungsflexibilität auch eine große zeitliche Flexibilität. Der dezentrale Rollenverwalter kann immer sofort auf neue Anforderungen reagieren. Auch im Bezug auf die Verfügbarkeit der Verwalter und des dadurch eventuell entstehenden Engpasses, bietet ein hybrides System eine optimale Lösung. Grundgedanke ist auch hier die Verteilung der Rollenverwaltung auf mehrere Schultern, damit eine Organisationseinheit durch Abwesendheit des Rollenverwalters oder einer Fehlkonfiguration zu keinem Zeitpunkt arbeitsunfähig werden kann. In diesem Fall existieren zusätzlich zentrale Rollenverwalter, die nach Antrag der betroffenen Organisationseinheit schnellst möglich die dezentrale Handlungsfähigkeit wieder herstellen. Kommt es in einem zentral verwalteten System zu einen solchem Problem, fehlt dabei die Fallback-Möglichkeit. Transparenz spielt bei der Akzeptanz eines Systems eine entscheidende Rolle. Dabei zeigt sich, dass ein zentral verwaltetes System häufig Informationen auch nur in einer Form präsentiert, die für Außenstehende nur geringe Aussagekraft besitzt. Dem entgegen werden in einem System, dass hauptsächlich von nicht IT-Experten bedient wird, auch die Informationen in geeigneter Form präsentiert.
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Die Verfügbarkeit neuer Anwendungen im Rollenverwaltungssystem ist hingegen eine Frage der Informationspolitik und unabhängig von der Wahl eines zentral oder dezentral verwalteten Systems. In beiden Systemen muss das Wissen über neue Anwendungen in die Organisationseinheiten gelangen. Um dieses Ziel zu erreichen, veranstaltet tubIT Informationsveranstaltungen zu neuen Anwendungen und Funktionen. Weder ein zentral, noch ein dezentral verwaltetes System kann es schaffen die Wünsche aller Kunden zu erfüllen, da dies organisatorisch oder zum Teil auch technisch nicht möglich ist. Im Gegensatz zum zentral verwalteten System fördert das dezentral verwaltete System allerdings die Bereitschaft der Kunden an der Weiterentwicklung teilzunehmen.



5 Zusammenfassung Aufgrund der Erfahrungen der letzten drei Jahre hat sich die Entscheidung für ein dezentral verwaltetes Identitätsmanagementsystem als geeignet erwiesen. Trotz der unvermeidlichen Kritik und dem anfänglich hohen Schulungsaufwand überwiegen inzwischen die Vorteile durch ein hohes Maß an Transparenz, Flexibilität und Selbstbestimmung. Der Großteil noch bestehender Defizite ist auf Fehler und Lücken der eingesetzten Werkzeuge zurückzuführen und nicht auf die Verlagerung der Verantwortung in die Organisationseinheiten hinein. Der Schwerpunkt der Weiterentwicklung wird daher auf der Verbesserung und Erweiterung der Methoden und Werkzeuge liegen. Mit der Entwicklung und Einführung des extreme RoleEngineering sind wir bereits einen entscheidenden Schritt in diese Richtung gegangen.
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