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Einsatz des Fototresors von iMetaPhoto

angelegt und kÃ¶nnen mit iTunes oder mittels im. Internet verfÃ¼gbarer Programme angezeigt werden. Die darin enthaltenen Fotos sind jedoch verschlÃ¼sselt. 
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Einsatz des Fototresors von iMetaPhoto



i



MetaPhoto erlaubt es Ihnen, Fotos auf dem iPhone verschlüsselt abzulegen und sie somit vor dem nicht autorisierten Zugriff durch andere Apps oder unbefugten Personen zu schützen. Diese kleine Anleitung zeigt Ihnen, wie Sie den Fototresor von iMetaPhoto verwenden können. Nehmen wir an, Sie hätten Fotos im Album Sommer, die Sie in den Fototresor legen möchten.



Öffnen Sie das Album, selektieren Sie die Fotos, die Sie in den Fototresor legen möchten und drücken Sie den Bearbeite-Button.



Falls Sie dies das erste Mal in iMetaPhoto machen, müssen Sie zunächst ein Passwort für Ihren Fototresor wählen.



Wählen Sie im darauf erscheinenden Menü den Punkt Speichern in Fototresor.



Wählen Sie ein sicheres Passwort mit Bedacht, ein nachträgliches Ändern ist nicht mehr möglich!
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Wenn Sie im Vorfeld bereits ein Passwort vergeben haben, werden Sie nun zur Eingabe des Passwortes aufgefordert. Nachdem Sie das Passwort eingegeben und mit OK bestätigt haben, erscheint ein Dialog, in dem Sie das Verzeichnis im Fototresor als Speicherort für die Fotos auswählen müssen. Sie können durch den Plus-Button ein Unterverzeichnis zum selektierten Verzeichnis anlegen.



Durch Auswahl des Fototresors und Eingabe des zuvor von Ihnen gewählten Passwortes gelangen Sie in Ihren Fototresor und sehen das von Ihnen angelegte Verzeichnis Sommerfotos:



Wenn Sie das Verzeichnis öffnen, werden Ihnen in der Übersicht Ihre 2 Fotos angezeigt:



Nach Bestätigen durch OK wird das Verzeichnis angelegt, durch anschließendes Drücken des Anwende-Buttons (blaues Häkchen) werden die Fotos in das erzeugte Verzeichnis kopiert. Die Fotos sind nun im Fototresor vorhanden und können dort ohne Eingabe des Passwortes nicht angesehen werden.



Durch Druck auf das Vorschaubild öffnet sich das Foto in Bildschirmgröße und kann bearbeitet werden.



Wenn Sie nun in iMetaPhoto zurück zur Albumauswahl gehen, sehen Sie einen zusätzlichen Eintrag: den Fototresor.



Vergessen Sie nicht, die Originalfotos aus Ihrem iPhone-Fotoalbum zu löschen, diesen Schritt müssen Sie gemäß Apple-Restriktionen manuell mit der iPhone-internen Fotoapp durchführen. Erst nach der Löschung sind Ihre Fotos nicht mehr durch unbefugte Personen sichtbar.
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Sie können im Fototresor für die selektierten Fotos die Metadaten verändern: Klicken Sie auf den Bearbeiten-Button und anschließend auf Metadaten bearbeiten.



Alle selektierten Bilder können durch Auswahl des Menüpunkts Bilder löschen aus dem Fototresor gelöscht werden. Vorsicht: Das Löschen kann nicht rückgängig gemacht werden! Wenn Sie die selektierten Bilder in anderen Verzeichnissen des Fototresors speichern möchten oder sie in das iPhone-Fotoalbum zurückspeichern wollen, dann wählen Sie den Speichern-Button und anschließend den entsprechenden Menüpunkt.



Es erscheint der gewohnte Metadaten-Editor, wo Sie außer der Kategorie, der Kurz- und Langbeschreibung sowie mehreren Schlagworten (kommasepariert) auch den Aufnahme-Standort durch Drücken des Globus neu wählen können.



Bei den letzten beiden Menüpunkten erscheint ein Folgedialog, in dem Sie das Zielverzeichnis im Fototresor wählen müssen, in welches die selektierten Bilder dann verschoben bzw. kopiert werden.
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Sonderfunktionen des Lock-Buttons:



Wenn ein Verzeichnis durch ein separates Passwort geschützt ist, erscheint es im übergeordneten Verzeichnis mit einem speziellen Symbol und ohne Information über die Anzahl der darin enthaltenen Bilder.



Das blaue Schloss am oberen rechten Rand zeigt Ihnen, dass Sie sich im Fototresor befinden. Ein kurzes Drücken darauf selektiert bzw. deselektiert alle im Verzeichnis enthaltenen Bilder. Sie können somit sehr schnell alle Bilder selektieren, um sie z.B. anschließend zu löschen oder in das iPhoneFotoalbum zurückzuspeichern. Wenn Sie das blaue Schloss drücken und etwas gedrückt halten, öffnet sich Ihnen ein Dialog zur Wahl eines Passwortes, mit dem Sie das aktuelle Verzeichnis im Fototresor mit einem Passwort schützen können. Dieses Passwort ist unabhängig vom Fototresor-Passwort und bietet zusätzlichen Schutz vor Ausspähen der Daten oder versehentliches Löschen des Verzeichnisses. Das Öffnen des Verzeichnisses ist nur nach Eingabe des Passwortes möglich.



Passwortmanipulation Ihr Passwort wird auf Ihrem iPhone nach dem AES256 Verfahren verschlüsselt abgelegt. Sollte iMetaPhoto Manipulationsversuche an dieser Datei erkennen, so werden alle Fotos im Fototresor ohne Vorwarnung gelöscht.



Passwortverlust Ihre Fotos werden auf dem iPhone nach dem AES256 Verfahren verschlüsselt abgelegt, Ihr Passwort ist dabei ein Teil des Schlüssels. D.h. ohne Ihr Passwort können die Fotos nicht entschlüsselt werden. Falls Sie Ihr Passwort vergessen sollten, gibt es keine Zugriffsmöglichkeit für Ihre Fotos. Verwenden Sie daher ein Passwort, das Sie sich merken können und auch in schwierigen mentalen Phasen aus dem Gedächtnis abrufbar ist.



Ordnerstruktur im Klartext Die Ordnernamen im Fototresor werden im Klartext angelegt und können mit iTunes oder mittels im Internet verfügbarer Programme angezeigt werden. Die darin enthaltenen Fotos sind jedoch verschlüsselt. Wenn Sie Ausspähversuche also völlig ausschließen wollen, dann wählen Sie irreführende oder nichtssagende Namen für Ihre Ordner. Ein Ordnername wie ‚Mein erster Banküberfall am 13.7.14 Sparkasse Lüdenscheid‘ lässt gewisse Rückschlüsse zu, auch ohne dass man die darin enthaltenen Fotos sehen kann. Sie können in diesem Dialog ein vergebenes Passwort für dieses Verzeichnis auch wieder löschen.
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