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Positionspapier zum Entwurf für eine Richtlinie über Maßnahmen zur Gewährleistung einer hohen, gemeinsamen Netzwerk- und Informationssicherheit in der Union (NIS-Richtlinie) Berlin, 30. Juli 2015 eco - Verband der deutschen Internetwirtschaft e.V. ist Interessenvertreter und Förderer aller Unternehmen, die mit oder im Internet wirtschaftliche Wertschöpfung betreiben. Der Verband vertritt derzeit mehr als 800 Mitgliedsunternehmen. Hierzu zählen unter anderem ISP (Internet Service Provider), Carrier, Hard- und Softwarelieferanten, Content- und Service-Anbieter sowie Kommunikationsunternehmen. eco ist der größte nationale Internet Service Provider-Verband Europas.



A. Vorbemerkung Im Februar 2013 stellte die Europäische Kommission einen Vorschlag für eine Richtlinie über Maßnahmen zur Gewährleistung einer hohen gemeinsamen Netz- und Informationssicherheit in der Union (sogenannte NIS-Richtlinie) vor. Mit dem Gesetzesvorhaben möchte die Europäische Kommission signifikante Verbesserungen der Netzwerkund Informationssicherheit (NIS) erreichen. Dazu soll die Zusammenarbeit der Akteure untereinander erhöht und die Abwehrbereitschaft bzw. Widerstandsfähigkeit gegen Angriffe und Beeinträchtigungen verbessert werden. Die Mitgliedstaaten sollen nationale NIS-Strategien entwickeln und dabei ein Mindestniveau nationaler Kapazitäten im Bereich der Netz- und Informationssicherheit schaffen. Die Mitgliedsstaaten sollen hierzu eine für NIS zuständige Behörde einrichten und diese angemessen personell, finanziell und technisch ausstatten. Durch IT-Notfallteams (Computer Emergency Response Teams – CERT), die in jedem Mitgliedstaat eingerichtet werden müssen, soll ein gemeinsames Kooperationsnetz zur Bewältigung von Sicherheitsrisiken und Vorfällen gebildet werden. Es sollen harmonisierte Mindeststandards für die IT-Sicherheit kritischer Infrastrukturen geschaffen werden. Die Betreiber sollen 1 von 6



zur Auditierung verpflichtet werden, um so Risiken im Bereich ITSicherheit, denen sie unterliegen, bewerten und geeignete und angemessene Maßnahmen zur Gewährleistung ihrer Netzwerk- und Informationssicherheit ergreifen zu können. Die Mitgliedstaaten sollen eine Meldepflicht für Betreiber kritischer Infrastrukturen schaffen. Die Betreiber sollen den zuständigen Behörden Sicherheitsvorfälle melden, durch die die IT-Sicherheit bzw. die Kontinuität kritischer Dienste beeinträchtigt werden. Die Mitgliedstaaten müssen die Vorgaben der Richtlinie innerhalb von zweieinhalb Jahren nach Inkrafttreten in nationales Recht umsetzten. Im März 2014 einigte sich das Europäische Parlament auf eine abgewandelte Fassung des Vorschlags der Kommission. Der zuständige Parlamentsausschuss IMCO hatte signifikante Änderungen in das Regelungsvorhaben eingebracht. Nachdem die in der zweiten Jahreshälfte 2014 amtierende italienische Ratspräsidentschaft noch keinen Kompromiss in dem Gesetzgebungsverfahren erreichen konnte, wurden zum Abschluss der seit Anfang 2015 wirkenden lettischen Ratspräsidentschaft, Ende Juni 2015, wesentliche Fortschritte erzielt. Damit steht das Gesetzgebungsvorhaben nun zwar kurz vor dem Abschluss, grundlegende Fragen sind aber noch zu klären. Denn trotz der verkündeten politischen Einigung konnten entscheidende Probleme noch nicht gelöst werden:



B. Offene Fragen 1. Wieviel Spielraum soll den Mitgliedstaaten bei der Identifikation kritischer Infrastrukturen eingeräumt werden? Im Rahmen des Trilogs konnten die europäischen Institutionen noch keine endgültige Einigung über die Frage zu erzielen, wie ein harmonisierter Prozess der Identifikation der kritischen Infrastrukturen in den jeweiligen Mitgliedstaaten gesetzlich abgebildet werden soll, um so eine grenzüberschreitend einheitliche Umsetzung der Verpflichtungen der Richtlinie gewährleisten zu können. Insbesondere das Europäische Parlament befürchtet, dass ein zu weiter mitgliedsstaatlicher Spielraum, die Gefahr einer zu starken Fragmentierung zur Folge hätte. So könnte das Ziel der Harmonisierung unterlaufen werden, wenn in den Mitglied2 von 6



staaten unterschiedliche Kriterien bei Identifikation der kritischen Infrastrukturen angewendet werden. Ein weiteres Problem liegt in der Frage des Umgangs mit grenzüberschreitend tätigen Betreibern, sowie bei der Frage des Einbezugs von Klein- und Kleinstunternehmen. 2. Inwieweit sollten „internet enabler“ bzw. Dienste der Informationsgesellschaft einbezogen werden? Eine weitere, noch nicht abschließend geklärte Frage des Vorhabens ist, welche Unternehmen überhaupt als „kritische Infrastrukturen“ im Sinne der Richtlinie gelten sollen. Grundsätzliche Einigkeit herrscht über die Einbeziehung von Betreibern in Bereichen wie Energie, Verkehr, Banken, Gesundheit oder Lebensmittelwirtschaft. Zudem sind bereits regulierte Branchen, wie der Telekommunikationsbereich, der schon gleichartigen Verpflichtungen unterliegt, zutreffender Weise vom Anwendungsbereich ausgenommen. Offen ist aber, inwieweit andere „internet enabler“ in den Anwendungsbereich und in die damit verbundenen regulatorischen Verpflichtungen der Richtlinie einbezogen werden sollten. Die Kommission hatte einen Vorschlag gemacht, bei dem etwa Dienste der Informationsgesellschaft in den Anwendungsbereich einbezogen wurden1. Umfasst wäre so eine breite, kaum überschaubare Palette von Internetdiensten, vom kleinen Web-Shop über Cloud-Services bis zum global agierenden SocialMedia-Anbieter. Das Parlament bestand daher auf einem engen Anwendungsbereich und möchte diese Dienste grundsätzlich vom Anwendungsbereich ausnehmen. Eine Einigung in dieser Frage ist jedoch in Sicht. Die lettische Ratspräsidentschaft hat in Vorbereitung des 4. Trilogs am 29. Juni 2015 einen Kompromissvorschlag gemacht. Nach diesem sollen Dienste der Informationsgesellschaft zwar in den Anwendungsbereich einbezogen werden, allerdings nicht den gleichen Verpflichtungen, etwa im Hinblick auf gesetzliche Meldepflichten, unterliegen, die für kritische Infrastrukturen gelten.
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Dienstleistungen der Informationsgesellschaft werden gemäß der Richtlinie 98/34/EC definiert als „jede in der Regel gegen Entgelt elektronisch im Fernabsatz und auf individuellen Abruf eines Empfängers erbrachte Dienstleistung.“ 3 von 6



Um in diesen Fragen eine endgültige Einigung zu erreichen, müssen sich die Institutionen aber noch mindestens einmal im Rahmen eines weiteren Trilogs zusammenfinden. Die NIS-Richtlinie soll dann bis spätestens Ende des Jahres 2015 ausverhandelt und beschlossen sein. eco möchte daher die Gelegenheit nutzen, die Position der Internetwirtschaft in die Diskussion einzubringen:



C. eco Positionen Harmonisierende Regulierung im Bereich der IT-Sicherheit kritischer Infrastrukturen notwendig und begrüßenswert eco begrüßt die Bestrebungen für eine europaweite Harmonisierung der gesetzlichen Verpflichtungen zur IT-Sicherheit für Betreiber kritischer Infrastrukturen. Angesichts der zunehmenden umfassenden digitalen Durchdringung der Gesellschaft sind wirksame Maßnahmen zur Verbesserung der IT-Sicherheit zum Schutz von Bürger, Staat und Wirtschaft sinnvoll. Vor diesem Hintergrund unterstützt eco grundsätzlich die Bestrebungen der Bundesregierung sowie der europäischen Kommission, die IT-Sicherheit kritischer Infrastrukturen zu verbessern. Fragmentierung und Umsetzungsunterschiede verhindern Erstes Ziel des europäischen Gesetzgebers muss es sein, eine starke europaweite Harmonisierung der Verpflichtungen und Anforderungen für Betreiber kritischer Infrastrukturen zu erreichen, denn Netzwerk- und Informationssicherheit ist typischerweise auch ein grenzüberschreitendes Problem. Auf dem Weg zu einem gemeinsamen digitalen Binnenmarkt sollte auch bedacht werden, durch neue gesetzliche Vorschriften keine neuen regulatorischen Unterschiede aufzubauen. Dies gilt insbesondere für die Kriterien zur Identifizierung und Festlegung der kritischen Infrastrukturen. Hier müssen Umsetzungsunterschiede durch zu große mitgliedstaatliche Spielräume vermieden werden. Präzise gesetzliche Kriterien sollten daher, soweit wie eben möglich, bereits in der Richtlinie festgelegt werden. Nur so kann einer unterschiedlichen Umsetzung in den Mitgliedstaaten vorgebeugt werden.
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Konzentration des Anwendungsbereichs auf tatsächlich kritische Infrastrukturen Aus Sicht der Internetwirtschaft ist es besonders wichtig, die Konzentration des Anwendungsbereichs der Richtlinie auf tatsächlich kritische Infrastrukturen zu konzentrieren und sicherzustellen. Notwendig ist eine trennscharfe, streng am jeweiligen Ausfallrisiko orientierte Identifizierung von für die Versorgungssicherheit der europäischen Bevölkerung essentiell notwendigen Diensten. eco ist der Auffassung, dass Bereiche in denen Vorgaben zur IT-Sicherheit völlig fehlen bzw. rudimentär entwickelt sind, denen angeglichen werden sollten, bei denen bereits detaillierte gesetzliche Vorgaben zur IT-Sicherheit existieren. Keine Sonderregelungen für sämtliche Dienste der Informationsgesellschaft, sondern ein am jeweiligen Ausfallrisiko orientierter Ansatz eco möchte betonen, dass nicht jeder Internetdienst eine kritische Infrastruktur darstellt. Es ist daher nicht sinnvoll, sämtliche Dienste der Informationsgesellschaft, zu denen vom kleinen Web-Shop bis zum weltweit agierenden Social-Media-Anbieter vollkommen unterschiedliche Dienste zählen, pauschal in den Anwendungsbereich der Richtlinie einzubeziehen. Insoweit müssen andere Kriterien gefunden werden, die eine trennscharfe und präzise Abgrenzung zwischen für die Versorgung der Bevölkerung tatsächlich notwendigen Diensten und allen anderen Angeboten ermöglichen. Denn die umfassenden Verpflichtungen durch die Richtlinie sind nur dann sinnvoll und gerechtfertigt, wenn eine Beeinträchtigung oder der Ausfalls eines Dienstes auch eine tatsächliche Bedrohung der Versorgungssicherheit der Bevölkerung darstellen würde. Einen im Grundsatz begrüßenswerten Ansatz birgt der jüngste Vorschlag der lettischen Ratspräsidentschaft. Ähnlich wie im deutschen „IT-Sicherheitsgesetz“ wird hier ein differenzierender Ansatz gewählt. Dienste der Informationsgesellschaft, die beispielsweise nach deutschem Recht grundsätzlich durch das Telemediengesetz (TMG) reguliert werden, sollen nicht pauschal in den Anwendungsbereich und in die damit verbundenen Verpflichtungen der Richtlinie einbezogen werden. Nur wenn bei einem Ausfall oder einer Beeinträchtigung des Dienstes die Versorgungssicherheit der Bevölkerung gefährdet wäre, würde er den besonderen Anforderungen (z.B. gesetzliche Melde5 von 6



pflichten, Auditierungspflichten und die Einhaltung besonderer Branchenstandards) unterliegen. Berücksichtigung bereits bestehender branchenspezifischer Verpflichtungen aufrechterhalten eco begrüßt die Vermeidung von Doppelregulierung, insbesondere durch die Bereichsausnahme für Anbieter elektronischer Kommunikation im Anwendungsbereich der Richtlinie 2002/21/EG, da diese Betreiber bereits umfangreichen und vergleichbaren Verpflichtungen unterliegen.
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eco Politikbrief - eco - Verband der Internetwirtschaft eV 

prinzip fest, das heißt, Suchmaschinen- ... Inhalt ist. Die Informationen selbst, hier ein Zeitungsartikel auf dem Online- .... aber eine zusätzliche Option für die.










 








eco Trend Report 2020 - eco - Verband der Internetwirtschaft eV 

eco Internet Trends 2020. Bis 2020 wird die E-Mail durch Instant Messaging-. Dienste oder durch Social-Media-Kommunikation ersetzt (beruflich wie privat).










 








eco Umfrage IT-Sicherheit 2016 - eco - Verband der Internetwirtschaft eV 

Internet of Things. Kritische. Infrastrukturen. Cloud Computing. Datenschutz. Mobile. Big Data. Geheimdienste. Treiber von VerÃ¤nderungen. 2016. 2015. IoT und ...










 








ECO 1 · ECO 2 

completely natural, hand-finished wood without the addition of any treatment. Any movements, cracks and changes in the a










 








ECO 1 · ECO 2 

CEDRO CONTRACT · CEDAR CONTRACT FINISHING · ZEDER CONTRACT AUSFÜHRUNG. CÈDRE FINITION CONTRACT · CEDRO ACABADO CONTRACT.










 








Freies WLAN - eco - Verband der Internetwirtschaft eV 

(WLAN, UMTS/LTE, Festnetz), auch einen Beitrag zur flÃ¤chendeckenden. Versorgung mit breitbandigen Internet- zugÃ¤ngen abseits von Ballungszentren.










 








Factsheet - eco - Verband der Internetwirtschaft eV 

20.05.2015 - DE29 3705 0198 0012 9629 73. Deutsche Bank KÃ¶ln. Kto.-Nr. 195 1474. BLZ 370 700 60. Vereinsregister KÃ¶ln 14478. VAT-ID DE 182676944.










 








Factsheet - eco - Verband der Internetwirtschaft eV 

20.05.2015 - Januar 2008: Das nationale Gesetz zur Umsetzung der Euro- pÃ¤ischen Richtlinie Ã¼ber die Vorratsdatenspeicherung tritt in. Deutschland in Kraft ...










 








Soviel kostet die Vorratsdatenspeicherung - eco - Verband der ... 

laufender Betrieb, Wartung und Kosten ... Kosten pro Unternehmen. 8 Mio. Euro. 500.000 Euro. 80.000 Euro. Kosten .... Mitarbeiter beschÃ¤ftigen, faktisch nicht.










 








Soviel kostet die Vorratsdatenspeicherung - eco - Verband der ... 

Vorratsdatenspeicherung wieder auf die. Tagesordnung. ... speicherung auf die Strafverfolgung bisher belegt ist. ..... ten sollen grundsÃ¤tzlich von der Speiche-.










 








POLY ECO POLY ECO 

Poly Eco è un'irroratrice molto versatile adatta a realizzare varie tipo- logie di ... 318. 1500. 2900. 1350. 1350. •. 4










 








eco block 

CEDRO CONTRACT · CEDAR CONTRACT FINISHING · ZEDER CONTRACT AUSFÜHRUNG. CÈDRE FINITION CONTRACT · CEDRO ACABADO CONTRACT.










 








eco block 

Round, rectangular or square tables in solid scented cedar wood with milling to facilitate the interlocking of different










 








Die deutsche Internetwirtschaft 2015 â€“ 2019 - eco - Verband der ... 

Ã¼berschaubaren Segment der Internet Exchanges zu keinen M&A-AktivitÃ¤ten im Jahr 2014. Ã˜ Sales Multiple (Welt). â€¢. â€¢. â€¢. â€¢. â€¢. â€¢. â€¢. â€¢. Kum. Marktanteil der Top-3- ...










 








Die deutsche Internetwirtschaft 2015 â€“ 2019 - eco - Verband der ... 

Immer mehr Menschen kaufen online ein oder erledigen dort ihre BankgeschÃ¤fte. ... In einem ersten Schritt werden wir deshalb bis zum Jahr 2018 fÃ¼r eine ...










 








Eco-effectiveness 

19.10.2015 - Mastertextformat bearbeiten. â€“ Zweite Ebene. â€¢ Dritte Ebene. â€“ Vierte Ebene. Â» FÃ¼nfte Ebene. 19.10.2015. 5. rPET usage at Werner & Mertz.










 








Eco, El.pdf 

Henry James. -¡Y por favor dale algo más de dinero! -gritó su hermana. ...... monsieur de Brécourt como que no agradase










 








Eco-effectiveness 

19.10.2015 - consumers and, through its own activities, sensitizes and supports high- quality and .... Securing supply with Yellow-Bag-PET by company DSD.










 








ECO-PAN36 

2 nov. 2017 - www.luzenlinea.com.mx. CLAVE: T8-41-OP-10W. OFFICE LIGHTING. Potencia. 36 W. Voltaje. 85-245V. Lumenes. 32










 








ECO-PAN40 

4 nov. 2017 - Gabinete de suspender, sobreponer o empotrar en plafón reticular de 60 x 60 . Moderno diseño, poli- carbon










 








Con eco d'amore 

with Mark Bennett trumpet. ** with Huw daniel violin. The English ...... Hier, wo der wehmÃ¼tige Vogel singt zwischen dem sprieÃŸenden Gras und den Kieseln des ...










 








ECO 65461LF- , 65461LF - eFaucets.com 

En Canadá: Delta Faucet Company. Masco Canada Limited, Plumbing Group. Product Service. Technical Service Centre. 55 E.










 








T8 LED ECO 

hace 4 días - UTILIZA LED DE ÚLTIMA GENERACIÓN, EL MÁS EFICIENTE. DISPONIBLE HASTA EL MOMENTO QUE GENERA UN. ALTO FLUJO 
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Auf einer 14-tÃ¤gigen kompakten Erlebnisreise werden Sie die. Vielfalt Perus kennenlernen: In der Hauptstadt Lima und in. Arequipa erleben Sie bei einer ...
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