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Abstract Contrary to popular belief, using the Internet is not anonymous at all. Since the Internet is a packet-switching network, every IP packet must carry the IP addresses of both communication endpoints. Consequently, anyone capable of observing at least one packet of a communication relationship can tell who is communicating with whom. The problem with this lack of anonymity is that it limits the privacy protection of Internet users. Today, privacy issues in the Internet are usually addressed by legislations that require operators of servers to clearly state their privacy practices and by encrypting the application data exchanged between two communicating parties. In general, privacy practices are difficult to enforce and encrypting the application data does not hide the IP addresses in the IP packets. However, learning the endpoints of communications relationships often reveals a lot of information about individual Internet users’ preferences, habits, and problems; for instance when accessing web sites that provide medical information, religious sites, or the web site of a credit institution. These privacy issues can only be solved by enabling anonymous Internet communication. In this thesis, we work on the problem of achieving anonymous Internet access for low-latency applications such as web browsing. With anonymous Internet access, we mean that a client can connect to and communicate with a server such that the server does not learn the client’s IP address and an attacker interested in learning who is communicating with whom cannot find out the IP addresses of both client and server. Unlike encryption, anonymity cannot be “produced” by the communication endpoints themselves, but must be provided by a third party infrastructure. The concept of mix networks is widely considered to be the most promising approach for such an infrastructure, and consequently, we focus on mix networks in these thesis. The main contribution of our work is MorphMix, which fulfils the princi-
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pal goal of this thesis: to develop a practical mix network that enables anonymous low-latency Internet access for a large number of users. With practical, we mean that (1) everybody owning a state-of-the-art computer connected to the Internet can use the system, (2) the performance it offers is good enough such that users won’t turn away from it, (3) it provides good protection from attacks by a realistic adversary, and (4) it scales well and can handle a large number of users. We first analyse traditional mix networks that strictly separate between the mix network infrastructure and clients that access servers through the mix network. The conclusion is that traditional mix networks are not well suited to achieve our principal goal for various reasons. To overcome their limitations, we propose MorphMix, which presents a novel way of operating and organising a mix network. In contrast to traditional mix networks, MorphMix does no longer distinguish between clients and the mix network. Rather, the clients themselves build the mix network infrastructure in a peer-to-peer fashion. After describing the basic functionality of MorphMix, we give detailed analyses to show that MorphMix scales very well and provides good protection from a realistic adversary. To analyse the performance MorphMix offers to its users, we have implemented a simulator. The simulation results show that the expected performance of MorphMix is indeed good enough to attract users, and that the requirements to use MorphMix are modest. We have also specified the complete MorphMix protocol and have implemented a prototype. The main conclusion of our work is that with respect to our principal goal, MorphMix overcomes the limitations of traditional mix networks and is the first practical system that enables anonymous low-latency Internet access for a large number of users.



Zusammenfassung Entgegen der weit verbreiteten Meinung ist die Benutzung des Internets nicht anonym. Weil das Internet ein paketvermittelndes Netwerk ist, muss jedes IP-Paket die IP-Adressen beider Kommunikationsendpunkte enthalten. Folglich kann jeder, der mindestens ein Paket einer Kommunikationsbeziehung beobachtet, sagen, wer mit wem kommuniziert. Dieses Problem der fehlenden Anonymit¨at f¨uhrt dazu, dass der erreichbare Schutz der Privatsph¨are von Internetbenutzern limitiert wird. Derzeit wird die Privatsph¨are im Internet u¨ blicherweise so gesch¨utzt, dass Gesetze erlassen werden, welche die Betreiber von Servern verpflichten, ihre Praktiken im Umgang mit vertraulichen Benutzerdaten publik zu machen. Zus¨atzlich k¨onnen die Anwendungsdaten, die zwischen den Kommunikationspartnern u¨ bertragen werden, mittels Verschl¨usselung gesch¨utzt werden. Im Allgemeinen ist es jedoch schwierig zu u¨ berpr¨ufen, ob die Betreiber ihre publizierten Praktiken einhalten, und trotz Verschl¨usselung der Anwendungsdaten sind die IP-Adressen der Kommunikationspartner immer noch in den IP-Paketen sichtbar. Die Information, wer mit wem kommuniziert, liefert jedoch h¨aufig bereits Erkenntnisse u¨ ber die Vorlieben, Gewohnheiten und Probleme von individuellen Internetbenutzern, zum Beispiel wenn Daten von einem Webserver mit medizinischen oder religi¨osen Inhalten heruntergeladen werden oder wenn der Webserver eines Kreditinstituts kontaktiert wird. Solche Probleme betreffend des Schutzes der Privatsph¨are k¨onnen nur durch anonyme Internetkommunikation gel¨ost werden. In dieser Arbeit besch¨aftigen wir uns mit dem Problem der Anonymisierung zeitkritischer Internetanwendungen wie Web-Browsing. Unter Anonymisierung verstehen wir, dass ein Client eine Verbindung zu einem Server aufbauen und mit diesem kommunizieren kann, ohne dass der Server die IP-Adresse des Clients erf¨ahrt. Dar¨uber hinaus darf ein Angreifer, der er-
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fahren m¨ochte, wer mit wem kommuniziert, nicht zugleich beide IP-Adressen von Client und Server herausfinden. Im Gegensatz zu Verschl¨usselung kann Anonymit¨at nicht von den Kommunikationspartnern selbst “erzeugt” werden, sondern muss von einer Infrastruktur, welche von Dritten betrieben wird, gew¨ahrleistet werden. In der Forschungsgemeinde wird angenommen, dass das Konzept der Mix-Netzwerke am besten geeignet ist, eine solche Infrastruktur bereit zu stellen. Folglich beschr¨anken wir uns in dieser Arbeit auf Mix-Netzwerke. Der Hauptbeitrag dieser Arbeit ist das System MorphMix, welches unser Hauptziel erf¨ullt: ein praktikables Mix-Netwerk zu entwickeln, welches den anonymen Internetzugang f¨ur eine grosse Zahl von Benutzern erm¨oglicht. Unter praktikabel verstehen wir, dass (1) jeder, der einen zeitgem¨assen Computer besitzt, von dem System Gebrauch machen kann, dass (2) die Performanz des Systems f¨ur anwenderfreundliche Nutzung ausreicht, dass es (3) guten Schutz vor Attacken eines realistischen Angreifers bietet und dass es (4) gut skaliert und viele Benutzer gleichzeitig unterst¨utzen kann. Wir analysieren zuerst traditionelle Mix-Netzwerke welche strikt zwischen der Mix-Netzwerk Infrastruktur und den Clients, die mit Servern durch das Mix-Netzwerk kommunizieren, unterscheiden. Es wird gezeigt, dass sich traditionelle Mix-Netzwerke nicht gut eignen, um unser Hauptziel zu erreichen. Deshalb schlagen wir das System MorphMix vor, welches eine neue Art des Betriebs und der Organisation eines Mix-Netzwerks darstellt. Im Gegensatz zu traditionellen Mix-Netzwerken unterscheidet MorphMix nicht zwischen Clients und dem Mix-Netzwerk. Vielmehr bilden die Clients selbst die Mix-Netzwerk Infrastruktur auf Peer-to-Peer Basis. Nach der Beschreibung der grundlegenden Funktionalit¨at von MorphMix liefern wir detaillierte Analysen, welche zeigen, dass MorphMix sehr gut skaliert und guten Schutz vor einem realistischen Angreifer bietet. Um die Performanz von MorphMix zu analysieren, haben wir einen MorphMix Simulator implementiert. Die Simulationsresultate zeigen, dass die erwartete Performanz die Benutzerzufriedenheit gew¨ahrleisten kann, und dass die Hardwareanforderungen von MorphMix von jedem zeitgem¨assen Computer erf¨ullt werden k¨onnen. Des Weiteren haben wir das vollst¨andige MorphMix-Protokoll spezifiziert und einen Prototypen implementiert. Insgesamt wird gezeigt, dass MorphMix unter Ber¨ucksichtigung unseres Hauptziels signifikante Vorteile im Vergleich zu traditionellen Mix-Netzwerken aufweist und das erste praktikable System darstellt, welches die Anonymisierung zeitkritischer Internetanwendungen f¨ur eine grosse Benutzerbasis erm¨oglicht.



























Empfehlen Sie Dokumente






[image: alt]





dspace cover page - ETH E-Collection 

achsenparallelen Rechtecken im JSLd zu berechnen und studieren Anwendungsmoglichkeiten hiervon zur Konstruktion von balancierten BSPs fur S. Der ...










 


[image: alt]





dspace cover page - ETH E-Collection 

implementation of the blue-c communication software layer. The blue-c communica- ... Moreover, we review architectures for real-time free-view- point video ...










 


[image: alt]





dspace cover page - ETH E-Collection 

be used by the compilers to provide language interoperability in a seamless way. Writing a ... from one model to another are not always trivial. This thesis ...










 


[image: alt]





dspace cover page - ETH E-Collection 

very few of these solutions consider the management of context-aware data. ... lithic heavyweight databases to lightweight personal information stores.










 


[image: alt]





dspace cover page - ETH E-Collection 

The matrix has nonlinear and anisotropic characteristics according to the configuration of the myocardium. The active forces are modelled by an additive stress.










 


[image: alt]





dspace cover page - ETH E-Collection - ETH ZÃ¼rich 

patterns, traffic and economic development), while one can argue that the planning de- ... complex repercussions for the tourism industry: seenarios to test the agent ... actions are compared to their expectations, lfthe results of a particular plan.










 


[image: alt]





dspace cover page - ETH E-Collection - ETH ZÃ¼rich 

cation type question (and some variations thereof): given two functions. /(.) and 










 


[image: alt]





dspace cover page - Research Collection - ETH ZÃ¼rich 

19.03.2013 - bei vielen alltÃ¤glichen chemischen Re- aktionen eine ..... Habe ich eine Biografie, eine Sozi- alisation, die .... einen Link, der zu einer Liste aller.










 


[image: alt]





dspace cover page - Research Collection 

Die modernen Laufzeitumgebungen definieren ein objektorientiertes Programmiermodel, Reflekti- onsfunktionalitÂ¨at und umfangreiche Funktionsbibliotheken.










 


[image: alt]





Cover page - Toto USA 

as in Step 2. Secure the screws and check that it is assembled securely. 5 Turn on the wall and power adapter switches t










 


[image: alt]





eth 07003-03_Globe_2012_2_Teil_1_de.indd - ETH Zürich 

14.06.2012 - ... vor Krankheiten schützen. Grant. 10. Nr. 2, Juni 2012. Ticker. Mit dem kann si jedem L weitere. B ..... ration von Supercomputern der Schweiz eröffnen. Wie wichtig .... Dazu kommt ein zweites Problem: Der Anfangszustand ...










 


[image: alt]





Cover (Page 1) - FCC ID 

interference,and (2) this device must accept any interference, including interference that may cause undesired operation of the device. Le present appareil est conforme aux CNR d'Industrie Canada applicables aux appareils radio exempts de licence. L'










 


[image: alt]





Cover (Page 1) - FCC ID 

Operation is subject to the following two conditions: (1) This device may not ... For questions about Elgato product compliance with FCC regulations, please ...










 


[image: alt]





eth 07003-03_Globe_2012_2_Teil_1_de.indd - ETH ZÃ¼rich 

14.06.2012 - Open Systems gehÃ¶rt mit seinen Mission Control Security Services im Bereich ..... deutschen RuderstÃ¼tzpunkt in Mainz demonstrieren. Auch.










 


[image: alt]





Semesterarbeit: Sometitle - ETH TIK - ETH Zürich 

04.11.2009 - das Problem selbst zu lernen: Man erfährt zum Beispiel beim Analysieren .... dungsraum binär aufgebaut: Es gibt Elemente, die entweder in ...










 


[image: alt]





DSpace en Uniandes 

las autoridades, funcionarias/os públicos rindan cuentas frente a la sociedad. .... trascendental radica en el despertar










 


[image: alt]





Mineria ETH 

Cartera Minería (I, II y III). Pago 2. 16/02/2018. 22/02/2018. 7. ETH 5,04. $ 897,82. $ 4.527,89. $ 602,81. $ 4.219,63.










 


[image: alt]





to eth 

too, eas bars so^iBc of tbe power ef Jeraa'. bhMd.ti]l;wbsiÂ« .... tai)i^;ia tte foUswiog query, wludi beada tbe srti^e: .... C b i ^ b ^ to Jriaijift; wbieb paaaea dii^ly.










 


[image: alt]





TOSHIBA-(19W330DG)-19795-COVER PAGE-TFT-10050557 ... 

face are trade marks, or registered trade marks of HDMI licensing, LLC. ...... Nicam, German. PAL-B/G ... DVB is a registered trade mark of the DVB project.










 


[image: alt]





Cover Inside.pmd 

El Salvador Resucitado ............................................................................... 57. 10. Jesús Reg










 


[image: alt]





TOSHIBA-(19W330DG)-19795-COVER PAGE-TFT-10050557 ... 

face are trade marks, or registered trade marks of HDMI licensing, LLC. ...... Nicam, German. PAL-B/G ... DVB is a registered trade mark of the DVB project.










 


[image: alt]





Einführung Spieltheorie - ETH Zürich 

Schumacher = deutscher F1-Weltmeister), die auf einer Bundesstraße in entgegen- ...... 60 sequentielle Struktur des Spieles im Entscheidungsverhalten ...










 


[image: alt]





Globe - ETH ZÃ¼rich 

04.07.2017 - ein halbjÃ¤hriges Praktikum zu machen und damit etwas ganz Neues zu wagen. Bei der drittgrÃ¶ssten Bank der Schweiz sollte sie ein. Konzept ...










 


[image: alt]





Abendführungen der ETH Zürich 2014 - VECS – ETH Alumni 

16.12.2013 - März. Erdwissenschaftliche. Sammlungen. ETH Zürich, Zentrum ... 11. März. Entdecken, erfahren, erleben: Das Hauptgebäude der ETH Zürich ...










 











Copyright © 2024 P.PDFDOKUMENT.COM. Alle Rechte vorbehalten.

Über uns |
Datenschutz-Bestimmungen |
Geschäftsbedingungen |
Hilfe |
Copyright |
Kontaktiere uns










×
Anmelden






Email




Password







 Erinnere dich an mich

Passwort vergessen?




Anmelden














