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Abstract: In diesem Papier werden in einem ersten Schritt Fragestellungen des Umgangs mit IT-Risiken und IT-Sicherheitsanforderungen in Hinblick auf Geschäftsprozesse, IT-Prozesse und IT-Objekte diskutiert, wie man sie zum Beispiel bei der Credit Suisse antreffen kann. Es wird ein besonderer Fokus auf das Fehlen einer exakten Modellbildung im Zusammenhang mit den eingesetzten bestpractices gelegt. Denn die bisherigen best-practices betrachten überwiegend Teilprobleme, die dann in Partiallösungen münden, und die nicht in eine für die Credit Suisse befriedigende Gesamtlösung überführt werden können. Um diesem Mangel abzuhelfen, wird in diesem Papier ein Diskussionsvorschlag einer Lösungsskizze vorgestellt. In dieser wird gezeigt, wie die zentrale Anforderung der Credit Suisse nach Sicherheits- und Risikobewertungen, die auf der Basis einer exakten Modellbildung ex-ante als Hypothese formuliert werden, prinzipiell erfüllt werden können. Weiterhin wird gezeigt, wie mit Hilfe von Tests modelltheoretisch nachvollziehbar überprüft werden kann, wie realistisch die Hypothese war, und welchen Nutzen man aus der Hypothese ziehen kann. Dieser Diskussionsvorschlag wird als eine holistische Herangehensweise im Umgang mit operationellen ITRisiken nach Basel II mittels des ambitionierten Ansatzes präsentiert, für den es bisher keine befriedigende und umsetzbare Ausgestaltung gibt.
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Motivation In diesem Papier werden die Grenzen heutiger best-practices aufgezeigt und stattdessen als Szenario ein begründeter Einsatz von exakten Modellen und Methoden für Fragestellungen im Zusammenhang mit IT-Risiken und IT-Sicherheitsanforderungen von ITLandschaften, IT-Prozessen und Geschäftsprozessen diskutiert. Unter einer ITLandschaft sollen großgranulare Komponenten wie Oracle Datenbanken oder BankApplikationen verstanden werden, die mit Hilfe von Konnektoren verbunden sind. Bei einem Konnektor kann es sich zum Beispiel um einen MQSeries von IBM handeln. Ein Vorschlag zur sicheren Modellierung von IT-Landschaften wurde auf der ACIS 2007 in Toowoomba (Australien) vorgestellt. [BBH07] Mit ihr werden IT-Prozesse realisiert, die die eigentlichen Geschäftsprozesse automatisieren. Die Begriffe „IT-Risiko“ und „ITSicherheitsanforderung“ sollen in diesem Beitrag aus Sicht der gängigen Compliance Regelwerke (ISO 20071/27002, SOX, EUROSOX, CobiT, Basel II) verstanden werden. Heute anzutreffende IT-Landschaften sind in der Regel historisch und unabhängig von konkreten Anforderungen der Geschäftsprozesse einer Unternehmung entstanden. Fragestellungen des IT-Risikos und der IT-Sicherheitsanforderungen werden ausschließlich ex-post mit Hilfe von Standards (ISO, SOX, Basel II, KonTraG, Solvency II, ...) und in Form von Teil- und Einzellösungen behandelt, die sich nicht integrieren lassen und keine exakten Aussagen erlauben. Um diesem Mangel abzuhelfen wird in diesem Papier ein Diskussionsvorschlag einer Lösungsskizze für eine ex-ante Betrachtung in Hinblick auf diese Fragestellungen präsentiert, der sich an den konkreten Anforderungen der Credit Suisse orientiert. Es wird aufgezeigt, wie eine dafür notwendig exakte Modellbildung erfolgen kann, die eine überprüfbare Integration von Teillösungen ermöglicht. Die zentrale Annahme ist, dass die Fragestellungen im Zusammenhang mit den ITRisiken und der IT-Sicherheit einer IT-Landschaft, den IT-Prozessen und den Geschäftsprozessen nur als Gesamtsystem anhand einer holistischen Sichtweise behandelt werden können. Weiterhin wird unterstellt, dass im Gegensatz zur heutigen Situation, IT-Landschaften primär an den Geschäftsnotwendigkeiten in Hinblick auf die Automatisierung von Geschäftsprozessen auszurichten sind. Ähnliche Betrachtungen sind auch bei Fröhlich et. al. vorgenommen worden. [FR07] Diese Ausrichtung wird nach Stallinger als alignment bezeichnet. [ST06] Dieses alignment ist dabei aus Sicht dieses Beitrags eine zentrale Voraussetzung für die Beantwortung von derartigen Fragestellungen. Die vorgeschlagene Vorgehensweise darf aufgrund der Anforderungen der Credit Suisse keinen Bruch mit der aktuellen Situation erzeugen. Vielmehr muss es möglich sein, alte und neue Vorgehensweisen eine zeitlang gleichzeitig anzuwenden, um dann alte kontrolliert durch neue Vorgehensweisen ablösen zu können. Eine solche Übergangsphase zeichnet sich durch den gleichzeitigen Einsatz von historisch bedingten Vorgehensweisen und passgenau entwickelten Methoden und Modellen aus, die im Idealfall ausprogrammiert in Form von Werkzeugen zur Verfügung stehen. Während eines solchen gleichzeitigen Einsatzes dürfen sich die Vorgehensweisen und Methoden nicht gegenseitig in ihrer Wirksamkeit behindern oder in ihrer Anwendung ausschließen.
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Aktuelle Praxis In der aktuellen Praxis sind verschiedene best-practices anzutreffen. Zu nennen wären hier zum Beispiel Basel II im Bereich der Banken, Solvency II im Bereich der Versicherungen, KonTraG, SOX und EuroSOX im Bereich der Kapitalgesellschaften. Betroffen sind somit Banken, Versicherungen und die Industrie. Dabei werden Geschäftsprozesse oft mit Hilfe von ereignisgesteuerten Prozessketten dokumentiert, die mit dem Werkzeug ARIS gepflegt werden. Für die IT-Landschaft und IT-Prozesse werden dagegen anderen Modellvorstellungen genutzt. Die derzeit vorherrschende wird durch ITIL bzw. durch die daraus entstandenen ISO-Normen [IS05b, IS05c] repräsentiert, deren Instanzen mit Werkzeugen wie Visio, VIZUALIT oder vergleichbaren Lösungen bearbeitet werden können. Diese unterschiedlichen Modelle sind in der Praxis nicht integriert. Dies trifft sowohl für verschiedene Modelltypen auf der Ebene der Geschäftsprozesse und der IT-Landschaft sowie der IT-Prozesse als auch für Beziehungen von Modellen und den Modellinstanzen zwischen diesen Ebenen zu.



IT-Sicherheitsanforderungen Für die Modellierung von sicheren Informationssystemen werden oft einfache Kausalmodelle eingesetzt wie zum Beispiel DROPS [PH05] oder COPS, das sich auf MOSS [RP98] stützt. Eine detaillierte Untersuchung hierzu wurde von Dzhendova [GD06] durchgeführt. Eine vielversprechende Betrachtungsweise von IT-Landschaften und ITProzessen unter IT-Governance Gesichtspunkten kommt von dem der ISACA angeschlossenen IT Governance Institut (ITGI). Sie bricht mit der rein kostenorientierten Sichtweise. Im Einzelnen werden zwei Frameworks angeboten: Val IT und CobiT. Val IT bietet ein Vorgehensmodell, mit dessen Hilfe Firmen den Wert ihrer IT prüfen können. CobiT (Control Objectives for Information and Related Technology) ist ein international akzeptiertes Modell von allgemein anwendbaren IT-prozessbezogenen Kontrollzielen, die in einer Unternehmung beachtet und umgesetzt werden sollten, um eine verlässliche Anwendung der Informationstechnologie zu gewährleisten. CobiT definiert sieben Informationskriterien, die in drei Gruppen zusammengefasst sind: Qualität der IT, Sicherheit der IT und Ordnungsmäßigkeit der IT. Durch diese Herangehensweise wird eine Brücke zwischen den Prozessen der Wertschöpfungskette und den Prozessen der Informationstechnologie [IS05b, IS05c] sowie dem Informationssicherheitsmanagement (ISMS) [IS05a] geschlagen. CobiT bietet damit als erstes Framework eine prozessorientierte und durchgängige Sichtweise an. Es verbindet Modellinstanzen der Ebene der Geschäftsprozesse, der IT-Prozesse und der IT-Objekte.
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Obwohl CobiT in den Unternehmen aller Branchen mehr und mehr angenommen wird, fehlt jedoch noch in vielen Unternehmen die praktische Verbindung zwischen der strategischen Informationstechnik und den Unternehmensstrategien, welches nach [ST05, ST06], wie oben bereits erwähnt, als alignment bezeichnet wird. Unternehmen die kein alignment betreiben unterliegen einem systeminhärenten Risiko. In der aktuellen Umgangspraxis mit der IT-Sicherheit lässt sich zusammenfassend der folgende Trend beobachten: Von der Absicherung der Technik hin zu einem Management der Technikabsicherung sowie einer Informationsabsicherung mit einer starken Orientierung auf die kritischen Geschäftsprozesse. Dabei wird die ISO/IEC 27001:2005 und die ISO/IEC 27002:2007 immer häufiger angewandt. Konkret bietet die ISO/IEC 27001:20051 einen übergeordneten Risikomanagementrahmen, der schließlich mit dem statement of applicability (SOA) in der Benennung der Maßnahmen aus der ISO/IEC 27002:20072 mündet. Aus der ISO 27002 können dann Sicherheitsmaßnahmen für ITObjekte, IT-Subjekte und für den Umgang mit Informationen konkretisiert werden. Die ISO 27001 in Verbindung mit der ISO 27002 stellt den von uns angesprochenen Zusammenhang zwischen den Fragestellungen der IT-Sicherheit, der Informationssicherheit und den kritischen Geschäftsprozessen her. Ihre Bedeutung lässt sich auch daran erkennen, dass im Jahr 2007 mehr als 3581 Unternehmungen mit der ISO/IEC 27001 zertifiziert wurden. In diesem Beitrag wird behauptet, dass, obwohl das Management der IT-Landschaft und der IT-Prozesse, das Informationsmanagement sowie das Management der IT-Sicherheit und des IT-Risikos eng zusammenhängt, diese Funktionen und ihr Zusammenspiel getrennt betrachtet werden müssen, wie Böhmer ausführt. [Bö06] Die Beziehung zwischen dem Management der Informationssicherheit und dem IT-Risiko wurde von Blakley bereits beispielhaft durchgeführt. [BL06] Ausgehend von der beschriebenen Situation lassen sich einige zentrale Fragen der Praxis formulieren, die von den heutigen best-practices nicht befriedigend beantwortet werden können: Wie lassen sich Vorgaben aus IT-Sicherheitspolitiken bereits bei der Planung einer IT-Landschaft zwingend in Gestalt eines enforcements umsetzen? Wie lassen sich Vorgaben durch eine IT-Sicherheitspolitik vollständig und automatisiert nicht nur anhand von Stichproben im Zusammenhang mit Auditierungen sondern im laufenden Betrieb überprüfen? Wie erkennt und behandelt man Risiken, die entstehen, weil eine IT-Sicherheitspolitik nicht umgesetzt wurde? Wie geht man mit den Abhängigkeiten zwischen der (fachlichen) Ebene der Geschäftsprozesse und der (physischen) Ebene der IT-Objekte um? Wie wird diesen Abhängigkeiten, die typischerweise durch eine business impact analyse (BIA) im Rahmen eines business continuity management (BCM) ermittelt werden, bereits in der Planung Rechnung getragen?



1 2



Die ISO/IEC 27001:2005 ist aus der Norm BS7799-2 hervorgegangen. Die ISO/IEC 27002:2007 ist aus der Norm BS7799-1 bzw. aus der ISO/IEC 17799:2005 hervorgegangen
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Vorschläge im Hinblick auf ein enforcement von IT-Sicherheitspolitiken in Bezug auf einzelne Betriebssysteme wurden bereits vor Jahren in dem COSEDA-Projekt von Wolthusen entwickelt. [WO01, WO02] Eine Gesamtbetrachtung der IT-Landschaft, der IT-Prozesse und der Geschäftsprozesse, wie sie beispielsweise CobiT anbietet, ist jedoch nach Auffassung der Autoren gegenüber der Fokussierung auf Einzelbetrachtungen vorzuziehen, denn nur eine Gesamtbetrachtung bietet die Möglichkeit, das systeminhärente Risiko auf der Basis eines entsprechenden alignment zu erkennen und zu minimieren. Da das CobiT-Framework eine prozessorientierte Gesamtsicht auf verschiedenen Ebenen einer Unternehmung zugrunde legt, werden in ihm Sicherheitsaspekte sowohl auf der fachlichen Ebene der Geschäftprozesse als auch auf der technischen Ebene der ITProzesse und Komponenten sowie der physischen Ebene der IT-Infrastruktur betrachtet. Im Gegensatz dazu basiert ITIL zwar ebenso wie CobiT auf einer prozessorientierten Sichtweise, beschränkt sich jedoch auf die Ebene der IT-Prozesse. Eine Integration mit den anderen Ebenen ist weder aus methodischer Sicht noch aus Sicht der verfügbaren Werkzeuge (IBM, HP) behandelt. Durch die praktische Entkopplung und fehlende Integration entstehen erhebliche Risiken in der unternehmerischen Praxis, die im Zusammenhang mit der Umsetzung von SOX und EuroSOX sichtbar werden. Es können die angesprochenen Probleme nur gelöst werden, wenn bereits während der Planung von IT-Landschaften Methoden und Werkzeuge zum Einsatz kommen, die die Vorgaben aus den gesetzlichen Regelwerken auf der Ebene der Geschäftsprozesse vorgeben, und die deren Umsetzung bis auf die Ebene der IT-Objekte unterstützen. Eine solche IT-Landschaft wird dann als Compliance-Architektur bezeichnet. IT-Risiko Das IT-Risiko wird etwa seit Mitte der siebziger Jahre thematisiert und hinkt damit dem allgemeinen Beginn der Risikoforschung um ca. 20 Jahre hinterher. Im Jahr 2001 wurde im Bereich der Banken durch Basel II das operationelle Risiko der Wertschöpfungskette gleichrangig neben den Marktrisiken und Kreditrisiken gestellt. Die Behandlung der operationellen Risiken wird in den Instituten jedoch höchst unterschiedlich vorgenommen. Im Wesentlichen werden Standardwerke herangezogen (IT-Grundschutz, ISO27001/ISO27002, BAFin-Richtlinien). Allerdings wird in diesen Standardwerken der Begriff des Risikos unterschiedlich besetzt. So hat beispielsweise das Bundesamt für Sicherheit in der Informationstechnologie in seinem Standardwerk zum IT-Grundschutz den Begriff der Wahrscheinlichkeit völlig aus der Risikoanalyse gestrichen. Es werden lediglich Gefährdungen betrachtet. [BS06] Die so hervorgerufene begriffliche Unschärfe führt zu erheblichen Problemen bei der Bewertung und Identifikation von operationellen Risiken.
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Als zentrale Herausforderungen in der aktuellen Praxis lassen sich damit die Reduktion der begrifflichen Ambiguität und der Umgang mit den verschiedensten Ansätzen zum Schätzen von Risikowahrscheinlichkeiten identifizieren. So wird zum Beispiel nicht immer differenziert, ob ein Ereignis stochastischer Natur ist, oder ob lediglich das Geflecht komplexer Abhängigkeit ausgeblendet (ignoriert) wird, und ein Ereignis damit nur scheinbar stochastisch, in Wirklichkeit aber deterministischer Natur ist. [SA07] Ein Begriffsverständnis für IT-Risiken muss sich aufgrund der oben aufgeführten Punkte an den Ausdrucksmöglichkeiten der Wahrscheinlichkeitstheorie und an den Modellvorstellungen von IT-Landschaften und ihren Geschäftskontexten orientieren.



Lösungsskizze Die im Folgenden präsentierte Lösungsskizze ist ein Zwischenergebnis. Sie stellt eine holistische Vorgehensweise zur Entwicklung einer exakten Modellvorstellung dar, anhand derer Fragestellungen zum IT-Risiko und zu IT-Sicherheitsanforderungen überprüfbar, ex-ante und exakt diskutiert werden können. Theoretische Grundlagen In Hinblick auf die theoretischen Grundlagen orientiert sich die Lösungsskizze an gängigen Vorgehensweisen exakter Wissenschaften. Um eine Aussage über die IT-Sicherheit und das IT-Risiko mit Blick auf die Geschäftsprozesse, die IT-Prozesse und die ITLandschaft treffen zu können, bedarf es in einem ersten Schritt einer mathematischen Modellbildung. Anschließend können die Eigenschaften des Modells untersucht werden, um Hypothesen formulieren und testen zu können. In der Abbildung 1 sind die maßgeblichen Ebenen, die für die Modellbildung herangezogen werden, dargestellt. Es wird deutlich, dass die Beziehungen zwischen den Ebenen berücksichtigt werden. Dabei werden die Ebenen unterschiedlich modelliert. Die Modellbildung bedient sich der Graphentheorie. Dabei repräsentieren die Knoten die Prozesse und die Kanten bilden die Verbindungen zwischen den Prozessen. In einem ersten Ansatz werden nur die kritischen Geschäftsprozesse modelliert. In Verbindung mit CobiT muss dies mittels drei Ebenen erfolgen: die Ebene der (kritischen) Geschäftsprozesse (ISO 27001:2005), die Ebene der IT-Prozesse (ISO 20000:2005) und die Ebene der verbundenen IT-Objekte, d.h. die Ebene der IT-Landschaft. Zusammengefasst werden diese drei Ebenen in diesem Beitrag als ein System aufgefasst.
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Abbildung 1: Ebenen als Grundlage der Modellbildung



Es soll weiterhin angenommen werden, dass die Geschäftsprozesse und die IT-Prozesse als konzeptionelle Modelle durch ereignisgesteuerte Prozessketten [SH98] modelliert werden können. Von der IT-Landschaft wird angenommen, dass sie als eine diagrammsprachliche Modellinstanz, die sich entsprechender Piktogramme bedient, vorliegt. Diesen konzeptionellen Modellen wird jeweils eine formale Semantik unterlegt. Im Fall der modellierten IT-Landschaft ist dies ein ABT/Reo-Modell, wie bereits auf der ACIS 2007 vorgestellt. [BBH07] Im Fall der modellierten Geschäftsprozesse und der IT-Prozesse ist dies eine zweckmäßige Prozessalgebra. Dabei ist zu beachten, dass die Prozessalgebra verschiedenen Strömungen (CCS, CSP, ACP) unterliegt, wie Baeten erläutert. [BA07] Bergstra diskutiert in seinem Handbuch weitere Möglichkeiten. [BE01] In [PU07] wird ein möglicher Ansatz zur exakten Fundierung von Geschäftsprozessen vorgestellt. Die Verbindung zwischen den konzeptuellen und den mathematischen Modellen kann man sich als Modelltransformationen vorstellen. Mit Hilfe der algebraischen Graphtransformation [EH06] lassen sich diese auf Graphen realisieren. Als Beispiel sei hier die Modelltransformation von dem konzeptuellen Modell einer IT-Landschaft auf das korrespondierende ABT/Reo-Modell [AR05, BA05] in der nachfolgenden Abbildung aufgeführt. [BBH07]



Abbildung 2: Konzeptuelles und mathematisches Modell einer IT-Landschaft



Diese duale Herangehensweise, die sich jeweils eines konzeptuellen und eines mathematischen Modells bedient, bietet den großen Vorteil, dass die betroffenen Mitarbeiter weiter wie gewohnt konzeptuell arbeiten können. Die mathematischen Modelle erweitern die konzeptuellen Modelle dann um die Möglichkeit einer vollautomatischen Prüfung und exakten Auswertung.
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Ein alignment [ST06] kann jetzt auf der aggregierten Sicht, die einem Geschäftsprozess ein (oder mehrere) IT-Prozess(e) zuordnet, und die einem IT-Prozess ein (oder mehrere) IT-Objekt(e) der IT-Landschaft zuordnet, realisiert werden. Es ist aber auch möglich, einem Element eines Geschäftsprozesses ein (oder mehrere) IT-Prozess(e) oder ein Element eines IT-Prozesses zuzuordnen. Gleiches gilt für den IT-Prozess. Einem Element des IT-Prozesses kann ein (oder mehrere) Element(e) der IT-Landschaft zugeordnet werden. Praktische Umsetzung Die praktische Umsetzung der skizzierten Modellbildung umfasst drei Schritte, die alle drei in der heutigen Praxis noch nicht betrachtet werden können. In einem ersten Schritt können Abhängigkeiten zwischen den Ebenen der Geschäftsprozesse, der IT-Prozesse und der IT-Objekte der IT-Landschaft genutzt werden, um im Rahmen von Simulationen mittels eines stochastischen Ansatzes Ausfälle und Fehler von Knoten einer Ebene mit Blick auf eine andere Ebene zu untersuchen. Auf diese Art und Weise können dann die Auswirkungen von Ausfällen und Fehlern von IT-Objekten und IT-Prozessen auf die Geschäftsprozesse studiert werden. Hierzu kann man den Begriff der Zufallsgraphen nutzen. [PS03] In einem zweiten Schritt kann man annehmen, dass eine zulässige Zuordnung zwischen den verschiedenen Ebenen ebenfalls dynamisch zur Laufzeit erfolgt. Solche Zuordnungen ließen sich dann ebenso würfeln wie Ausfälle und Fehler von Knoten auf der Ebene der IT-Prozesse und der IT-Objekte einer IT-Landschaft. Da das alignment in Form von Graphen, die orthogonal zur Ebenenbildung verlaufen, realisierbar ist, lässt sich auch hier mit dem Begriff der Zufallsgraphen arbeiten. In einem dritten Schritt kann man annehmen, dass die Prozessschemata selbst zur Laufzeit rekonfiguriert werden können. Dies entspricht dem Würfeln von Prozesskonfigurationen. Auch hier lassen sich Zufallsgraphen einsetzen. Mit Hilfe von Monte-Carlo-Simulationen lassen sich auf der Grundlage der mathematischen Modelle Auswirkungen eines konkreten alignments bei gegebenen Sicherheitszuständen und Prozesskonfigurationen auswerten, sowie Verteilungen für die Werte von IT-Sicherheitsprädikaten auf der Geschäftsprozessebene ermitteln, die funktional von den anderen Ebenen abhängig sind. Bei der Modellbildung können so Verteilungen von Schadenshäufigkeiten auf der Ebene der IT-Objekte angenommen werden, um mit Hilfe einer Simulation auf Verteilungen von Schadenshöhen auf der Ebene der kritischen Geschäftsprozesse zu schließen. Dieser Schluss stellt eine Hypothese des Modells über die Realität dar, die es anhand von Messdaten zu überprüfen gilt. Stehen für das Gesamtsystem bestehend aus Geschäftsprozessen, IT-Prozessen und einer IT-Landschaft Messdaten zur Verfügung, so kann man mit Hilfe von BootstrapVerfahren Parameterschätzungen für empirische Verteilungsfunktionen realisieren, die im Rahmen von Hypothesentests genutzt werden können, bei denen Aussagen über das Modell mit Aussagen über die Realität abgeglichen werden.
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Zusammenfassung Dieser Beitrag hat aktuelle Problemfelder der IT-Sicherheit und des IT-Risikos aus praktischer und theoretischer Sicht beleuchtet. Das Zwischenergebnis zeigt, wie man die aufgeführten Mängel adressieren kann. Es wurde gezeigt, dass die heutigen Ansätze auf best-practices beruhen. Sie fokussieren alle Teilaspekte des Gesamtproblems. Diese Teile können nicht integriert werden, weil ihnen die dazu notwendige begründete exakte Verankerung (Modell, Methode) fehlt. Exemplarisch konnte gezeigt werden, dass mit Hilfe eines Zusammenspiels von konzeptionellen und mathematischen Modellen, der Interpretation von Diagrammen, aggregierten Sichten und Ausdrücken in einer Prozessalgebra als Graphen, entsprechenden algebraischen Graphtransformationstechniken und dem Begriff der Zufallsgraphen eine exakte Modellbildung einschließlich deren Auswertung in Hinblick auf bestimmte IT-Sicherheits- und IT-Risikoprädikate aus dem Modell heraus ex-ante prinzipiell möglich ist. Aus unserer Sicht ist ein derartiges Zusammenspiel von begründeten Teillösungen die zentrale Voraussetzung für ein wirksames ITGovernment und die Entwicklung sowie Umsetzung von IT-Sicherheitsarchitekturen. Literaturverzeichnis [AR05] Arbab, F., ‘Abstract behavior types: A foundation model for components and their composition’, Science of Computer Programming 55 (2005), 3–52. Preprint available at http://ftp.cwi.nl/CWIreports/SEN/SEN-R0305.pdf, doi:10.1016/j.scico.2004.05.010. [BA07] Baeten, J., C., M.: A Brief History of Process Algebra, http://www.win.tue.nl/fm/ 0402history.pdf, abgerufen 10.04.2006. [BA06] Baier, C., Sirjani, M., Arbab, F.&Rutten, J. J. M. M., ‘Modeling component connectors in Reo by constraint automata’, Science of Computer Programming 61 (2), (2006),75– 113. doi:10.1016/ j.scico.2005.10.008. [BBH07] Brandt, C., Engel, T., Braatz, B., Hermann, F., Ehrig, H.: An approach using formally well-founded domain languages for secure coarse-grained IT system modelling in a realworld banking scenario, 18th ACIS 2007, Toowoomba, Australia, to appear. [BE01] Bergstra (Ed.) et. al.: Handbook of Process Algebra, Elsevier Science B.V. Verlag, First Edition 2001, ISBN 0-444-82830-3. [Bö06] Böhmer, W.: Informationssicherheitsmanagementsysteme im Kontext einer ITGovernance, in Rechts- und Haftungsrisiken, Hrsg. Hirschmann/Romeike, banken-verlag köln, Seite 86 – 125, 2006, ISBN 3-86556-115-2. [BL06] Blakley, B. et al.: Information Security is Information Risk Management; Proceedings of the 2001 workshop on New security paradigms, Cloudcroft, New Mexico, Pages: 97 104, 2001, ISBN 1-58113-457-6. [BS06] BSI: Standard 100-1, 100-2, 100-3; Bundesamt für Sicherheit in der Informationstechnologie, 2006, http://www.bsi.bund.de/gshb/index.htm, abgerufen am 10.09.07. [CZ07] Der Wert der IT für das Unternehmen ist quantifizierbar, Computer Zeitung, 23. April 2007,http://www.computerzeitung.de/loader?path=/articles/2007017/31054669_ha_CZ.h tml&art=/articles/2007017/31054669_ha_CZ.html&thes=&pid=ee54f3c7-0de1-40f5bb23-2cfdf022aee5, abgerufen am 14.09.07. [CW05] Calder, A. and Watkins S.: IT-Governance, A Manager’s Guide to Data Security, and BS 7799/ISO177799; Logan Page Limited Publishing, 3rd. Ed., page 3-4, ISBN 0 7494 43944, 2005. [DG06] Dzhendova G.: Analyse von Methoden zur Geschäftsprozess- und Workflowmodellierung unter dem Aspekt der IT-Sicherheit; Master Thesis an der FH Siegen, 2006.
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... website that delivers many Die. Einkommensteuerrechtliche Behandlung Von Arbeitnehmerabfindungen By. Johannes Kaufmann. You can get the manual ...










 








(TMLR) zur Behandlung der Angina 

Risiko bietet. Ob eine Laserrevaskularistion des Herzens mittels transfemoraler Kathetertechniken eine vertretbare Alternative bietet, muss in vergleichenden ...










 








Steuerliche Behandlung von Arbeitgeberdarlehen 

19.05.2015 - Ermittlung des Zinsvorteils. 3 Bei Ãœberlassung eines zinslosen oder zinsverbilligten Arbeitgeberdarlehens ist der geldwerte. Vorteil (Zinsvorteil) ...
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20.02.2018 - This particular Entwicklung Einer Systematik Zur Konzeption Von Verfahren Zur Mechanischen. Wertstoffseparierung Schriftenreihe PDF start ...










 








Kyphoplastie zur Behandlung osteoporotischer Wirbelfrakturen ... 

Becker S, Garoscio M, Meissner J et al (2007) Is there an indication for prophylactic ballon kyphoplasty. Clin Orthop Rel Res 458:83â€“89Google Scholar. 2.










 








Entwicklung einer Methode zur Quantifizierung von Bakteriophagen ... 

Helmholtz-Zentrum. Dresden-Rossendorf e. V. Besucheranschrift: Bautzner LandstraÃŸe 400. 01328 Dresden http://www.hzdr.de. Vorstand: Prof. Dr. Dr. h. c. ...










 








Ayurveda zur Behandlung von Burnout - EuropÃ¤ische Akademie fÃ¼r ... 

HÃ¤ufig ist eine psychologisch orientierte Ayurveda-Beratung notwendig, um neue Perspektiven fÃ¼r eine neue â€“ den eigenen dosha- gerechten BedÃ¼rfnissen ...










 








Konzeption einer ontologiebasierten Schnittstelle zur Integration von ... 

Letztendlich fÃ¼hrt die Betrachtung des WWW zu einem besseY ren VerstÃ¤ndnis der BemÃ¼hungen um das Semantic Web und ihrer Kerntechnologie, der.










 








Behandlung von Patienten mit Gelenkschmerzen 

Unterlagen wurden in mehrere Sprachen Ã¼bersetzt und stehen zum kostenlosen Download zur. VerfÃ¼gung. Besuchen Sie www.iasp-pain.org/globalyear fÃ¼r weitere Informationen. Ãœber die Internationale Gesellschaft zum Studium des. Schmerzes (IASP)Â®. Die










 








Die RFITT-Behandlung von Stammkrampfadern 

Wilhelmshaven und Berlin zusammen circa 3.500 ... Newsletter der SAPHENION vascular+acthyderm - Berlin - Rostock 02/2011. NEU: SAPHENION gibt jetzt.










 








Zugang zur Behandlung: Ungleiche Pflege fÃ¼r 

eine erforderliche medizini-sche Behandlung nicht bekommen haben, weilâ€¦ â€¦Sie diese nicht bezahlen konnten? (n=1350). 15%. 85%. 6%. 94%. 0%. 10%. 20 ...










 








Kyphoplastie zur Behandlung osteoporotischer ... - Springer Link 

28.04.2012 - Zusammenfassung. Die Kyphoplastie ist seit Ã¼ber 10 Jahren eine etablierte Methode zur Behandlung von schmerzhaften osteoporotischen ...










 








der pflegerische beitrag zur therapeutischen behandlung und 

This particular Der Pflegerische Beitrag Zur Therapeutischen Behandlung Und Sicherung In Der Forensischen. Psychiatrie Eine Qualitative PDF start with Introduction, Brief Session till the Index/Glossary page, look at the table of content for addition










 








zur behandlung der cholera zbdcpdf-92 AWS 

This Zur Behandlung Der Cholera Pdf file begin with Intro, Brief Discussion until the Index/Glossary page, look at the table of content for additional information, if provided. It's going to discuss primarily concerning the previously mentioned topic










 








Kyphoplastie zur Behandlung osteoporotischer ... - Springer Link 

28.04.2012 - In 14% der FÃ¤lle kam es innerhalb von 6 Monaten trotz Prophylaxe zu Anschlussfrakturen. Es traten 6 Majorkomplikationen (1,06%) auf.










 








Auswertung von Energiedaten – Ein Ansatz zur Kombination einer ... 

So sollen, basierend auf der durchgeführten Kosten-Nutzen-Analyse des BMWi. (vgl. .... Datensatz von 1.100 Google-Mitarbeiter-Haushalten in den USA.










 








InterdisziplinÃ¤re Behandlung von Lebermetastasen - RKH Kassel 

04.10.2017 - Endokrine Chirurgie. DRK-Kliniken Nordhessen. HansteinstraÃŸe 29 . 34121 Kassel. Dr. med. Mathias KleiÃŸ. Chefarzt Klinik fÃ¼r interdisziplinÃ¤re ...










 








Operative versus konservative Behandlung von Diskushernien 

11.02.2015 - Seite 37. Studien-ID Rekrutierungszeitraum. Max. Dauer der. Nachbeobachtung ...... 28 BÃ¼chler, A., Michel, M. (2014). Medizin - Mensch ...










 








die behandlung von forschungs und ... AWS 

This Die Behandlung Von Forschungs Und Entwicklungskosten Bei Der Handelsrechtlichen HGB IFRS Und. Steuerlichen. EStG. Bilanzierung. By. Adrian. Talhof. PDF on the files/S3Library-627dc-099ea-C6a70-664bf-4b5a9.pdf file begin with Intro, Brief Discuss










 








die behandlung von gesellschafterdarlehen in der ... AWS 

This Die Behandlung Von Gesellschafterdarlehen In Der Insolvenz In Deutschland Und Den USA By Vincent. Braunschweig PDF on the files/S3Library-51b6c-04b84-0ee1e-07290-2eb6d.pdf file begin with Intro, Brief. Discussion until the Index/Glossary page, l










 








die bilanzielle behandlung von handysubventionen ... AWS 

This Die Bilanzielle Behandlung Von HandySubventionen Bei Mobilfunkunternehmen By Alexandra. Coenenberg PDF on the files/S3Library-161eb-722d1-C8ea8-E40fd-10b96.pdf file begin with Intro, Brief. Discussion until the Index/Glossary page, look at the t










 








Behandlung von Patientinnen mit ... - Klinik Hohe Mark 

(Dialektisch-Behaviorale Therapie), EMDR (Eye. Movement Desensitation and .... Zeit anstehenden Fragen zu klÃ¤ren, wie private. Beziehungen, Wohnung ...










 








Â¨Uberblick und Vergleich von Technologien zur Realisierung einer ... 

4Object Request Broker. 5eXtensible Markup Language. 45 .... Eine weitere Beispielanwendung ist ein Online-Parkscheinautomat. Mit- tels mobiler EndgerÃ¤te ...










 








Behandlung von radioaktiv kontaminiertem Wasser - KIT 

31.03.2011 - Ã¼berfÃ¼hrt werden kÃ¶nnen. Ein weiteres Ziel ist die Volumenreduktion. FÃ¼r die Behandlung von kontaminierten WÃ¤ssern gibt es prinzipiell eine ...
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