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DETECTOR Das Kundenmagazin von Tyco Integrated Fire & Security Ausgabe Juni 2015



Datenzentren Das Gehirn des Internets



Kritische Infrastrukturen KRITIS-Schutz ist Gemeinschaftsarbeit



Smart Cities Sicherheit, Intelligenz und die Entwicklung von Smart Cities



Intelligente Antworten auf alltägliche Fragen Willkommen bei der neuesten DETECTOR Ausgabe, in der wir den Blick auf die Sicherheit und den Schutz kritischer Infrastrukturen richten – für viele unserer Kunden eine zunehmend wichtige Herausforderung. In dieser Ausgabe finden Sie viele Expertenmeinungen und unsere Vision für die Zukunft. Zudem lesen Sie Erfahrungsberichte unserer Kunden zu Lösungen, die wir entwickelt haben, um den sich schnell ändernden und ständig weiterentwickelnden Bedürfnissen von Unternehmen gerecht zu werden. Prof. Jochen H. Schiller fordert mehr Kooperation und einen internationalen Dialog zwischen Regierungen, Wissenschaft und der Industrie, um den Schutz kritischer Infrastrukturen zu gewährleisten. Wir zeigen auf, wie die internationale Gemeinschaft Organisationen hilft, ihre Infrastruktur vor potentiellen Bedrohungen zu schützen. Aber nicht nur die Infrastruktur eines Unternehmens muss geschützt werden, sondern auch seine Mitarbeiter und Produkte. Lesen Sie mehr über die Herausforderungen, die mit dem Transport medizinischer Versorgungsartikel verbunden sind. Zudem erfahren Sie, in welchem Maße Tyco zur Sicherheit der Besucher von Alpamare, Europas größtem Wasser- und Fun-Park in der Schweiz, beiträgt. Die Sicherheit großer Menschenansammlungen und die Planung für Notfallsituationen sind immer wichtige Themen. Eine kürzlich von der University of Sussex unter Leitung von Dr. John Drury durchgeführte Studie ergab, dass es, im Gegensatz zur allgemeinen Meinung, hilfreich sein kann, sich in einer Notsituation in einer Menschenmenge zu befinden. Ein Fakt, der bei der Vorbereitung von öffentlichen Großveranstaltungen berücksichtigt werden sollte. Wir beschäftigen uns zudem ausführlich mit den Brandschutz- und Sicherheitsmaßnahmen in der O2 Arena, einem Entertainment-Komplex in London, und sehen uns an, wie die Zuschauer dort dank dieser Maßnahmen eine sichere Umgebung genießen können. Physische und virtuelle Sicherheitsthemen werden immer häufiger gemeinsam betrachtet, ebenso wie das Thema Netzwerksicherheit immer öfter in die bestehende IT-Infrastruktur einfließt. Viele Unternehmen erkennen daher zunehmend den Kostenvorteil, der durch die Verwendung derselben Infrastrukturen entsteht. Wir berichten auch darüber, wie der Einzelhandelssektor integrierte Videotechnologie mit leistungsstarker Software einsetzt, um die Sicherheit, Business Intelligence und den Erfolg im Geschäft zu verbessern. Täglich werden mehr als 2,5 Quintillionen Byte an Daten erzeugt und der Umgang mit diesen Daten ist eine zunehmend größer werdende Herausforderung. Lex Coors, VP DTEG & Chief Engineering Officer bei Interxion, teilt auf Seite 4/5 seine Ansichten mit zur wachsenden Bedeutung von Rechenzentren und zur Notwendigkeit, potentiellen Bedrohungen durch die Implementierung effektiver Brandschutz- und Sicherheitslösungen zu begegnen. Richard Rademaker, Director Data Center Operations bei Cogent Communications, spricht auf Seite 6/7 über seine Erfahrungen mit der von Tyco gelieferten integrierten Brandschutz- und Sicherheitslösung, die im neuen Colocation-Rechenzentrum in Halfweg bei Amsterdam installiert wurde. In den nächsten 10 Jahren soll es weltweit mehr als 26 Smart Cities geben. Wir überprüfen, was die Zukunft für die Entwicklung solcher intelligenter Städte bereithält und erörtern Probleme rund um das Thema Resilienz. Bei all den genannten Szenarien können wir einen gemeinsamen Nenner erkennen: Egal ob es sich um ein Rechenzentrum oder einen Wasserpark handelt, der Schlüssel zur Sicherheit und zum effektiven Schutz kritischer Infrastrukturen ist immer ein integrierter Ansatz. Nur wenn wir ein Unternehmen in seiner Gesamtheit sehen, können wir intelligent auf unvorhergesehene Situationen reagieren. Herzliche Grüße



Roland Billeter Tyco Integrated Fire & Security President Continental Europe
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Rechenzentren sind das Gehirn des Internets Neue Technologien und innovative Telekommunikationsmöglichkeiten haben eine Welt geschaffen, die durch Daten bestimmt wird. Nach Angaben von IBM werden täglich 2,5 Quintillionen Byte an Daten erzeugt. Das bedeutet, dass 90 % der weltweiten Daten in den beiden letzten Jahren entstanden sind.



Das bestehende Datenvolumen hat sich gemäß einer Analyse von IDC und EMC bisher alle zwei Jahre verdoppelt und es wird erwartet, dass es sich zwischen heute und 2020 noch einmal um das Zehnfache erhöht. Die Gründe für diesen gewaltigen Anstieg des Datenvolumens sind breit gefächert und gut dokumentiert. Dazu gehören die wachsende Weltbevölkerung, der flächendeckende Zugang zu Mobilität, die Zunahme der sozialen Medien, Cloud-Dienste und das Internet der Dinge, also die Vernetzung von Gegenständen über das Internet. All das führt zur Schaffung von immer mehr Daten und ist somit auch der Hauptgrund für die weltweite Zunahme von Rechenzentren. Früher haben Unternehmen ihre Daten in einem Serverraum innerhalb des Unternehmens vor der Außenwelt geschützt. Doch immer mehr Firmen nehmen die Dienste von IT-ServiceProvidern in Anspruch, um ihren Anforderungen im Hinblick auf Anwendungen und Rechenzentren gerecht zu werden. Interxion, ein paneuropäischer Anbieter von Rechenzentrumsdienstleistungen *



und Tyco Partner sieht den Trend hin zu Colocation*-Dienstleistungen von Drittanbietern darin begründet, dass „Unternehmen die Kontrolle über die Infrastruktur ihrer Informations- und Kommunikationstechnik behalten und gleichzeitig die Vorteile hochmoderner Technologie, Skalierbarkeit, Sicherheit und Verfügbarkeit nutzen wollen, die solche Drittanbieter gewährleisten. So können sich die Unternehmen im Gegenzug ganz auf ihr Kerngeschäft konzentrieren.“



TD: Das heißt, sie nutzen ColocationAnbieter als Schnittstelle zu weltweiten Netzwerken?



Tyco DETECTOR sprach mit Lex Coors, Vice President DTEG & Chief Engineering Officer bei Interxion, über einige der wichtigsten Trends und treibenden Kräfte im Colocation-Geschäft:



TD: Bedeutet die Nutzung dieser Rechenzentren mehr Flexibilität für Konzerne?



Tyco DETECTOR (TD): Das Geschäft mit Rechenzentren scheint sich in den letzten Jahren massiv verändert zu haben – was sind Ihrer Meinung nach die wichtigsten Trends für die Zukunft? Lex Coors (LC): Unsere Kunden verlangen von uns vielfältige Anbindungsmöglichkeiten. Unsere Kunden wünschen hohe operationale Verfügbarkeit, gleichzeitig muss der Betrieb sicher und geschützt sein, damit sie sowohl mit der Community innerhalb eines ColocationCenters als auch mit der übrigen Welt Geschäfte machen können. Was wir speziell in der Colocation-Branche sehen, ist, dass große Cloud-Anbieter mit zahlreichen Rechenzentren genau auf die Anbindungen angewiesen sind, die unsere Rechenzentren zur übrigen Welt haben. Sie lagern kritische Anwendungen in unsere Rechenzentren aus, um zu kommunizieren und sich mit der Welt auszutauschen.



LC: Ja. Sie müssen sich vorstellen, dass diese Firmen riesige Rechenzentren bauen und diese mit sehr niedrigen Energiekosten betreiben. Die Verfügbarkeit jedoch ist begrenzt. Deshalb mieten sie Platz in Rechenzentren für Colocation, über die sie sich mit der Welt vernetzen können.



LC: Konzernkunden möchten zwar gern Cloud-Dienste in Anspruch nehmen, zögern jedoch, sich über das Internet zu verbinden. Sie gehen daher lieber zu einem Colocation-Center, in dem Cloud-Anbieter kritische Anwendungen installiert haben und greifen direkt auf deren Dienste zu, da dies sicherer ist. Zudem gab es in den letzten Jahren viele Fusionen und Akquisitionen, die den Unternehmen ein verstreutes Mosaik aus kleineren und veralteten Rechenzentren hinterlassen haben. Der Aufwand für die Entwicklung einer komplett neuen Anwendung liegt bereits mehrere Jahre zurück, meist war diese völlig überdimensioniert und im Grunde genommen damals schon veraltet. Diese Infrastruktur ist also nicht so effizient wie die in einem Rechenzentrum für Colocation. Hinzu kommt, dass Colocation-Anbieter Zugang zu Cloud-Anbietern haben, da auch diese ihre Anwendungen über solche Rechenzentren abwickeln.



Als Colocation bezeichnet man die Unterbringung und Netzanbindung eines Kundenservers im Rechenzentrum. (Quelle: https://de.wikipedia.org/wiki/Serverhousing)



04 // DETECTOR



TD: Somit wird also großen Konzernen, die bereits viele Übernahmen hinter sich haben, ein gutes Preis-Leistungs-Verhältnis geboten. Eine Zusammenarbeit mit einem Colocation-Anbieter anstelle einer stark fragmentierten Struktur innerhalb eines Unternehmens ist eine effektive Möglichkeit, Daten, Infrastruktur und Strategie in Einklang zu bringen. LC: Wir sehen viele Konzerne, die davon absehen, ihre eigenen Rechenzentren aufzubauen. Nur wenn sie ein größeres Rechenzentrum mit einer Leistungsaufnahme von sagen wir 5 bis 10 Megawatt (MW) benötigen, denken diese Firmen noch über ein eigenes Rechenzentrum nach. TD: Wie sehen Sie die weitere Entwicklung über die nächsten fünf Jahre? LC: Rechenzentren für Colocation werden während der nächsten fünf Jahre in größere Gebäude umziehen. Typischerweise bewältigen sie derzeit 5 bis 10 MW und die Entwicklung geht zu 15 MW in der Zukunft. Auch einige der Cloud-Anbieter werden ihre eigenen Hyperscale-Rechenzentren in Gebieten mit einer guten Stromversorgung und Zugang zu Tiefseekabeln aufbauen und sich über Colocation-Dienstleistungen vernetzen. Möglicherweise werden sich Rechenzentren auch zu großen virtuellen Rechenzentren zusammenschließen und es ist wahrscheinlich, dass sehr große Konzerne ihre eigenen Rechenzentren haben werden. TD: Der Markt wächst ja sehr schnell, erwarten Sie mehr Konsolidierungen innerhalb der Branche? LC: Konsolidierungen noch nicht, aber der Markt wird sicher weiterhin wachsen. In nur vier Jahren werden auf der Erde eine Milliarde mehr Menschen leben und alle werden sich über Rechenzentren vernetzen wollen. Die Branche benötigte 20 Jahre, um auf 17 Gigawatt (GW) anzuwachsen und allein in den letzten sieben Jahren haben wir dieses Volumen auf 43 GW nahezu verdreifacht. TD: Wo sehen Sie Veränderungen bei den Anforderungen an Brandschutz und Sicherheit? LC: Die Brandschutz- und Sicherheitsanforderungen seitens der Branche ändern sich definitiv. Wenn ein Rechenzentrum aufgrund eines Feueralarms heruntergefahren werden muss, beeinträchtigt dies immer die Sicherheit. Mit einer Gaslöschanlage hingegen kann der Betrieb trotz eines Feueralarms weiterlaufen.



Ohne Gaslöschanlage ist das nicht möglich, da es gesetzlich verboten ist, den Betrieb fortzuführen, wenn es im Raum brennt. In Anbetracht der Mengen an Luft, die durch den Raum gepumpt werden, können Sie sich vorstellen, wie das nach einer Minute aussehen würde, wenn hier ein Feuer ausbricht. Ist der Raum mit einer Gaslöschanlage ausgestattet, kann das Feuer nicht um sich greifen. Zum Schutz von Rechenzentren werden heute überwiegend umweltverträgliche Permanentgase wie INERGEN® – eine Mischung aus Stickstoff, Argon und CO2 – eingesetzt. Auch moderne chemische Löschmittel – Halogenkohlenwasserstoffe – wie Sapphire (Novec 1230) oder FM200 können eingesetzt werden. Die Bevorratung der Löschmittel erfolgt im Falle der Permanentgase unter hohem Druck (bis 300bar) in Stahlflaschen oder bei den flüssigen Halogenkohlenwasserstoffen in Tanks mit einer Stickstoffüberlagerung bei 42bar. TD: Kommen wir zur Integration von Sicherheit im Zusammenhang mit Gebäudeautomation im Gebäudemanagement. Sehen Sie hier wachsende Anforderungen an typische Brandschutz- und Sicherheitsunternehmen, die ihre Lösungen noch umfassender in das Gebäudemanagement einbinden müssen?



Branche nun vollkommen verändert, müssen die Ingenieure zugeben, dass es für damalige Zwecke OK war, aber jetzt nicht mehr gut genug ist. Und das zu akzeptieren, ist für Ingenieure extrem schwierig.



Interxion Interxion (NYSE: INXN) ist ein führender europäischer Anbieter von cloud- und carrier-neutralen Rechenzentrumsdienstleistungen für Colocation und betreibt für sein breites Spektrum von Kunden insgesamt 39 Rechenzentren in 11 europäischen Ländern. Die einheitlich konzipierten, energieeffizienten Rechenzentren von Interxion bieten ihren Kunden umfangreiche Sicherheit und Betriebszeit für geschäftskritische Anwendungen. Durch den Zugang zu mehr als 500 Connectivity-Anbietern, 350 Cloud-Anbietern und 20 Internetaustauschknoten in Europa bildet Interxion Connectivity-, Cloud-, Content- und Finance Hubs, welche die Etablierung von Kunden-Communities mit gemeinsamen Interessen nachhaltig fördern. Weitere Informationen finden Sie unter www.interxion.com.



LC: Energieeffizienz und Sicherheit sind sehr wichtig, der Schlüssel liegt darin, den weltweiten Emissionsausstoß auf ein Minimum zu senken und gleichzeitig die Energiekosten zu reduzieren. Beim Thema Sicherheit ist es am wichtigsten, die Systeme zu verbessern und Betriebsausgaben zu reduzieren. Wenn man ein angemessenes Sicherheitssystem hat, das mit den neuesten Innovationen ausgestattet ist, kann man die Betriebskosten senken. TD: Und abschließend, worin sehen Sie die größten Hindernisse für Innovationen? LC: Eines der größten Hindernisse sind technische Abteilungen, denn diese haben in der Vergangenheit Dinge getan, die erfolgreich waren. Wenn sich die



Lex Coors Chief Data Centre Technology & Engineering Officer bei Interxion
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Rechenzentrum auf Erfolgskurs Cogent Communications eröffnet lang erwartetes europäisches Rechenzentrum in Amsterdam.



Intelligente Wiederverwendung Tyco stellte ein Team zusammen, das sich intensiv mit der detaillierten Bestandsaufnahme der vorhandenen technischen Ausstattung befasste und analysierte, wie diese in unserem neuen Sicherheitskonzept Verwendung finden könnte. Diese diente den Experten von Tyco als Grundlage für die Erstellung eines Angebots und eines Maßnahmenplans.



Cogent Communications gehört zu den größten Internet-Service-Providern weltweit und operiert in den USA, Asien und Europa. Das Unternehmen hat kürzlich ein neues Rechenzentrum in Halfweg in der Nähe von Amsterdam eröffnet. Trotz größerer Herausforderungen, die der Umbau des Gebäudes mit sich brachte, konnte das neue Rechenzentrum innerhalb von sechs Monaten in Betrieb genommen werden. Richard Rademaker, Director Data Centre Operations bei Cogent Communications, erläutert das Projekt und die Sicherheitseinrichtungen. Dieses Gebäude hat uns auf Anhieb gefallen. Nachdem wir es im Vergleich zu ähnlichen Immobilien bewertet hatten, beschloss Cogent Communications, dass es der ideale Standort für uns ist. Es liegt strategisch günstig und in kurzer Entfernung zu Amsterdam, dem Flughafen und dem Autobahnnetz. Die Wahl war deshalb schnell getroffen, aber das war nur der Anfang.
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Der Vormieter war beim Umbau eine große Hilfe, viele Dokumente im Hinblick auf technische Gegebenheiten bzw. die Sicherheitsinfrastruktur waren jedoch überholt oder fehlten ganz. Tyco ist unser bevorzugter Partner für Sicherheitslösungen in den USA und so setzten wir uns schnell mit dem Standort in den Niederlanden in Verbindung.



Diese integrierte Lösung umfasst das bestehende Brandmeldesystem, eine neue Gegensprechanlage, ein Videoüberwachungssystem und eine Einbruchmeldeanlage sowie ein Zugangskontrollsystem mit Kartenlesegeräten. Glücklicherweise waren die Anforderungen des Vormieters an das Rechenzentrum recht hoch; so konnten wir die bestehende Infrastruktur zu einem großen Teil übernehmen. Die vorhandene Verkabelung des Gebäudes entsprach exakt den Vorgaben und konnte weiter genutzt werden. Der Zeitplan für die Baumaßnahmen konnte so erheblich verkürzt werden.



Zentralisiertes Zugangskontrollsystem Für die Zugangskontrolle kommt eine Tyco Lösung zum Einsatz, die die Remote-Steuerung über das Network Operations Centre (NOC) in der Zentrale in Washington DC unter Einbeziehung der NOCs in Madrid und Frankfurt ermöglicht. Von dort aus erfolgen alle Autorisierungen, wie auch das Ausstellen von Zugangskarten und Erteilen von Zugangsberechtigungen. Dies wird für das Rechenzentrum in Amsterdam genauso gehandhabt wie für die übrigen Rechenzentren in London, Frankfurt und in den USA. Diese hohe Standardisierung ist sehr kosteneffizient, insbesondere für Unternehmen wie Cogent Communications, mit Rechenzentren und Büros in der ganzen Welt.



Konkurrenzfähige Preise Cogent wurde 1999 gegründet. Seitdem entwickelte sich die Firma zu einem der fünf größten Netzwerke weltweit, vertreten in über 190 Märkten in 38 Ländern. Durch die Konzentration auf das eigentliche Kerngeschäft konnte sich Cogent Communications Marktanteile sichern und ein gesundes Wachstum verzeichnen. Die Firma wurde unter der Prämisse gegründet, dass das Internet das einzig wichtige Netzwerk ist und sich letztendlich zu DEM Netzwerk zur Datenkommunikation entwickeln würde. Sein Netzwerk ist für die Datenübertragung aufgebaut und Bandbreite wird in großen Mengen angeboten, sodass ein gleicher oder besserer Service zu günstigeren Preisen im Markt positioniert werden kann. Um die Unternehmens-



ziele zu erreichen und Betriebskosteneinsparungen an Kunden weitergeben zu können, wird ein hoher Wert auf Effizienz gelegt. Tyco ist in Bezug auf den Betrieb der weltweiten Rechenzentren von Cogent Communications ein großartiges Beispiel für einen versierten Partner, der uns hilft, Prozesse und Verfahrensweisen zum Betreiben eines effizienten globalen Netzwerks zu verschlanken. „Cogent bietet als einer der weltweit größten Internet-Dienstanbieter konkurrenzfähige Preise, verbunden mit höchster Qualität und Support. Wir wachsen kontinuierlich und sind stets bestrebt, uns zu verbessern. Kundenzufriedenheit ist für uns sehr wichtig und die Zusammenarbeit mit Tyco hilft uns, sicherzustellen, dass den Kunden unserer Rechenzentren die Sicherheit geboten wird, die für ihre erfolgskritische Ausstattung erforderlich ist.“ Richard Rademaker Director of Data Centre Operations



Cogent Communications Cogent Communications (NASDAQ: CCOI) ist ein internationaler, anlagenbasierter Tier 1 ISP (Internet Service Provider), der konstant als eines der Top 5 Internet Backbone-Netze der Welt gelistet wird. Cogent hat sich darauf spezialisiert, Unternehmen Zugang zu HochgeschwindigkeitsInternet, Ethernet-Übertragung und Colocation-Services bereitzustellen. Cogents anlagenbasiertes, rein optisches IP-Netzwerk bedient 190 Märkte auf der ganzen Welt und unterhält Rechenzentren in 49 Cogent-eigenen Anlagen in ganz Nordamerika und Europa. Cogent nimmt sich bietende Gelegenheiten wahr und arbeitet gegenwärtig hart daran, neue Rechenzentren in Europa zu bewerten, zu akquirieren und zu eröffnen.
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KRITIS-Schutz ist Gemeinschaftsarbeit Kritische Infrastrukturen (KRITIS) – ob im öffentlichen Verkehr, in der Energieversorgung oder in Gebäuden – sind zunehmend miteinander auch über Landesgrenzen hinweg vernetzt. Welche Rolle übernehmen hierbei integrierte Sicherheitstechnologien und welche Vorteile bieten intelligente Management-Plattformen?



Kaum eine Entwicklung verläuft so rasant wie die Digitalisierung und Vernetzung unserer globalisierten kommerziellen wie privaten Welt. Die damit verknüpfte Konvergenz von Technologien und Systemen durchdringt nahezu sämtliche Anwendungsfelder: ob in der Industrie, im Gesundheitswesen, in der Logistik oder im Handel. Diese Tendenz hat gravierende Auswirkungen auch auf unsere kritischen Infrastrukturen. Vor allem Blackouts durch Stromausfälle, Naturkatastrophen und die Gefahr von Hackerangriffen zählen heute – neben terroristischen Anschlägen – zu den Hauptrisiken von KRITIS. Hinzu kommen die wachsende Komplexität von Anlagen und Systemen – und damit die Gefahr durch Störungen betrieblicher Prozesse bis hin zu Systemausfällen, die theoretisch ganze Infrastrukturen und damit die Versorgungssicherheit von vielen Menschen zum Erliegen bringen können.



08 // DETECTOR



Verlässliche Systeme zur Prozess-Steuerung Unsere Verletzlichkeit steigt damit in dem Umfang, wie die Technologisierung unserer Alltagswelt und die Interdependenz von kritischen Infrastrukturen fortschreitet. In diesem Kontext brauchen wir innovative und ganzheitliche Schutzkonzepte, die mögliche Risiken so gut es geht einkalkulieren und die Fehlbarkeit von Systemen und neuen Technologien weitestgehend verhindern. Mit Blick auf die weltweit veränderten Risikolandschaften und einen erhöhten Bedarf an effizienten Prozessabläufen haben wir es heute auch in der Sicherheitsbranche mit einer zunehmenden Vernetzung von Einzellösungen zu tun. Von Einbruch- und Brandmeldetechnik, Zutrittskontrolle bis zu Videoüberwachung und -analyse: Sicherheitssysteme, aber auch angrenzende Gebäudeanlagen, müssen reibungslos zusammenspielen, um zuverlässigen Schutz und eine Effizienzsteigerung zu gewährleisten. Der Einsatz übergreifender leistungsstarker Management-Plattformen, mit denen die Systeme – physisch und logisch –



überwacht, gesteuert und verwaltet werden können, spielt dabei eine immer wichtigere Rolle. So erhalten etwa international aufgestellte Anwender mit mehreren, weiter auseinander liegenden Standorten durch die generierten Daten und Informationen eine zentralisierte Übersicht über den Systemstatus in Echtzeit im Sinne eines Frühwarnsystems – auch über Ländergrenzen hinweg. Wichtige sicherheitsrelevante Entscheidungen und Sofortmaßnahmen können im Ernstfall unverzüglich getroffen werden und vor allem zielführend miteinander koordiniert werden. Über Management-Plattformen lassen sich darüber hinaus Prozessabläufe effizienter, transparenter und wirtschaftlicher steuern. Diese fortschreitende Digitalisierung und Vernetzung bietet somit enorme Chancen, birgt aber gleichzeitig aufgrund der Komplexität der Sicherheitsarchitekturen Gefahren durch Unübersichtlichkeit und Kaskadeneffekte bei Störungen. Die nötige Transparenz für einen störungsfreien Betrieb schaffen moderne Steuerungssysteme wie Management-Plattformen. Entscheidend ist das Wissen aller Beteiligten um die jeweiligen Prozessabläufe



und die Bereitschaft, wichtige Schnittstellen zu schaffen und zu öffnen. Ein gutes Beispiel hierfür bietet das Rettungswesen. Modernste Einsatzmanagementsysteme können im Verbund mit krankenhausspezifischen Informationssystemen die Versorgung von verletzten Personen durch vernetzte Rettungskräfte verbessern. Die breite internationale Aufstellung und langjährige Expertise von Global Playern der Sicherheitsindustrie bilden hierbei einen wesentlichen Schlüssel. Grenzüber-



greifende Erfahrungen bei Großprojekten, eine richtlinienkonforme, zertifizierte Sicherheitstechnologie mit verstärkt redundant ausgelegten Systemen und eine umfassende Beratungskompetenz von Beginn an sind wesentliche Aspekte. Denn Sicherheit beginnt bereits im Planungsprozess. Nicht zuletzt ist der internationale Dialog zwischen Politik, Wissenschaft und Wirtschaft dringend erforderlich. Durch gegenseitigen Erfahrungsaustausch auf länderübergreifender Ebene können Schutzziele analysiert und



darauf abgestimmte, vorausschauend kalkulierte Präventionsmaßnahmen und Technologien entlang international gültiger Standards weiterentwickelt werden. In dem Kontext sind auch Aktionen wie die Errichtung eines horizontalen und sektorübergreifenden Warn- und Informationsnetzes für kritische Infrastrukturen – Critical Infrastructure Warning Information Network (CIWIN) – von der EU-Kommission zu nennen. Schließlich ist der Schutz kritischer Infrastrukturen eine Gemeinschaftsarbeit.



Vorbereitung auf die Zukunft Prof. Dr.-Ing. Jochen H. Schiller ist Leiter der Arbeitsgruppe Computer Systems & Telematics am Institut für Informatik der Freien Universität Berlin. Seit 2009 leitet er das dortige Forschungsforum Öffentliche Sicherheit, seit 2012 zusätzlich das Innovationszentrum Öffentliche Sicherheit am Fraunhofer Institut FOKUS. Seine Forschungsschwerpunkte umfassen funkbasierte, mobile, eingebettete Systeme, Kommunikationsprotokolle, Betriebssysteme für eingebettete Systeme und Sicherheitsaspekte in Kommunikationssystemen. Schiller ist Autor mehrerer wissenschaftlicher Bücher und zahlreicher internationaler Fachbeiträge.
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Sicherheit betrifft uns alle Die Bedrohungslage unserer kritischen Infrastrukturen wächst. Ganzheitlicher Schutz erfordert deshalb anpassungsfähige Sicherheitslösungen und ein länderübergreifendes Risiko-Monitoring.



Naturkatastrophen, Terrorismus, organisierte Kriminalität, begleitet durch die zunehmende Vernetzung, welche das Outsourcing von Leistungen mit sich bringt: die Bandbreite der Risiken für kritische Infrastrukturen (KRITIS) ist groß. Zudem hört KRITIS-Schutz nicht an Ländergrenzen auf, schließlich werden viele kritische Infrastrukturen heute staatenübergreifend betrieben. Als globaler Sicherheitsspezialist sieht sich Tyco in der Verantwortung, mit Know-how und langjähriger Expertise die Voraussetzungen für nachhaltige Sicherheit mit zu schaffen. Ob Off-Shore-Windparks, Rechenzentren oder Verkehrsbetriebe: Ihre Verfügbarkeit entscheidet über die Versorgung der Bevölkerung, die Erhaltung unserer Wirtschaftskraft und damit über unseren Wohlstand. Ein Großteil der Versorgungseinrichtungen in Europa befindet sich heute in privater Hand. Damit obliegt deren Sicherheit zu einem hohen Maße den jeweiligen Betreibern und den gültigen Schutzstandards. Die Rahmenbedingungen für diese sind in den EU-Ländern durch entsprechende Regelwerke und technische Richtlinien festgelegt. Mit Blick auf die engere Vernetzung und globaler werdende Risiken wurden in multilateralen Konferenzen in den letzten Jahren Ansätze für die internationale Zusammenarbeit entwickelt. Beispielhaft sind die Ministerkonferenz zum KRITIS-Schutz im April 2009 oder die Europäische IT-Sicherheits-Konferenz „Innovation and Responsibility" während der deutschen EU-Präsidentschaft 2007 in Berlin. Zudem werden in den einzelnen europäischen Ländern fortlaufende Gefährdungsanalysen sowie Monitoring von Störfällen und anderen Ereignissen durchgeführt, die in verschiedene Programme der Europäischen Union 10 // DETECTOR



einfließen – mit dem Ziel, langfristig die nationalen Gesetzgebungen in das europäische Regelwerk zu integrieren.



Wertvolle Allianzen Doch eine zielführende, einheitliche Definition von Gefahrenpotenzialen und nachhaltige Präventivmaßnahmen zum KRITIS-Schutz brauchen alle Akteure: öffentliche Hand, freie Wirtschaft sowie Forschung und Wissenschaft.



Tyco Integrated Fire & Security bringt sich hier aktiv ein: als innovativer Lösungsanbieter und in Beratungsprojekten für Betreiber, im Rahmen öffentlich-privater Partnerschaften (ÖPP) oder in Forschungsinitiativen für die zivile Sicherheit. So beteiligt sich Tyco in Deutschland aktuell an dem durch das Bundesministerium für Bildung und Forschung (BMBF) geförderten Vorhaben „AHA“ – automatisiertes Helferangebot bei Großschadensereignissen. Ein weiterer Punkt ist der Austausch mit Experten auf internationalen Sicherheitskonferenzen. Hier gehört Tyco zu den langjährigen Unterstützern. In Diskussionen um Erfahrungen, neue Lösungen und Technologien findet ein inspirierender Austausch von Ideen statt – eine wichtige Voraussetzung für innovative Lösungsansätze zum Schutz unserer kritischen Infrastrukturen.



Fragen an Roland Billeter, President Tyco Integrated Fire & Security Continental Europe



„Wir unterstützen KRITIS-Schutz durch lokale Stärke und globale Kompetenz" Auf welche Aspekte sollte ein Sicherheitsverantwortlicher eines KRITIS-Unternehmens achten? Betreiber sollten einen ganzheitlichen Ansatz verfolgen: von der Risikoanalyse und der Planung über die Technikimplementierung bis zu Wartung und Service sollte alles aus einer Hand kommen. Vor allem beim KRITIS-Schutz entscheiden neben skalierbarer Technik auch die Integration vieler unterschiedlicher Systeme und deren reibungslose Zusammenarbeit innerhalb eines übergeordneten Sicherheitskonzeptes. Für Betreiber wird damit eine hohe Zukunftsfähigkeit und Ausfallsicherheit der Anlagen im Sinne von mehr Schutz, Prozesseffizienz und Betriebskontinuität gewährleistet. Wie unterstützt Tyco KRITIS-Unternehmen? Tyco bietet das gesamte Lösungsspektrum rund um Sicherheit und Brandschutz auf Basis langjähriger Erfahrung und hoher Planungs,- Beratungs- und Servicekompetenz bei internationalen Projekten. Dank übergreifender intelligenter Plattformen mit standardisierten Schnittstellen und individualisierten Bedieneroberflächen lassen sich unterschiedliche Sicherheitskomponenten integrieren und zentralisiert lokal wie länderübergreifend managen und steuern. So fangen wir die Dynamik der sich rasch ändernden Sicherheitslagen durch ein hohes Maß an Flexibilität auf und können vor allem passgenaue Lösungen entwickeln.



Sicherheit auf hoher See Sicherheit und Brandschutz für den Offshore-Windpark „BARD 1“



Auf der zentralen Wohn- und Trafoplattform des ersten kommerziellen Hochsee-Windkraftwerks „BARD Offshore 1“, rund 100 Kilometer vor der deutschen Nordseeküste, installierte Tyco eine umfassende Sicherheitslösung aus den drei Säulen Feuerschutz, mobiler Brandschutz und Sicherheitstechnik. Dabei umspannt das ganzheitliche Schutzkonzept alle Phasen von der Konzeption, Planung, über Genehmigungsverfahren bis zur TechnikImplementierung einschließlich weiterführendem Service. So werden die Mannschafts-, Wohn- und Aufenthaltsbereiche durch Sprinkler- und Feinsprühanlagen gesichert und für die ölisolierten Transformatoren und Kompensationsspulen Sprühwasserkäfige installiert. In den Werkstätten, Schalt- und Verteiler- sowie Notstromversorgungsräumen mit hochempfindlicher Technik sorgt das Löschmittel INERGEN® im Ernstfall für die saubere, rückstandsfreie Löschung. Den Küchenbereich schützt eine automatische ANSUL® Löschanlage vor möglichen Risiken.



Die Umspannplattform BARD 1 ist das Herz des BO1 Windparks. 



Darüber hinaus implementierte Tyco eine moderne Brandmeldeanlage mit Rauchund Wärmedifferenzialmeldern. Eine intelligente Visualisierungssoftware liefert Bildschirmansichten von Grundrissen und Echtzeitbilder, die unter anderem von der auf dem Helikopterdeck installierten CCTV-Anlage von Tyco gesendet werden. Die Ausstattung der gesamten Plattform mit mobilem Brandschutz – Handfeuer-



Foto: BARD Gruppe



löscher, fahrbare Pulverlöschanlagen und Schaummonitore – komplettiert die Sicherheit der Plattform. BARD Offshore 1 ist seit September 2013 vollständig am Stromnetz. Mit 80 Windkraftanlagen der 5-Megawatt-Klasse wird eine Nennleistung von 400 Megawatt erreicht – das entspricht dem Strombedarf von mehr als 400.000 Haushalten.
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Der Tyco Veranstaltungskalender 2015 Tyco nimmt jedes Jahr die Gelegenheit wahr, sich mit Kunden auf Industriemessen und Veranstaltungen in ganz Europa zu treffen. Diese Events bieten die Möglichkeit, über Herausforderungen zu sprechen, die Unternehmen in Bezug auf ihre Brandschutzund Sicherheitslösungen haben, und auch über künftige Anforderungen.



Wir versuchen, unsere Kunden umfassend zu beraten, wie sie das Potenzial ihrer Lösungen voll ausschöpfen und ihre Produktivität maximieren können. Kunden können sowohl bei detaillierten Produktdemonstrationen und an wichtigen Schulungsveranstaltungen teilnehmen. Nachstehend finden Sie eine Übersicht über einige der erfolgreichen Aktivitäten der letzten Monate und eine Vorschau auf einige in Kürze stattfindende Veranstaltungen.



Tyco ist seit vielen Jahren Sponsor der europäischen TAPA-Konferenz (Transported Asset Protection Association), die im November 2014 in Brüssel stattfand. TAPA ist eine weltweite Organisation, die ihren Mitgliedern die Möglichkeit gibt, sich über Sicherheitstrends im Logistikbereich auszutauschen. Allein in der EU ist 2014 ein Verlust in Höhe von 8,2 Milliarden Euro aufgrund von Frachtdiebstählen zu verzeichnen gewesen. Die TAPA bietet eine exzellente Plattform für den Austausch von Ideen sowie die Möglichkeit, voneinander zu lernen. Joerg Schib, Global Account Manager Logistics bei Tyco, war einer der Hauptredner und referierte über die Möglichkeiten, Bedrohungen für weltweite Lieferketten zu bekämpfen. Dies erwies sich als populäres Thema und machte den Weg frei für eine Diskussionsrunde
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über die Standards einzelner Länder und die Wichtigkeit von gesicherten LkwParkplätzen. Tyco hielt in Italien auch eine Reihe technischer Schulungskurse für TAPA-Mitglieder ab. Bei diesen fachspezifischen Schulungstagen erhielten die Teilnehmer die Möglichkeit, mehr über „Sicherheitsauflagen für Anlagen“ und „Sicherheitsauflagen im Güterfrachtverkehr“ zu erfahren sowie Wissen und Fachkenntnisse auszutauschen. Zudem erfuhren die Teilnehmer, wie sie ihren Kundenkreis besser auf dem Laufenden halten. Des Weiteren nahm Tyco am alle zwei Jahre stattfindenden Fireforum Congress in Belgien teil. Wir waren zum vierten Mal als Aussteller bei diesem Kongress, bei dem es um Nachhaltigkeitsaspekte in der Brandschutzbranche geht. Tyco konzentrierte sich dabei auf die Vorteile und innovativen Ansätze der Video-Raucherkennung und brachte Gäste und Tyco Experten zu einem Gespräch zusammen,



bei dem es um mehr Effizienz bei Brandschutzmaßnahmen ging. Wir nutzten diese Gelegenheit, um mit Kunden über ihre bevorzugten Brandschutzmaßnahmen zu sprechen. Darüber hinaus boten wir eine exklusive Demonstration in unserem ZETTLER® PROFILE Truck in einer Brüsseler Feuerwache und konnten dort unsere neuesten Lösungen vorstellen. Im April fand die ZETTLER® Truck Roadshow zum ersten Mal in der Schweiz statt und Tycos Portfolio an Brandmeldeanlagen wurde bei einer Tour durch die Region vorgestellt. An vielen verschiedenen Orten konnten Tyco Mitarbeiter Kundenfragen zu den zahlreichen Brandschutzlösungen im Truck beantworten. Im Sinne des ständigen Innovationsund Weiterentwicklungsgedanken nutzte Tyco diese Gelegenheit auch, um mit unseren Schweizer Kunden über die zukünftigen Möglichkeiten dieses Marktsegments zu sprechen.



Die INTERSCHUTZ ist die weltweit führende Messe für Brandschutz, Katastrophenschutz, Rettung und Sicherheit. Sie findet alle fünf Jahre in Deutschland statt. Einige der älteren Tyco Marken wie TOTAL Feuerschutz stellen seit den 1920ern auf dieser renommierten Veranstaltung aus.



Tyco möchte die Interschutz als Plattform nutzen, um Kunden bei der richtigen Wahl zu beraten. So können sich beispielsweise die Besucher an unserem Stand von Experten beraten lassen, wie sie die Vorschriften der deutschen Umweltbehörde hinsichtlich der Verwendung von umweltfreundlichen Löschmitteln erfüllen können, oder sie informieren sich über die Vorteile der Tyco Physical Security Information Management (PSIM) Plattform.



sowie viele andere Produkte und Innovationen. Tyco wird auch seinen ZETTLER® PROFILE Truck mitbringen, der es Besuchern auf der Freifläche im Außenbereich ermöglicht, live zu sehen, wie die neuesten Brandschutzlösungen funktionieren.



In einer Live-Demo können Sie die Tyco CKS Software zur Unterstützung von Leitstellen kennenlernen, die neue Feuerlöscher-Serie der X-Generation, das ZETTLER® PROFILE Brandmeldesystem, ein neues Twin Agent Feuerlöschgerät, Tycos neueste Technologie zur automatischen Brandmeldung, FLAME VISION



Vom 8.–13. Juni finden Sie den Tyco Stand in Halle 13, Stand A60. Tyco wird auf der INTERSCHUTZ sein marktführendes Brandschutz-, Sicherheits- und Dienstleistungsportfolio vorstellen und individuelle Lösungen für neue und bestehende Kunden ausloten. Fachleute wie Architekten, Planer und Installateure, aber natürlich auch Endverbraucher müssen die wachsenden Anforderungen im Hinblick auf integrierte Systemlösungen für die Gebäudeautomation erfüllen. Werkfeuerwehren suchen nach innovativen, effektiven Feuerlöschsystemen.



Natürlich werden wir in den kommenden Monaten noch an vielen weiteren Veranstaltungen teilnehmen. Eine aktuelle Übersicht aller Events finden Sie HIER auf unserer Homepage.
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Damit die Sicherheit nicht baden geht Tyco sorgt für ein sicheres Freizeitvergnügen in Europas größtem Wasser- und Funpark „Alpamare“ in der Schweiz. Entspannung, Spaß, Fitness, Wellness – Europas größter überdachter Wasserpark Alpamare zieht jährlich mehrere Hunderttausend Besucher mit einem vielfältigen Freizeitangebot an.



Idyllisch am Zürichsee gelegen, bietet das Erlebnisbad auf einer Gesamtfläche von 25.000 Quadratmetern ein Paradies für Schwimmbegeisterte und Freizeitsuchende jeder Altersgruppe. Elf Rutschbahnen mit einer Gesamtlänge von 1.800 Metern laden zu einer rasanten Rutschpartie im Wasser ein. Vier Themenbäder stehen für Fun, Wellness und Erholung: sei es im ruhigen Rio Mare Flussfreischwimmbad, im wilderen Brandungswellenbad, in der sprudelnden Alpa-Therme oder der entspannenden Jod-Sole-Therme. Saunaanlagen, modernste, hautschonende High-Tech-Solarien und ein Jod-Inhalatorium runden die Wellness-Vielfalt ab. Auch für das leibliche Wohl ist bestens gesorgt: Im Grillrestaurant können Gäste sogar selbst zur Grillzange greifen – oder im Restaurant Rio Drinks und kleine Snacks zu sich nehmen.



Integrierte Sicherheit aus Expertenhand Ob Schwimmkurs, Wellnessmassage oder Aquacycling: Damit die Besucher ihren Aufenthalt rundum genießen können, sorgt der Betreiber, die Bad Seedamm AG, für einen reibungslosen Betrieb im Wasser- und Funpark. 14 // DETECTOR



Ein besonderes Augenmerk gilt hier dem Aspekt Sicherheit. Freizeitstätten, wenn auch nicht zu den kritischen Infrastrukturen im klassischen Sinn zählend, erfordern gerade mit Blick auf den hohen Publikumsverkehr dennoch umfassende präventive und abwehrende Sicherheitsmaßnahmen. Betreiber stehen hier in der hohen Verantwortung, mit einem integrierten Sicherheits- und Brandschutzkonzept Menschen, Sachwerte und Gebäude sowie technische Anlagen zuverlässig zu schützen: ob vor Brandoder Einbruchsrisiken. Zudem schaden vor allem brandbedingte Betriebsstörungen oder -ausfälle der Rentabilität und Wettbewerbsfähigkeit. Vor dem Hintergrund setzt der Alpamare Betreiber auf ausgewählte integrierte Sicherheitssysteme seines langjährigen Partners Tyco Integrated Fire & Security.



Sicheres Freizeitparadies Vor allem bei einem Brand zählt jede Sekunde. Ein frühzeitiges Erkennen, Alarmieren und Melden von Brandherden ist unerlässlich. Nur so kann schnell reagiert und interveniert werden. Die Menschen können Gefahrenbereiche zügig ohne Panik verlassen und die Feuerwehr gezielt eingreifen, Schäden und Risiken minimieren. Mit Blick auf den Brandschutz sorgt Sicherheitsspezialist Tyco daher mit seiner EN 54-konformen Brandmeldeanlage ZETTLER® Expert MX 4000 im gesamten Areal – vom Technikraum bis zur Umkleidekabine – für nachhaltigen Schutz. Rund 245 Brandmelder mit Multisensortechnik für Streulichtund Wärmedetektion sind hierfür mit der Zentrale verbunden. Die kurzschlussisolierten, adressierbaren Melder sind je nach Umgebungsbedingungen zentral softwarebasiert konfigurierbar und erken-



nen dank Multisensorik unterschiedliche Brandkriterien. Zudem gewährleisten sich gegenseitig überwachende DoppelMikroprozessoren die fehlerfreie Softwareausführung der Brandmeldezentrale. Auch lassen sich Melde- und Steuerungssignale über eine zweiadrige Ringleitung zuverlässig weiterleiten. Somit ist eine hohe Falschalarmsicherheit gegeben und Badegäste und Saunabesucher werden nicht durch einen fälschlichen Feueralarm grundlos gestört. Neben intelligenter zukunftsfähiger Brandschutztechnologie sorgte Tyco auch für die nahtlose Integration der Brandmeldeanlage in Gebäude- und Sicherheitsmanagement-Infrastrukturen. Außerdem installierte Tyco eine moderne Einbruchmeldeanlage im Areal und an den Haupteingängen ein IP-basiertes Videoüberwachungssystem. Mit Erfolg: So konnten durch die Videoüberwachung und -auswertung in jüngster Zeit etliche Einbruchversuche erfolgreich verhindert werden.



„Als Betreiber einer so großen Freizeitstätte wie Alpamare profitieren wir in vielerlei Hinsicht von der Kompetenz und Erfahrung von Tyco Integrated Fire & Security in der Schweiz – als Technologieanbieter, zertifizierter Errichter und Systemintegrator. Neben skalierbarer und ausfallsicherer Technik unterstützt uns Tyco entlang des gesamten Lebenszyklus der Brandschutzanlage mit umfassenden Services und sichert so deren langfristige Funktionalität, einen reibungslosen vernetzten Betrieb und damit verbunden nachhaltige Investitionssicherheit.“ Fredi Höfliger Leiter Technik bei der Bad Seedamm AG/Alpamare



Die Macht der Masse verhindert Panik In Notfallsituationen führen große Menschenmassen zu einer Katastrophe – zumindest haben wir das bislang geglaubt. Die University of Sussex hat kürzlich unter Leitung von Dr. John Drury eine Studie durchgeführt, um die Wahrheit über die Planung für Notfallsituationen und die Psychologie hinter dem kollektiven Verhalten von Menschenmengen in Notfallsituationen zu ergründen. Das Wissen über dieses Thema war zwar umfangreich, es wurde bis jetzt jedoch nie in einem einzigen, schlüssigen Leitfaden zusammengefasst.



Bisherigen Theorien zum Verhalten von Menschenansammlungen zufolge geht in Paniksituationen die Vernunft sofort über Bord. Die Bedrohung verursacht Emotionen, die das logische Denken der Betroffenen ausschalten. Wenn dies passiert, bricht die kollektive Identität einer großen Menschenmenge zusammen, da sie alle gleichzeitig und instinktiv nach dem Motto „Kampf oder Flucht“ handeln. Es wird geschoben und gedrängelt und aus dem Versuch heraus, sich selbst möglichst schnell zu retten, entsteht eine Kettenreaktion aus selbstsüchtigem Verhalten. Die Angst vor dem Kurzschluss einer verrückt gewordenen Menschenmenge basiert auf diesem Wissen. Die Selbstkategorisierungstheorie ist eine Erklärung für das, was bei einer Katastrophe passiert. Eine Verhaltensweise, die von Solidarität auf breiter Basis zur weitaus seltener vorkommenden Desorganisation reicht. Sie haben sicher schon von Leuten gehört, die sich in schwierigen Zeiten zusammenschlossen, um zu überleben. Und dies kann auch während einer Katastrophe passieren. Katastrophen können eine gemeinsame Identität auslösen und das Gefühl erzeugen, dass man in dieser gefährlichen Situation nicht allein ist, sondern sie mit all den anderen Leuten in dieser Menschenmenge teilt. Diese gemeinsame Identität kann zu einem geordneten, uneigennützigen Verhalten führen, indem sich die Leute gegenseitig unterstützen, um der gemeinsamen Bedrohung zu entkommen. Massen, die erkannt haben, dass die Bedrohung nicht von ihren Mitmenschen ausgeht, finden Gemeinsamkeit in einer zusammen erlebten Tragödie. Die vom Economic and Social Research Council finanzierte Studie der University



Dr. Drury, University of Sussex



of Sussex stellt das bisherige „Panikmodell“ auf den Kopf. Eine Überprüfung der Ereignisse während der Bombenanschläge vom 7. Juli 2005 in London lieferte interessante Beobachtungen zu den Reaktionen von Menschen in Notfallsituationen. Zwar hat es einzelne Beispiele von Angst und Stressverhalten gegeben, es breitete sich jedoch weder eine Massenpanik noch Hysterie aus. Die Evakuierungen liefen geordnet und ruhig ab, und es gab viele Berichte über uneigennütziges Verhalten und Zusammenarbeit. Es entstand ein kollektives Denken, nicht nur unter der Bevölkerung Londons, sondern im gesamten Vereinigten Königreich. Dr. Drury erklärt: „Diese Untersuchungsergebnisse lassen darauf schließen, dass die Zugehörigkeit zu einer Masse psychologisch gesehen kein Problem sein muss, sondern Teil der Lösung in einer Notfallsituation sein kann.“ Die Studie schlussfolgert daraus, dass einer Menschenmenge in Panik weit mehr Beachtung eingeräumt wird, als sie es dieser Theorie nach verdient. Bei der Konzipierung von Notfallmaßnahmen sollte dieser Ansatz daher folglich keine Rolle spielen. Tatsache ist, dass Menschen eine Einrichtung schneller verlassen,



wenn sie fortlaufend informiert werden, und Gründe, warum sie anderen nicht helfen, eher auf körperliche Einschränkungen als auf Egoismus zurückzuführen sind. Notfallmaßnahmen, die auf dem Panikmodell aufbauen, können hingegen oft zur selbst erfüllenden Prophezeiung werden. Beispielsweise kann das Zurückhalten von Informationen die Menschen unnötig verängstigen, wenn sie in einem Katastrophenszenario mit Entscheidungen konfrontiert werden. Brandschutz- und Sicherheitslösungen haben hier die Funktion, Verletzungen auf ein Minimum zu beschränken und bei den Betroffenen ein Gefühl des Zusammenhalts zu fördern. Lösungen sollten daher folgende Schritte berücksichtigen: Information der Betroffenen; rechtzeitige Evakuierung von Personen, bevor sich ein Feuer ausbreiten und außer Kontrolle geraten kann; Sicherstellung der medizinischen Versorgung von Verletzten und dass die Feuerwehr Personen helfen kann, das Gebäude sicher zu verlassen. Grundlegend sollten Evakuierungen nach folgendem Plan ablaufen: Feststellung einer Notfallsituation, Entscheidung über notwendige Maßnahmen, Alarmierung und Reaktion. Der nachfolgende Transport in einen Schutzraum oder zu einem Sammelplatz sollte in Begleitung von Brandwächtern erfolgen, die Mitglieder der Gruppe sind und ihr Vertrauen genießen. All diese Schritte sollten so geplant werden, dass im Notfall das größtmögliche Zusammengehörigkeitsgefühl entsteht. Was bisher unter dem „Kurzschluss der Masse“ verstanden wurde, ist heute die „Macht der Masse“. Diese Studie präsentiert die Masse als eine Menge mit ungeheurem Belastungspotenzial und jede Notfallplanung sollte diese Möglichkeit zur Beeinflussung voll ausschöpfen. DETECTOR // 15



Großveranstaltungen effektiv absichern Großveranstaltungen gibt es in unterschiedlichen Formaten und Dimensionen. Dabei ist es unerheblich, ob man ein Musikfestival oder einen Konzertsaal absichert, eine Sportveranstaltung in einem großen Stadion oder eine hochbrisante politische Massenkundgebung in einem Konferenzzentrum bzw. an einem öffentlichen Ort – eine gute Vorbereitung ist immer absolut entscheidend.



Alle reaktiven Maßnahmen im Fall eines auftretenden Problems, wie der Ausbruch eines Feuers oder ein plötzlicher Menschenansturm, können gezielt umgesetzt werden, wenn sie zuvor im Rahmen einer Präventionsstrategie detailliert geplant wurden.



Präventionsmaßnahmen Die von Tyco Integrated Fire & Security abgesicherte O2 Arena in Großbritannien dient als Paradebeispiel dafür, wie die Sicherheit und der Schutz von tausenden Menschen während der Teilnahme an einer Veranstaltung durch eine vorausschauende Planung gewährleistet werden kann. Die O2 Arena in London, der frühere Millennium Dome, ist ein riesiger Entertainment-Komplex in der Nähe von Greenwich. Das Zentrum bildet eine Konzerthalle, in der bis zu 23.000 Personen Platz finden. Sie ist von einer Freizeitanlage mit Bars und Restaurants umgeben, zu der auch ein Kino mit 11 Kinosälen gehört. Bevor die Sicherheitsanlage installiert werden konnte, musste „The O2“ zunächst einer gründlichen Risikobewertung unterzogen werden. Die Lage und Gestaltung des Veranstaltungsorts wurden in die Risikobewertung einbezogen. 16 // DETECTOR



Risikobereiche und insbesondere Bereiche mit Staugefährdung, oft als „Nadelöhr“ bezeichnet, mussten sorgfältig berücksichtigt werden. Dazu gehören z. B. Zugangskontrollpunkte, aber auch Bereiche wie Korridore oder Ein- und Ausgänge. Nach der Identifizierung von Risikobereichen muss entweder deren Gestaltung, einschließlich der Leitsysteme für größere Menschenmengen, umgeplant werden oder die Personalausstattung muss in diesem Bereich erhöht werden. Im Rahmen der Risikobewertung eines Veranstaltungsorts muss zudem ein detaillierter Plan für den Brandfall ausgearbeitet werden. Dieser Maßnahmenplan hängt von Bauelementen wie der Art des verwendeten Baumaterials, der Fußböden, Einrichtung usw. ab. Doch auch die Art der Veranstaltung und der verwendeten Ausstattung, die wahrscheinliche Verhaltensweise der Menschenmenge sowie eingesetzte Spezialeffekte, insbesondere Pyrotechnik, müssen hierbei einkalkuliert werden. Sicherheits- und Brandschutzlösungen müssen gleichermaßen diskret und effektiv sein, denn die für die Sicherheit Verantwortlichen müssen die Arena und ihre Besucher kontinuierlich im Auge



behalten können. Nur so kann sichergestellt werden, dass die Besucher einer Veranstaltung diese sicher und gut geschützt genießen können. Zudem muss geprüft werden, ob Notausgänge deutlich ausgeschildert und Notfallinformationen zugänglich und ob die Lautsprecheranlage effizient angebracht ist. Gegebenenfalls müssen in diesen Bereichen Verbesserungen vorgenommen werden. Klare Hinweisschilder und einfache, gut verständliche Durchsagen sind von entscheidender Bedeutung. Eine schlechte Kommunikation kann dazu führen, dass Personen anhalten, sich gegen den Strom der Masse bewegen, Durchgänge blockieren oder Mitarbeiter laufend nach Hinweisen fragen. Die Brandmeldesysteme der O2 Arena müssen auch in der Lage sein, in einem komplexen Umfeld zu funktionieren, vor allem in der Konzertarena mit einem Sound-System mit bis zu 650.000 Watt Leistung. Zudem werden bei den in der Arena stattfindenden Shows oft zunehmend raffinierte pyrotechnische Effekte eingesetzt. Daher wurden in der Arena und in ihren Hallen Rauchmelder zur frühzeitigen Branderkennung („Very Early Smoke Detection Apparatus“, kurz VESDA) installiert. VESDA kann bei einem Konzert zwischen Partikeln, die im Rahmen der Show in die Luft gelangen (z. B. pyrotechnische Effekte und Trockeneis), und Rauch aufgrund eines Brandes unterscheiden. In diesem Fall alarmiert das Brandmeldesystem die Operationszentrale. Unterstützt wird dieses System durch Feuermelder und Meldesysteme, die sich überall in der Arena befinden, sowie durch sprachgesteuerte Alarme. Diese Alarme sind an eine umfassende Lautsprecheranlage angeschlossen, über die die Besucher im Brandfall Anweisungen erhalten.



Das System wurde so konzipiert, dass die sprachgesteuerten Alarme für die einzelnen Bereiche unabhängig voneinander bedient werden können, damit einzelne Bereiche erforderlichenfalls geordnet und kontrolliert evakuiert werden können. Jede Art von Veranstaltung hat ihre Besonderheiten. Im Rahmen einer Sicherheitsstrategie ist es wichtig, sich über das zu erwartende Publikum zu informieren und zu bewerten, ob besondere Risiken davon ausgehen. So bringt beispielsweise eine parteipolitische Konferenz ein erhöhtes Sicherheits- und Terrorrisiko mit sich. Eine Musikveranstaltung birgt andere Risiken, wie zum Beispiel eine große Menge aufgeregter, möglicherweise auch betrunkener Jugendlicher. Die Art des Publikums beeinflusst auch das Risikoprofil. Eine Schlagerveranstaltung bringt andere Risiken mit sich als ein Heavy-Metal-Konzert und dies wirkt sich wiederum auf die Anzahl und Art der erforderlichen Sicherheitskräfte aus. An jedem Veranstaltungsort muss ein Kontrollzentrum vorhanden sein, von wo aus die Sicherheit einer Veranstaltung gemanagt und koordiniert werden kann. Der Veranstaltungsleiter kontrolliert die Veranstaltung vom Kontrollzentrum aus und dort muss auch der vollständige Sicherheitsplan zur Verfügung stehen. Im Kontrollzentrum läuft der gesamte Funkverkehr zusammen und die Mitarbeiter in der Menge und rund um den Veranstaltungsort berichten laufend über die Situation. Im „The O2“ installierte Tyco Integrated Fire & Security CCTV-Kameras um sicherzustellen, dass jeder Bereich der Anlage



vom Kontrollraum aus überprüft werden kann. Diese äußerst diskret angebrachten Kameras überwachen das jeweilige Gebiet auf ungewöhnliche Verhaltensweisen und liefern zugleich wertvolle Daten im Fall einer Evakuierung. Das CCTV-System wird in Bereichen, die dies erfordern, durch Türen mit Zugangskontrolle unterstützt.



Reaktive Maßnahmen Sollte sich bei einer Veranstaltung ein Vorkommnis ereignen, das eine Massenpanik auslöst, kann dies nur durch die Umsetzung reaktiver Maßnahmen kontrolliert werden, die eigens dafür vorbereitet wurden. Der Veranstaltungsleiter muss entscheiden, ob die Anlage evakuiert werden muss oder nicht. Fällt die Entscheidung zum Eingreifen, werden die Sicherheitsmitarbeiter sofort per Funk informiert und begeben sich zu der Gefahrenstelle. Sie werden dann zuerst versuchen, mithilfe von Deeskalationsmaßnahmen die Menschen zu beruhigen und die Menge wieder unter Kontrolle zu bringen. Aggressives Verhalten oder Personen, die sich weigern Anweisungen zu befolgen, dürfen unter Einsatz von Zwangsmaßnahmen unter Kontrolle gebracht werden. In manchen Situationen ist das Anfordern von Polizeikräften notwendig. Wenn eine Evakuierung sicherer erscheint, treten die im Vorfeld geplanten Verfahrensweisen in Aktion. Ein exemplarischer Ablauf sieht folgendermaßen aus: // D  er Veranstaltungsleiter löst einen „roten Alarm“ aus, der per Funk gleichzeitig an alle ausgegeben und von allen Empfängern verstanden wird.



Alle Mitarbeiter nehmen dann ihre im Vorfeld festgelegte Position während der Evakuierung ein // M  usik und andere Übertragungen werden ausgeblendet und über die Lautsprecheranlage erfolgt eine zuvor festgelegte Ansage // A  lle Ausgänge werden von den Mitarbeitern an Türen und Zugangskontrollen geöffnet. Die Mitarbeiter verbleiben an den Türen und weisen die Leute an, ruhig zu bleiben und den Bereich zu verlassen // Bei einem Stromausfall muss die Ankündigung der Evakuierung über Megafone erfolgen // Die Mitarbeiter kennen die Evakuierungsmöglichkeiten und achten auf Personen mit körperlichen Behinderungen.



Jeder Fall ist anders Die Umsetzung in der O2 Arena veranschaulicht einige Überlegungen in Bezug auf die meist komplexe und anspruchsvolle Aufgabe, eine Großveranstaltung oder eine Reihe von Großveranstaltungen abzusichern. Zudem wird deutlich, dass eine umfangreiche und fundierte Planung essenziell für die Aufrechterhaltung des Geschäftsbetriebes ist, ganz gleich welcher Art. Viele der für die Absicherung der O2 Arena angewendeten Grundprinzipien können auf andere Veranstaltungen übertragen werden. Hierbei ist jedoch von entscheidender Bedeutung, sich darüber im Klaren zu sein, dass keine Veranstaltung der anderen gleicht und auch jeder Veranstaltungsort einzigartig ist. Eine gute Planung ist daher unabdingbar. DETECTOR // 17



Security meets IT Auch in der Sicherheitsindustrie sind Digitalisierung und die modernen Informationstechnologien die wesentlichen Treiber von Innovationen.



klassische kritische Infrastrukturen zeigen: Sicherheits- und Brandschutzsysteme müssen sich heute übergreifend nahtlos in Prozesse, Infrastrukturen und das Gebäudemanagement einbinden lassen, um neben der Sicherheit das geforderte Maß an Flexibilität und Leistungsstärke erfüllen zu können.



Ob Industrie 4.0, IT-Dienstleistungen, Cloud-Services, Mobility oder OmniChannel-Strategien im Handel: Die immer schnellere Digitalisierung und globale Vernetzung treiben als vornehmliche Aufgabe unserer Zeit die Entwicklung von Geschäftsmodellen, Fertigungsprozessen und Produkten immer stärker voran. Laut einer gemeinsamen Studie von PwC- und Strategy&-Analyse1 will allein die deutsche Industrie bis 2020 jährlich 40 Milliarden Euro in Anwendungen von Industrie 4.0 investieren. Davon versprechen sich die Unternehmen Effizienzsteigerungen und Kosteneinsparungen, aber auch mehr Flexibilität und die Möglichkeit, auf individuelle Kundenwünsche einzugehen.



In den nächsten Jahren werden der effiziente Schutz von Daten und Systemen und das Schritthalten mit der technologischen Entwicklung ein entscheidendes Thema sein. Das gilt auch für die Sicherheitsindustrie. Analog zu anderen Wirtschaftszweigen sind hier die Lösungsstrategien weltweit von einer zunehmenden Vernetzung der Systeme untereinander und der Integration in übergeordnete komplexe Systeme geprägt; vor allem IP-basierte Systeme werden – im Sinne der Mobilität – immer stärker eingesetzt. Gerade Großprojekte wie Flughäfen, Datencenter oder große Klinikverbunde als



Einzelne Sicherheitsanlagen lassen sich entweder als Einzellösungen einsetzen oder untereinander vernetzt. Im Netzzeitalter avanciert Sicherheit jedoch immer mehr zu einem „Value Added Service“ innerhalb der Informations- und Kommunikationstechnologie. Miteinander vernetzte Sicherheitsgewerke werden daher zunehmend über intelligente Steuerungsund Managementplattformen in komplexe IT-Infrastrukturen und Geschäftsprozess-Applikationen integriert. Voraussetzung hierfür sind neben der Integrationsfähigkeit auch die Skalierbarkeit von zukunftsfähigen Technologien und ein optimiertes Portfolio an zertifizierten, standardisierten Schnittstellen. In diesem Kontext verschaffen Physical Security Information ManagementSysteme (PSIM) Überblick. Sicherheitsanwendungen unterschiedlichster Art, Technikgenerationen und -standards werden ganzheitlich physisch und logisch integriert. So können Prozesse effektiver überwacht, gesteuert und verwaltet werden.



Quelle: PricewaterhouseCoopers AG WPG Strategy& http://www.pwc.de/de/digitale-transformation/pwc-studie-industrie-4-0-steht-vor-dem-durchbruch.jhtml
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Integrationsfähigkeit und Vernetzung im Mittelpunkt Ein Beispiel ist die intelligente Videoüberwachung mit IP-Video: Dabei wird die Integration von VideomanagementSystemen sowohl horizontal als auch vertikal vorgenommen. Bei der horizontalen Integration werden Videosysteme in engverwandte Leitsysteme oder mit anderen Sicherheitsgewerken verknüpft, wodurch sich die System-Funktionalität erweitert und die Bedienbarkeit vereinfacht wird. Bei der vertikalen Anbindung an so genannte Enterprise-ResourcePlanning (ERP)-Systeme können Videosysteme und deren Daten etwa zur Prozesssteuerung entlang der Wertschöpfungskette des Nutzers verwendet werden. Videosysteme und Netzwerktechnik verschmelzen miteinander und bilden im Rahmen einer „offenen Plattform“ auf der horizontalen und vertikalen Ebene sinnvolle Synergien – mit einem erhöhten Mehrwert für den Anwender, etwa durch die Nutzung gleicher Infrastrukturen.



technik heute schon im Zusammenspiel mit leistungsstarker Software neben der Sicherheit Business Intelligence und eine bessere Store Performance schafft. Wieder ein anderes Beispiel sind IP-fähige Pflegeruf- und Kommunikationssysteme für das Gesundheitsund Pflegewesen: Durch Zugriff auf klinik- und pflegerelevante Informationen profitiert der Klinikbetreiber von einer lückenlosen Kommunikation innerhalb der verschiedenen Bereiche von Klinik-, Reha- oder Pflegeeinrichtungen. Offene Plattformen sorgen einerseits für die geforderte Sicherheit und führen andererseits zu mehr Mobilität durch die Integration von unterschiedlichen Sicherheits- und Kommunikationsapplikationen: von der Brand- und



Einbruchmeldetechnik, Zutrittskontrolle über mobile Telefonie bis hin zum Tracking- und Dementenschutzsystem. Globale Technologie- und Komplettanbieter wie Tyco legen daher den Fokus auf ganzheitliche integrierte Lösungen mit standardisierten Schnittstellen und auf die Nutzung moderner Schlüsseltechnologien wie RFID, Biometrie, fortschrittliche Dienstleistungen wie Cloudbasierte Managed Video Services (VSaaS) oder Remote Control-Dienste. All das verschafft Anwendern neben der Sicherheit mehr Flexibilität und Investitionssicherheit – und damit die Möglichkeit, heute schon von den Lösungen von morgen zu profitieren.



So dienen moderne CCTV-Systeme längst nicht mehr nur einer nachträglichen Kontrolle von Vorkommnissen, sondern bieten eine aktive Erkennung von Ereignissen mittels Analysesoftware. Videomanagement-Systeme (VMS) sind „IP-Videoinformationssysteme“ mit weitergehenden Such- und Analysefunktionen von Videobildern aus Überwachungskameras. Beispiele aus dem Handel demonstrieren, wie integrierte Video-
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Minimieren von Transport- und Logistikrisiken Der Transport medizinischer Güter, von Spenderorganen, die von Krankenhaus zu Krankenhaus gebracht werden müssen, bis hin zu Medikamenten, die multinationale Pharmaunternehmen um die ganze Welt versenden, ist eine komplexe Angelegenheit.



Zusätzlich zu den normalen logistischen Herausforderungen beim Versand von Frachtgut gleich welcher Art sind bei Arzneimittellieferungen häufig darüber hinausgehende Spezialanforderungen zu berücksichtigen. Das Geschäft mit Arzneimitteln und das Gesundheitswesen im Allgemeinen bewegen sich stets im Spannungsfeld von Wirtschaftlichkeit und dem Wohl der Allgemeinheit. Die Entwicklung von Pharmazeutika ist teuer und erfolgt hauptsächlich durch Privatunternehmen, die sich gegenüber ihren Aktionären verantworten müssen. Wir vergessen dies oft, wenn wir von Fällen hören, in denen lebensrettende Medikamente nicht zur Verfügung stehen, weil sie in bestimmten Ländern zu teuer sind, oder wenn wir uns Epidemien gegenübersehen, wie kürzlich dem EbolaAusbruch in Westafrika. Bei Epidemien wie Ebola sind unsere Gedanken bei den Betroffenen. Jedoch müssen wir aus solchen Erfahrungen vor allem lernen und die Risiken weltweiter Lieferketten objektiv bewerten, um ihren Einfluss zu verstehen und an Verbesserungen arbeiten zu können, um eben diese Risiken zu minimieren. Eine weltweite Lieferkette bedeutet auch, dass sich Epidemien potenziell weltweit ausbreiten können. Das müssen wir immer im Hinterkopf behalten und das Infektionsrisiko für alle nicht Betroffenen reduzieren. Die größte Herausforderung für Pharmahersteller ist die rechtzeitige Lieferung der richtigen Medikamente an die richtigen Orte und das unter Berücksichtigung der geltenden Vorschriften. Deshalb ist die Überwachung von Lieferketten und Nachverfolgung von Lieferungen eine 20 // DETECTOR



äußerst wichtige Aufgabe. Es reicht nicht aus, Lieferungen nur zu kennzeichnen und zu hoffen, dass sie ihr Ziel erreichen. Lieferketten sind extrem komplex, doch mit der richtigen Technologie können Unternehmen den Status und Aufenthaltsort von Produkten in Echtzeit nachverfolgen. Hunderte Lieferorte, tausende Patienten und jahrelange Tests erhöhen Komplexität und Risiko, vor allem wenn die Lieferung in Schwellenländer wie China, Indien oder nach Lateinamerika, Afrika oder Osteuropa geht.



Wer im globalen Geschäft mitspielen will, muss auf Sicherheit setzen. Industrienormen und Verbände wie TAPA, RX-360, GDP oder ISO definieren Prozesse und Verfahrensweisen. Gleichzeitig muss man im Wettbewerb die Nase vorn haben, um erfolgreich sein zu können. Beispielsweise legt die GDP-Leitlinie (Good Distribution Practice) Vorschriften für den ordnungsgemäßen Vertrieb humanmedizinischer Produkte fest. GDP ist ein Qualitätssicherungssystem, das Vorschriften für Kauf, Empfang, Lagerung und Export von Medikamenten festlegt, die für die Einnahme durch den Menschen bestimmt sind. Die GDP-Leitlinie reguliert Verteilung und Transport pharmazeutischer Produkte vom Herstellerbetrieb, oder von einer anderen zentralen Stelle, zum Endverbraucher bzw. zu einem Zwischenhändler über verschiedene Transportarten und verschiedene Lager- bzw. Gesundheitseinrichtungen.



Wie in anderen Branchen ist auch bei medizinischen Gütern Diebstahl nicht ungewöhnlich. Tyco sieht sogar dahingehend einen Trend, dass Kriminelle gezielt medizinische Güter stehlen, da diese in der Regel einen hohen Wert je Einheit haben und nicht viel wiegen. Zudem werden sie meist nicht so gut geschützt wie hochwertige Konsumgüter, wie beispielsweise elektronische Geräte. Es gibt aber nicht nur den finanziellen Aspekt. Wenn Medikamente ihren Bestimmungsort nicht erreichen, droht eine potentielle Gefährdung von Menschenleben. Um die Angelegenheit weiter zu verkomplizieren, kann in anderen Märkten unwissentlich gekaufte Schmuggelware in eine legitime Lieferkette gelangen und damit bei unsachgemäßer Verabreichung ein Gesundheitsrisiko für Patienten darstellen. Sicherheit ist heutzutage ein anspruchsvolles Geschäft. Es geht nicht mehr nur darum sicherzustellen, dass alle Türen und Fenster verriegelt sind. Joerg Schib, Global Account Manager Logistics Tyco Integrated Fire & Security, einer der Hauptredner auf der letzten TAPAKonferenz (Transported Asset Protection Association), bezog sich in seiner Präsentation auch auf Daten von RX-360, einer gemeinnützigen Vereinigung von Sicherheitsunternehmen, welche ein weltweites Qualitätssystem aufgebaut hat und überwacht. Zusätzlich zur organisierten Kriminalität sieht sich der Markt modernen Bedrohungen wie Terrorismus und Produktfälschung gegenüber. Experten fürchten biologische Gefahren durch gefälschte Arzneimittel, wenn diese in die pharmazeutische Lieferkette gelangen.



Im Allgemeinen kann man davon ausgehen, dass Länder mit vielen Frachtdiebstählen auch mit einer hohen Diebstahlsquote bei medizinischen Gütern zu kämpfen haben. Gemäß Freight Watch International führen Großbritannien, die USA, Mexiko, Brasilien, Südafrika, Indien und Russland die Liste der Länder mit den meisten verschwundenen medizinischen Gütern an. Jedoch ist das Diebstahlrisiko nicht nur von Land zu Land unterschiedlich, sondern variiert auch innerhalb eines Landes von Region zu Region. Das Sicherheitsnetz im Bereich von Grenzübergängen für Straßen- und Schienenfracht, an Flughäfen und Häfen, insbesondere in den wohlhabenderen Märkten, ist ziemlich dicht, was jedoch nicht bedeutet, dass hier nichts abhandenkommt. Nach Verlassen des Hafens sind Frachtgüter jedoch deutlich diebstahlgefährdeter. Noch problematischer wird es in Schwellenländern, in denen die Transportinfrastruktur noch nicht so gut entwickelt ist. Die Transporte dauern oft lang und sind schwierig. Die Kriminalität ist häufig hoch und der Schwarzhandel blüht. Das bedeutet weitere Probleme für die Möglichkeit der Rückverfolgung, zudem müssen sich Pharmahersteller um den Diebstahl ihrer geistigen Eigentumsrechte sorgen. Um Ihre Rechte in unbekannten Märkten zu wahren, sollten Sie einen lokalen Logistikpartner hinzuziehen. Denn Frachtgüter werden nicht von Gelegenheitsdieben gestohlen, sondern der Diebstahl erfolgt auf Bestellung durch organisierte Kriminelle und diese schleusen oft ihre eigenen Leute in Logistikunternehmen ein. Es kann sich also durchaus lohnen, einen Spezialisten vor Ort zu beauftra-



gen, wenn dieses Land ein wichtiger Markt ist. Wie bei allen Dingen, ist auch bei Warenlieferungen die Planung ein wichtiger Schlüssel zum Erfolg. Wie das Sprichwort schon sagt: Wenn Du versagst zu planen, planst Du zu versagen! Die Wahl der richtigen Methode zur Nachverfolgung und Überwachung ist von vornherein der richtige Schlüssel zum Erfolg. Bei der Ausarbeitung von Plänen müssen unterschiedliche Faktoren berücksichtigt werden, dazu gehören fundierte Kenntnisse über das Produkt, das Transportvolumen, das Bestimmungsland und die Lagermöglichkeiten, die zu verwendende Transportart und die Route, die genommen werden muss. Für Arzneimittel, die unter bestimmten Temperaturen gelagert werden müssen, muss während der gesamten Lieferkette vom Herstellungsbetrieb in Indien oder China bis zur Arztpraxis in Liberia oder London ununterbrochen eine ausreichende Kühlung sichergestellt sein. Wie der Tyco Logistikexperte Joerg Schib, Vorsitzender der TAPA-Gruppe für Lösungen und Technologien zur Nachverfolgung und Rückverfolgung, zusätzlich zu seiner Präsentation auf der diesjährigen TAPA-Konferenz darlegte, bringt Tyco in diesem Bereich ein außerordentlich hohes Fachwissen ein. Schib merkte hierzu an: „Logistik im pharmazeutischen Bereich erfordert spezifische Lösungen zum Schutz der pharmazeutischen Transportgüter. Nicht nur müssen Diebstahl und Kriminalität bekämpft werden, sondern es müssen auch Transportbedingungen wie Temperatur, Feuchtigkeit, Transportzeit, Isolierung usw. überwacht werden. Dies wird in Zukunft ein wesentlicher Bestandteil unserer Arbeit sein.“
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Sicherheit, Intelligenz und die Entwicklung von Smart Cities In nur 10 Jahren werden mehr als 26 Städte rund um die Welt „Smart Cities“ sein, aber was bedeutet das eigentlich?



Was sind Smart Cities?



Die Entstehung smarter Städte



Gemäß einer von Cisco durchgeführten Studie wird erwartet, dass sich die Anzahl der mit dem Internet verbundenen Geräte bis 2020 auf 50 Milliarden belaufen wird. Zudem wird prognostiziert, dass bis 2050 nahezu 70 % der Weltbevölkerung in städtischen Gebieten leben wird. Aufgrund der Unmengen von Mobilgeräten, Tablets, Satelliten-Navigationsgeräten und anderen miteinander kommunizierenden Geräten können die dabei anfallenden Datenmengen für uns unvorstellbare Dimensionen erreichen.



Moderne Städte stehen vielfältigen Bedrohungen gegenüber: Klimawandel, Terroranschlägen, Kriminalität, Feuer und Naturkatastrophen. Zudem sind sie diversen Herausforderungen ausgesetzt, wie einer alternden Bevölkerung, die Gesundheitsdienste und öffentliche Haushalte stark belastet. Solchen Herausforderungen können Städte nur durch die Nutzung von Hochtechnologien begegnen. Alle aktuellen Systeme, angeschlossenen Geräte, Sensoren und Kommunikationskanäle müssen integriert werden, um Behörden, Städteplanern und auch den Bürgern selbst die Möglichkeit zu geben, umsetzbare Ideen zu entwickeln.



Eine smarte Stadt nutzt diesen Datenfluss zur Verbesserung der Sicherheit, Lebensqualität und des Wohlbefindens ihrer Bürger, senkt gleichzeitig die Ausgaben der öffentlichen Hand und reduziert den Ressourcenverbrauch auf ein Minimum.



Smarte Städte treffen Entscheidungen aufgrund von besseren Informationen, die sie anhand verknüpfter Daten er-



halten. Das ist vor allem für den Brandschutz und die Sicherheit wichtig, da sich die Bürger darauf verlassen können müssen, dass Behörden in Notfallsituationen schnell und professionell handeln. So werden beispielsweise Lichtmasten mit Sensoren ausgestattet, die nicht nur dem Umweltschutz dienen, sondern auch Schwankungen des Verkehrsflusses und des Lärmpegels messen. Damit können die verantwortlichen Behörden Störungen der öffentlichen Ordnung sowie Kriminalität schnell identifizieren und unverzüglich darauf reagieren.



Was macht eine Stadt zur Smart City? Neu entstehende Stadtgebiete können Technologien entsprechend ihres Wachstums in ihre Infrastruktur einbeziehen. Städte, die unter Umständen schon Jahrhunderte alt sind, stehen vor der Herausforderung, ihre bestehende Infrastruktur an neue Technologien anzupassen. Dies ist nur eine der Hürden, vor denen Kommunen auf dem Weg zu einer intelligenten Stadt stehen. Unmengen von Daten befinden sich abgeschirmt in privaten Netzwerken und die entsprechenden Organisationen müssen ersucht werden, ihre relevanten Daten zum Wohle der Allgemeinheit weiterzugeben. Aber nicht nur Organisationen, auch Privatpersonen müssen der Nutzung ihrer Daten zustimmen. Dabei müssen sich Behörden vor allem mit dem Thema Datenschutz auseinandersetzen und ihre Bürger entsprechend informieren. Um diese Entwicklung zu fördern und zu vereinfachen, müssen zwischen dem öffentlichen und dem privaten Sektor proaktiv vorteilhafte Beziehungen aufgebaut werden.
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Fehlende Möglichkeiten zur Integration und gemeinsame Schnittstellen waren bislang ein Hindernis. Da Unternehmen ihre Daten mittlerweile zunehmend in der Cloud speichern, bietet die Smart City eine Plattform, um die erfassten Daten zum Wohle aller zu nutzen.



Resilienz und Schutz der Bevölkerung Intelligente Städte bieten zwar viele Vorteile, befassen sich derzeit jedoch noch nicht ausreichend mit dem Thema Resilienz. Hierunter versteht man in der Urbanistik die Fähigkeit städtischer Strukturen, auch bei schweren Schäden zentrale Funktionen aufrecht zu erhalten. Eine intelligente Stadt muss auf sich verändernde Bedingungen vorbereitet und in der Lage sein, sich diesen anzupassen. Dazu gehört, dass sie Störungen standhält und sich schnell wieder von ihnen erholen kann. Beispielsweise hat die Stadtverwaltung des südkoreanischen Seoul ihr 3D-Geoinformationssystem seit 2001 dahingehend erweitert, dass anhand der Daten vorhergesagt werden kann, welche Bereiche von einer Flut am meisten betroffen sein werden. Dies ermöglicht es den zuständigen Behörden, vorsorglich einzugreifen und mögliche Schäden einzugrenzen. Intelligente Städte erfordern komplexe und kostspielige Infrastrukturen. Das richtige Vorgehen in Notfallsituationen schützt aber auch genau diese Infrastrukturen und kann so auch Leben retten. Vor dem Hintergrund klammer Kassen der Kommunen sollte die Tatsache nicht vernachlässigt werden, dass urbane Infrastrukturen ständig in Stand gehalten werden müssen.



Vorsätzliche Übergriffe, Cyberangriffe, Unfälle und Naturkatastrophen – um die Sicherheit der Bürger zu gewährleisten, bedarf es immer größerer Anstrengungen.



Umgang mit dem Thema Resilienz Die Brandschutz- und Sicherheitsbranche ist weiterhin bemüht, Stadtverwaltungen und die Europäische Kommission auf das Thema Resilienz aufmerksam zu machen. Der gesamte Marktwert für Projekte bis 2020 im Zusammenhang mit Smart Cities wird bei 1,5 Milliarden USD angesetzt, 14 % davon für intelligente Sicherheitslösungen. Tyco unterstützt aktiv Zukunftslösungen für Smart Cities und legt hierbei den Schwerpunkt auf Spitzentechnologien und integrierte Produktlösungen in den Bereichen Brandschutz, Sicherheit und Gefahrenmanagement. Das Internet der Dinge, also die Vernetzung, bzw. Kommunikation von Gegenständen über das Internet, kann erst durch die Integration intelligenter Sensoren sein Potenzial voll ausschöpfen. So kann Tyco Lösungen zur Erhöhung der Resilienz smarter Städte bieten.



Ein gutes Beispiel hierfür ist die so genannte „Commercial Building Opportunity“, ein Begriff, den Tyco geprägt hat. Hierbei werden alle Sicherheitslösungen eines Gebäudes integriert, wie Brandmelde- und Alarmsysteme, Rauchmelder sowie digitale Video-, Sicherheits- und Zugangskontrollen. Damit werden Building Management Systeme für Gebäude (BMS) und das Internet der Dinge für die Schaffung eines „Smart Building“ immer wichtiger. Da viele Tyco Produkte Daten in das Internet der Dinge einspeisen können, sind die daraus gewonnenen Erkenntnisse nicht nur auf Brandschutz und Sicherheit beschränkt, sondern sind ebenso anderweitig nutzbar. So sorgen beispielsweise Lösungen von Tyco bereits in über 4.000 Filialen von Einzelhandelsketten für erhöhte Transparenz und zeichnen sich durch vorausschauende Funktionen für Inventarschutz, zur Messung der Kundenfrequenz und zur Analyse von Kundenverhalten aus. So wird das Internet der Dinge schon heute nutzbar gemacht.



Tyco trägt zur Definition der Zukunft von smarten Städten bei Um im Städtewettbewerb bestehen zu können, müssen Städte und Kommunen zunehmend unternehmerisch denken. Sie schließen sich deshalb mit Anbietern von Brandschutz- und Sicherheitslösungen wie Tyco zusammen, mit deren Hilfe sie Katastrophen begegnen und den Gewerbebetrieben vor Ort eine sichere sowie belastbare Grundlage für deren Tätigkeiten bieten können. Smart Cities entwickeln aufgrund neuer technologischer Möglichkeiten und des Wettbewerbsdrucks immer komplexere und miteinander vernetzte Systeme, dennoch stecken sie in den Kinderschuhen. Denn diese Entwicklung steht noch ganz am Anfang. Aber schon heute können wir die Vorteile erkennen, die sich durch eine neue, innovative Verwendung der umfangreich anfallenden Daten ergeben.
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Brandmelder retten Leben Die DIN 14675 schreibt einen regelmäßigen Tausch von Brandmeldern vor, um die Betriebssicherheit von Brandmeldeanlagen zu gewährleisten. Tyco unterstützt Betreiber von Brandmeldeanlagen mit einer Kampagne zum rechtzeitigen Meldertausch.



so genannten Fehlalarme. Hier wird im Brandfall kein Alarm ausgelöst und die betroffenen Personen können nicht rechtzeitig den Gefahrenbereich verlassen. Als Betreiber einer Brandmeldeanlage sind Sie jedoch für den einwandfreien Betrieb der Anlage verantwortlich.



Für einen zuverlässigen Betrieb von Brandmeldeanlagen ist zuerst der fachgerechte Aufbau durch eine zertifizierte Fachfirma notwendig. Wird die Anlage zudem mit einer Aufschaltung zur Feuerwehr betrieben, ist dies durch die Bestimmungen der DIN 14675 geregelt.



Falschalarme, d. h. Alarme, die ausgelöst werden, obwohl kein Brand vorliegt. Studien belegen, dass Personen nach vermehrten Falschalarmen nicht mehr oder nur stark verzögert auf Alarme reagieren und sich so einer großen Gefahr aussetzen. Noch fataler sind die



Einen wirksamen Schutz bietet der vorschriftsmäßige Tausch der Brandmelder nach regelmäßigen Tauschzyklen. Die Dauer der Tauschzyklen ist in der DIN 14675 je nach verwendeter Meldertechnologie geregelt. Für Brandmelder von Tyco beträgt das Wechselintervall in der Regel 8 Jahre, jedoch sollten Sie als Betreiber einer Brandmeldeanlage im Zweifelsfall Kontakt mit ihrem zuständigen Tyco Standort aufnehmen, um einen Servicetermin zu vereinbaren.



Zusätzlich beinhaltet die im Dezember 2006 veröffentlichte „Änderung A1“ Informationen zum Austausch von Brandmeldern. Neben der regelmäßigen Wartung von punktförmigen Brandmeldern ist hier auch der turnusmäßige Wechsel der Melder geregelt. Da Brandmelder mit der Zeit durch normale Umwelteinflüsse verschmutzen, ist eine regelmäßige Wartung der Anlage durch eine zertifizierte Fachfirma wie Tyco unumgänglich. Doch auch bei regelmäßiger Wartung nimmt ab einem gewissen Zeitpunkt die zuverlässige Detektionsleistung so weit ab, dass ein sicherer Betrieb der Anlage nicht gewährleistet werden kann. Mögliche Folge sind vermehrte



Weitere Informationen zu diesem Thema finden Sie unter http://meldertausch.tyco.de und in unserer Broschüre, welche Sie hier finden. 24 // DETECTOR



Die Zufriedenheit der Kunden hat oberste Priorität Im Rahmen von Kundenbefragungen ermittelt Tyco differenziert die Kundenzufriedenheit und deckt Stärken und Optimierungspotenzial aus Kundensicht auf.



Um als kompetenter Ansprechpartner den bestmöglichen Service zu garantieren, hat Tyco ein Kundenzufriedenheitsprogramm entwickelt, in dessen Mittelpunkt die kontinuierliche weltweite Befragung von Anwendern zu unterschiedlichen Themen steht. Hierbei können Kunden die Technik, den Service und die Dienstleistungen benoten und zudem Lob, Kritik, Wünsche oder Anregungen äußern. Es werden sowohl Umfragen durchgeführt, in denen die Zufriedenheit mit den verschiedenen Leistungen erhoben wird, als auch spezifische Befragungen zu bestimmten Schnittstellen, wie z. B. zu Service-Einsätzen oder zur Alarmbearbeitung. Die Studien werden in Zusammenarbeit mit anerkannten und unabhängigen Marktforschungsinstituten ausgeführt, um eine objektive und professionelle Durchführung sicherzustellen; diese Erhebungen werden aus Datenschutzgründen anonym vorgenommen, ein Rückschluss auf die jeweilige befragte Person ist somit ausgeschlossen. Auf Wunsch haben Kunden, die mit unserer Leistung unzufrieden waren, die Möglichkeit, sich von einem Mitarbeiter von Tyco kontaktieren zu lassen:



Spezielle Vorgänge können so über kurze Wege besprochen und Probleme zeitnah gelöst werden. „Die ehrliche Meinung unserer Kunden ist uns sehr wichtig. Auf Basis der Ergebnisse der Kundenzufriedenheitsbefragungen können wir sicherstellen, dass unsere Leistungsangebote mit den Wünschen und Bedürfnissen unserer Kunden übereinstimmen und wir diese in Zukunft immer weiterentwickeln können. Wir bitten daher unsere Kunden, die von einem Institut angerufen werden oder eine Einladung zu einer unserer Online-Befragungen erhalten, sich aktiv an diesen Umfragen zu beteiligen. Selbstverständlich werden alle Angaben vertraulich und anonymisiert in die Auswertung genommen." Ines Pettigrew Marketing und Business Development Director von Tyco Deutschland Ein regelmäßiges Beobachten der Kundenzufriedenheit bietet auch die Chance, Trends frühzeitig zu erkennen und zu analysieren und damit den Erfolg von umgesetzten Maßnahmen kontinuierlich zu kontrollieren.



Ihre Meinung ist uns wichtig Die Kundenbefragungen von Tyco sind ein wichtiger Gradmesser, um unseren Service zu verbessern, und helfen uns dabei, dem Anspruch, den Sie an uns stellen, gerecht zu werden. Diesen Einsatz unserer Kunden belohnen wir regelmäßig. Unabhängig von der anonymen Kundenbefragung haben die Teilnehmer die Gelegenheit, an einer Verlosung teilzunehmen. In den letzten beiden Auslosungen haben jeweils einen Samsung Tablet-Computer gewonnen: Frau Heidi Schirner Schirner Verlag GmbH & Co KG Herr Dieter Petri, friedola Gebr. Holzapfel GmbH Tyco führt weiterhin kontinuierliche Kundenbefragungen durch und verlost hochwertige Preise unter allen Teilnehmern. Mitmachen lohnt sich.
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Globale Stärke. Lokale Kompetenz. Brandschutz- und Sicherheitslösungen Regionaler Hauptstandort Nord Lademannbogen 128 22339 Hamburg Tel.: +49 40 733 64-0 Fax: +49 40 733 64-175 [email protected] www.tyco.de



Regionaler Hauptstandort Süd-West Robert-Bosch-Straße 26–28 63225 Langen Tel.: +49 6103 765-0 Fax: +49 6103 765-220 [email protected] www.tyco.de



Regionaler Hauptstandort West Waltherstraße 51 51069 Köln Tel.: +49 221 6785-408 Fax: +49 221 6785-592 [email protected] www.tyco.de



Regionaler Hauptstandort Süd-Ost Industriestraße 1 82110 Germering Tel.: +49 89 80904-0 Fax: +49 89 80904-75 [email protected] www.tyco.de



Mobile Brandschutzlösungen TOTAL Feuerschutz GmbH Industriestraße 13 68526 Ladenburg Tel.: +49 6203 75-0 Fax: +49 6203 75-252 [email protected] www.tyco.de Retail-Lösungen ADT Sensormatic GmbH Am Schimmersfeld 5–7 40880 Ratingen Tel.: +49 2102 7141-0 Fax: +49 2102 7141-100 [email protected] www.tyco.de Einsatz- und Sicherheitsleitsysteme CKS Systeme GmbH Dieselstraße 9 49716 Meppen Tel.: +49 5931 840-0 Fax: +49 5931 840-119 [email protected] www.tyco.de



Regionaler Hauptstandort Ost Gradestraße 46 –50 12347 Berlin Tel.: +49 30 897922-0 Fax: +49 30 897922-11 [email protected] www.tyco.de



Notruf- und Service-Leitstelle ADT Service-Center GmbH Am Schimmersfeld 5–7 40880 Ratingen Tel.: +49 2102 7141-0 Fax: +49 2102 7141-100 [email protected] www.tyco.de
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Sachsenallee 24 01723 Kesselsdorf Tel.: +49 35204 971-0 Fax: +49 35204 971-11 [email protected] www.tyco.de



Tyco Fire & Security Holding Germany GmbH Am Schimmersfeld 5–7 40880 Ratingen Tel.: +49 2102 7141-0 Fax: +49 2102 7141-100 [email protected] www.tyco.de



Tyco Integrated Fire & Security ist eine Marke von Tyco International. Druckfehler, Irrtümer und Änderungen vorbehalten. © 2015 Tyco. Alle Rechte vorbehalten.
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28 oct. 2016 - Detector de humo desmontaje. Para nuestro proyecto de ingeniería inversa, se optó por utilizar el detecto
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Documentación Técnica. © Zennio Avance y Tecnología S.L.. Edición 1. Para más información www.zennio.com. Pág. 1 de 4. P
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Establecer el interruptor MODE en ALM y el interruptor RESPUESTA en AVG. ... Este nivel de polvo corresponde a la operac
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BinMaster: Division of Garner Industries. 7201 N. 98th St., Lincoln, NE 68507. 402-434-9102 • email: [email protected]
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VOLT-TICK VOLTAGE DETECTOR DETECTOR DE TENSIÓN VOLT ... 

The Greenlee 2010 Volt-Tick Voltage Detector is intended to detect AC power without direct contact ... son marcas regist
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... luminosidad (Lux). Dimensiones: Dispositivos compatibles con el sensor de movimiento. QUAD (ZN1IO-41AD). ACTinBOX Cl










 








User's Guide Voltage Detector Model 40130 Guía del usuario Detector 

CE Compliance. • This device is not a toy and must not reach children's hands. It contains hazardous objects as well as
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22.12.2015 - Im Kataster finden Sie Pflichtvorgaben, Pflichtalternativen, Empfehlungen und eine Beschreibung der optionalen. PSA. DarÃ¼ber hinaus ist je PSA die Ablegereife definiert, d.h. der Zeitpunkt an dem die PSA ausgetauscht bzw. ersetzt werden










 








Wireless Water Detector - FCC ID 

This is a contact wireless water detector, which works based on the theory of liquid conductivity. The performance is re










 








Detector de Flujo 2000 - BinMaster 

No Flow: 4mA +/-4%. Flow: 20mA +/-4%. Fault: 22mA +/-4% ... Diverter. Valve. Slide Gate Valve. FD-2000. FD-2000. FD-2000










 








Detector de Temperatura - Profesor Molina 

El termistor NTC, tiene una débil resistencia cuando hace calor y una resistencia elevada cuando hace frío. El calor de
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