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zeitung für kunden und Mitarbeiter



Compliance – Regeltreue im Unternehmen



Alter Wein in neuen Schläuchen? Grundsätzlich meint Compliance ja nichts anderes als anforderungsgerechtes, regelkonformes Verhalten rsp. dessen Beachtung. Also: Handeln nach Recht und Gesetz, nach Richtlinien, Vorgaben und Vereinbarungen. Das klingt nicht eben neu und ist es wohl auch nicht. BGB, HGB und andere einschlägige Regelwerke definieren schon länger den Handlungsspielraum von Unternehmen – und Richtlinien waren auch schon immer dazu gedacht, dem Tun und Lassen Grenzen zu setzen. Neu an diesem Thema ist etwas ganz anderes: Zum einen erfährt die



Sanktionierung von Regelverstößen eine deutliche Hinwendung zum Strafrecht (und tatsächlich entspringt Compliance genau diesem Rechtsgebiet), zum anderen unterliegt die Regeltreue neuerdings auch einem gewissen Marktdruck: So verlangen Geschäftspartner und Kunden vermehrt den Nachweis, dass die Unternehmensleitung



Vorkehrungen gegen Regelverstöße getroffen hat, mit denen im Geschäftsfeld des Unternehmens gerechnet werden kann oder muss. Insoweit bekommt der alte Wein zumindest eine neue Note: Im Falle von Verstößen gegen externe wie interne Auflagen ist es mit Bußgeldern im Zweifel nicht mehr getan – und wer nicht nachhalten kann,



dass er Vorsorge getroffen hat, um Verstöße gezielt zu vermeiden, dessen geschäftliche Entwicklung ist möglicherweise empfindlich gestört. Was also tun? Geboten scheint hier die Einführung eines sogenannten Compliance Management Systems (CMS), das prozessual – auf Basis vorbeugender Maßnahmen – Regel verstöße oder gar strafrechtlich Fortsetzung auf Seite 2



Außerdem erwartet Sie: Know-how erweitert



Mitarbeiterorientierte Vertrauenskultur



Das Team Softwareentwicklung



Mitarbeiterbindung gewinnt an Bedeutung. Lesen



ist nach ISTQB-Standard zertifi-



Sie unsere Serie in vier Teilen. Wir starten mit dem



ziert und damit für Ihre Anfor-



Thema Glaubwürdigkeit.
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Im täglichen Umgang mit sensiblen Daten unabdingbar. Die Dienstanweisung Datenschutz des ISC wird kontinuierlich angepasst.



derungen bestens gerüstet. Weiter auf Seite



Dienstanweisung Datenschutz



Weiter auf Seite
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Weiter auf Seite



09



E-Mail-Verschlüsselung



Eigener Azubi Blog



Support ohne Hindernisse



Bei digitalen Geschäftsprozessen mit personen-



Seit Januar berichtet Azubi



Schnelle Problemlösung garantiert – per Fern-



bezogenen Daten bietet E-Mail-Verschlüsselung



Max im eigenen Blog über seine Ausbildung. Eine



wartung schalten sich die Mitarbeiter aus der



größtmögliche Sicherheit.



Plattform für den Nachwuchs-Austausch.



Technik auf Ihren Bildschirm.



Weiter auf Seite
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Weiter auf Seite
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Weiter auf Seite
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editorial



Liebe Leserinnen und Leser, in dieser LITFASS erhalten Sie jede Menge Tipps von unseren Experten. So stellt Ihnen Alex Stoll die E-Mail-Verschlüsselung JULIA MailOffice vor (S. 10). Thorsten Schöpker hat mit Fastviewer einen Tipp für die schnelle Lösung von PC-Problemen für Sie parat (S. 12). Christel Rüter, unsere Datenschutzbeauftragte, erklärt Ihnen, wie Mitarbeiter durch eine Dienstanweisung Datenschutz den Überblick im Richtliniendschungel behalten (S. 9). Compliance – oder: Wie verhalte ich mich korrekt? Dazu erläutert Ihnen Frank Hölscher die Einführung eines Compliance Management Systems im ISC Münster (S. 1). Der Gastkommentar von Dr. Klaus Matzen bekräftigt die Notwendigkeit eines CMS (S. 12). Laut der Studie „Recruiting Trends im Mittelstand 2013“ der Universität Bamberg setzen immer mehr mittelständische Unternehmen Social Media ein. Das ISC Münster begegnet dem Fachkräftemangel in der IT-Branche jetzt mit einem eigenen Azubi Blog. Azubi Max spricht mit authentischen Blogbeiträgen potenzielle neue Azubis an (S. 11). Mein Tipp zum Thema Social Media: Die Studie „Die online-aktivsten Krankenkassen in Deutschland 2013“ (http://absolit.de/KV-Studie.htm). Gute Unterhaltung und eine anregende Lektüre! Martina Cwojdzinski Leitung Marketing und Kommunikation



relevantes Verhalten im Unternehmen zu verhindern sucht und als Organisationsform gleichzeitig geeignet ist, den Nachweis zu erbringen, dass die Anforderungen von Geschäftspartnern und Kunden in Sachen Compliance erfüllt werden. Dabei geht es aber nicht darum, eine Parallelwelt im Unternehmen zu errichten, sondern die originären Geschäftsprozesse aus einem spezifischen Blickwinkel heraus zu unterstützen und zu steuern. Die Einrichtung eines solchen Systems vollzieht sich regelmäßig in folgenden Schritten: 1. Bestands- und Risikoanalyse Hier sind zunächst die Handlungsfelder zu identifizieren, bei denen Verstöße gegen geltendes Recht oder interne Richtlinien besonders gravierende – geschäftsschädigende oder gar ruinöse – Auswirkungen haben können. Das changiert naturgemäß: Wo der IT-Dienstleister Datenschutz und Informationssicherheit im Blick haben wird (IT Compliance), der Kreative hingegen das Urheberrecht (Intellectual Property Compliance), richtet der öffentliche Auftraggeber sein Augenmerk vielleicht eher auf die Vergabepraxis (Compliance in Sachen Vergabe- und Kartellrecht, Wettbewerbsverstöße). 2. Erstellung eines Compliance Programms Hier geht es um die Schaffung geeigneter Maßnahmen zur Vermeidung von Fehlverhalten. Das umfasst in der Regel die Verabschiedung von Richtlinien und Organisationsanweisungen, kann aber auch die Einrichtung eines RisikoFrüherkennungssystems betreffen und reicht bis zu Handlungsanweisungen bei behördlichen Durchsuchungen (dawn raid). 3. Compliance Umsetzung Hier sind Verantwortliche zu bestimmen und Zuständigkeiten zu definieren. Insbesondere sind dem sogenannten Compliance Officer Weisungsbefugnisse und Informationsrechte einzuräumen. Ferner sind Berichtspflichten festzulegen, Funktionstrennung zu gewährleisten und das 4-Augen-Prinzip als Mindeststandard zu fixieren. Schließlich und endlich sind auch die Mitarbeiter für das Thema zu sensibilisieren und in Sachen Regelkonformität zu schulen. 4. Kontrolle und Sanktionen Vertrauen ist gut – aber ein System, das nachdrücklich auf regelkonformes Verhalten drängt, wird ohne Kontrolle (und die Androhung von Sanktionen) nicht ganz auskommen.
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Zu einem geeigneten Kontrollsystem zählen aber nicht nur interne Audits und unvermutete Prüfungen, sondern auch die externe Überprüfung des CMS selbst sowie die Dokumentation zur Organisation und Kontrolle des CMS. Die unscharfen Formulierungen in der Beschreibung der Prozesse sind dem Umstand geschuldet, dass sich ein solches System in einem jeden Unternehmen zwangsläufig anders darstellt: Es gibt nicht d a s CMS, sondern immer nur eine bedarfsgerechte Ausprägung der Grundidee. Ganz offenkundig aber gilt immer: Mit diesem Ansatz wird ein komplexer, auch langwieriger Prozess in Gang gebracht, der regelmäßig auf die Befolgung der gesetzten Ziele und seine Wirksamkeit hin zu prüfen ist, der Ressourcen bindet und in aller Regel nicht ohne externe Begleitung zu bewerkstelligen ist. Ein mühsames, mitunter kostspieliges Unterfangen also, das aber angesichts der oben skizzierten Entwicklung not tut und im Hinblick auf die möglicherweise dadurch vermiedenen Schäden und den Zugewinn an Reputation durchaus zum Unternehmenserfolg beitragen kann. Das ISC Münster ist diesem Gedanken gefolgt und hat sich zur Jahreswende 2012/2013 für die Einführung eines CMS entschieden. Erleichtert wurde dieser Schritt allerdings durch die Erfahrungen mit dem im Hause bereits etablierten Managementsystem für Informationssicherheit (ISMS), das im Zuge der ISO 27001-Zertifizierung begründet wurde. Das gilt sowohl für strukturelle und organisatorische Momente als auch in thematischer Hinsicht: Das ISMS befasst sich naturgemäß mit der Normierung und Gewährleistung von Datenschutz und Informationssicherheit im Unternehmen und liefert damit auch schon den ersten Brückenschlag zum Thema Compliance. Neben der Informationssicherheit als Handlungsfeld mit zentraler Bedeutung hat das ISC Münster aber auch andere Bereiche identifiziert, die ausreichend sensibel erscheinen, um sie über das CMS zu betrachten und zu steuern. Dazu gehören etwa der Umgang mit geistigem Eigentum, das Beschaffungswesen, das Vertragsmanagement oder auch das Thema Korruptionsvermeidung. Aufsetzend auf der vom Vorstand verabschiedeten „Leitlinie zum Compliance Management“ galt es sodann, innerhalb der genannten Handlungsfelder die spezifischen Risiken für Regelverstöße zu erkennen und aufzunehmen, um eine Grundlage für präventive Maßnahmen zu schaffen. In diesem Zusammenhang waren nicht nur die einschlägigen Rechtsvorschriften zu erfassen, die für die verschiedenen



Nehmen Sie uns in Ihre Kreise auf. Das ISC auf Google+



Themen prioritär zu beachten sind, sondern auch die unternehmensinternen Regelwerke auf Vollständigkeit und Aktualität zu prüfen, um fehlende Aspekte zu ergänzen und durch weitere Richtlinien und Verfahrensanweisungen zu komplettieren. Das Ergebnis dieser Schritte wurde in 2013 bereits einer ersten externen Prüfung unterzogen, die dem ISC Münster bescheinigt hat, in Sachen Compliance zielführend zu handeln und mit den bisherigen Maßnahmen auf dem richtigen Weg zu sein. Natürlich ist der Prozess nicht abgeschlossen und weiter zu forcieren: durch die Integration zusätzlicher Themen in das CMS, durch die Etablierung von Prüfungsund Kontrollmechanismen nicht nur in den hochsensiblen Bereichen und – last not least – durch die Einbindung und Sensibilisierung der Mitarbeiter. Dies ist neben allen Ordnungsmitteln der entscheidende Part, um die Selbstverpflichtung des Unternehmens auf regelkonformes Verhalten mit Leben zu füllen.



Verantwortlich für die Umsetzung des CMS zeichnet im ISC Münster nicht ein einzelner Compliance Officer, sondern – analog zum ISMS – ein spezielles Team von Fachleuten mit Leitungsfunktion in den verschiedenen Geschäftsbereichen. Das dient nicht nur der Lastenteilung, sondern auch und gerade der Bündelung unterschiedlichster Anforderungen an zentraler Stelle. Dieses Team wird den Prozess auch in 2014 vorantreiben und seinen Beitrag dazu leisten, ein Stück Nachhaltigkeit in der Unternehmensentwicklung zu verankern.



Ansprechpartner: Frank Hölscher Prokurist [email protected]



Die Mitarbeiter leben Compliance



Compliance ist im ISC Chefsache



Datenschutz und Informationssicherheit arbeiten Hand in Hand



Organisation Compliance-Team



Unternehmensleitung ISC Münster eG



Compliance-Leitlinie ISC Münster



Compliance-Team ISC Münster



Teamverantwortlicher Frank Hölscher



Kundenmanagement Siegfried Johna



Fachberatung Ludger Davids



Technik Bernhard Fahr



Softwareentwicklung Bernhard Schneider



Informationssicherheitsbeauftragter Lutz Tegethoff



Marketing Martina Cwojdzinski



Datenschutzbeauftragte Christel Rüter



Legende: berichtet



weisungsbefugt



berät



Alle Mitarbeiter
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