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Code Voting mit prüfbaren Code Sheets Jörg Helbach Ruhr-Universität Bochum Lehrstuhl für Netz- und Datensicherheit 44780 Bochum [email protected]



Abstract: Eine wesentliche Voraussetzung für ein Code Voting Verfahren ist die Annahme, dass die den Wählern übermittelten Code Sheets korrekt sind. Dies wird in der Regel erreicht, indem vorausgesetzt wird, dass der Wahlvorstand, der die Code Sheets erstellt und an die Wahlberechtigten verteilt, vertrauenswürdig ist. Der Wähler hat allerdings zu keiner Zeit die Möglichkeit zu überprüfen, ob die Nummerncodes, die auf seinem Code Sheet aufgedruckt sind, nach der Zuordnung im Wahlserver auch zu einer Stimmabgabe für die korrespondierende Wahloption führen. Um diesen Mangel abzuschwächen, wird eine Möglichkeit aufgezeigt, wie ein Wähler sein Code Sheet auf Korrektheit überprüfen kann.



1 Einleitung Eines der größten Probleme bei der Nutzung von Internetwahlsystemen ist, dass der Wahlclient, d.h. der PC1, den der Wähler zur Übertragung seines Wählerwillens verwendet, nicht als sicher angenommen werden kann. Die beiden generellen Ursachen dafür sind zum einen, dass die Stimmen über ein unsicheres Netzwerk übertragen werden, zum anderen, dass zur Stimmabgabe der Computer oder allgemein ein elektronisches Gerät des Wählers verwendet wird, welches nicht a priori vertrauenswürdig ist. Da heutzutage Schadsoftware weit verbreitet ist, sind kryptographische Maßnahmen, z.B. die Verschlüsselung der Stimmen vor Versendung über das Internet, wirkungslos, da entsprechend eingesetzte Schadsoftware die Stimme bereits vor der Verschlüsselung auslesen oder verändern kann. Zusätzlich können sämtliche Ausgaben der Wahlsoftware durch diese Schadsoftware manipuliert und der Wähler somit in seiner Wahlentscheidung beeinflusst oder beeinträchtigt werden, indem beispielsweise die Reihenfolge der Kandidaten auf der Webseite in einer anderen Reihenfolge dargestellt wird, als sie an den Wahlserver übermittelt wird. Schätzungen2 zufolge sind 15% bis 25% der Rechner im Internet mit Viren, Würmern, Trojanischen Pferden oder anderer, schadhafter Software verseucht.
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In diesem Beitrag werden nur PCs als Wahlclient betrachtet. Code Voting ist generell aber auch mit anderen Arten von Wahlclients, wie z.B. Mobiltelefonen oder PDAs, anwendbar. 2 Vinton Cerf schätzt, dass von insgesamt etwa 600 Millionen Rechnern im Internet etwa 100 bis 150 Millionen Rechner Teil eines BotNets sind (http://news.bbc.co.uk/1/hi/business/6298641.stm).



Ein Wähler kann daher niemals sicher sein, dass sein Wahlclient korrekt arbeitet. Für diese Problematik wurde bereits im Jahr 2002 von Ronald Rivest der Begriff Secure Platform Problem geprägt [Riv02]. Eine gute Möglichkeit das Secure Platform Problem einzugrenzen ist die Nutzung von Code Voting, für das David Chaum bereits in 2001 mit seinem Wahlsystem „Sure Vote“ [Cha01] die Grundlagen entwickelte.



2 Code Voting Das Sure Vote Verfahren basiert auf der Trennung der Kommunikationskanäle zwischen Wähler und Wahlbehörde sowie Wahlclient und Wahlserver, indem die Wähler vor der Wahl ein „Code Sheet“ erhalten, auf dem für jede Wahloption ein Nummerncode (Voting-TAN) aufgedruckt ist. Statt einer Wahloption im Klartext übermittelt der Wähler nur diesen Code an den Wahlserver. Dadurch kann Schadsoftware, die ggf. auf dem Wahlclient installiert ist, zwar diesen Code unter Umständen auslesen, die Anonymität der Wahl aber nicht brechen. Es wird zunächst angenommen, dass ein vertrauenswürdiger Wahlvorstand existiert, der jedem Wahlberechtigten ein gültiges Code Sheet zur Verfügung stellt und die verwendeten Wahlserver und Datenbanken zuverlässig, verfügbar und sicher sind. Damit Code Voting sinnvoll angewendet werden kann, müssen zwei weitere, leicht zu realisierende, Annahmen getroffen werden. Zum einen müssen alle Voting-TANs eindeutig und zufällig über alle Kandidaten und alle Code Sheets verteilt sein, zum anderen dürfen alle Code Sheets nicht auf elektronischem Weg zum Wähler übertragen werden. Mit diesen Voraussetzungen kann ein Angreifer bei einer passiven Attacke die übermittelte Voting-TAN mitlesen. Da diese TAN aber zufällig gewählt ist und es keine, außer für den Wähler selbst erkennbare, Korrelation zwischen der übermittelten Zahl und dem favorisierten Kandidaten gibt, kann der Angreifer die Wahlentscheidung nur raten. Im Falle einer aktiven Attacke kann der Angreifer die übermittelte TAN nicht nur mitlesen, sondern auch ändern bzw. die Übertragung der Voting-TAN an den Wahlserver ganz verhindern. Um einen solchen Angriff durchzuführen muss ein Angreifer nur die übermittelte Voting-TAN zurückhalten oder ändern, so dass sie ungültig wird und somit vom Wahlserver abgewiesen wird. Code Voting ist daher an dieser Stelle anfällig gegen einen Denial of Service Angriff, der weder vom Wähler noch von einer sonstigen Instanz entdeckt werden kann, d.h. insbesondere der Wähler hat keinerlei Möglichkeiten nachzuvollziehen, ob seine Wahlentscheidung den Wahlserver erreicht hat oder nicht. Eine sinnvolle Erweiterung von Code Voting ist daher die Einführung einer Bestätigungs-TAN [HS07]. Die Bestätigungs-TAN muss dabei ebenfalls eindeutig und zufällig über alle Kandidaten und jedes Code Sheet gewählt sein.



Sobald der Wahlserver eine Voting-TAN erhält, antwortet er mit der korrespondierenden Bestätigungs-TAN, d.h. wenn der Wähler nach Übermittlung der Voting-TAN die korrekte Bestätigungs-TAN erhält, dann kann er sicher sein, dass seine Stimme korrekt beim Wahlserver angekommen ist3. Ein grundsätzliches Problem von Code Voting Verfahren bleibt jedoch, dass weder der Sender noch der Empfänger einer TAN sicher sein können, dass eine Nachricht unverändert bzw. überhaupt angekommen ist. Diese Problematik kann auf das Zwei-ArmeenProblem [AEH75] [Gra78] zurückgeführt werden, welches die Probleme und Herausforderungen zweier Parteien beschreibt, die über einen unsicheren Kanal kommunizieren wollen. Es kann gezeigt werden, dass das Zwei-Armeen-Problem unlösbar ist. Aus diesem Grund wird als Lösungsannäherung oftmals ein 3-Wege-Handshake verwendet. Analog dazu wird dem Code Sheet eine weitere TAN, die Finalisierungs-TAN, hinzugefügt, mit der der Wähler, nach dem Erhalt der korrekten Bestätigungs-TAN, seine Stimmabgabe finalisiert. Eine Stimme wird nur dann im Wahlergebnis berücksichtigt, wenn die passende gültige Finalisierungs-TAN übermittelt wurde (vgl. Abbildung 1). Ein weiteres Problem von Code Voting ist der Stimmenhandel. Ein Angreifer ist in der Lage mehrere Code Sheets zu kaufen, so dass er mehrere Stimmen abgeben kann. Somit ist die Gleichheit einer Wahl nicht gewährleistet. Ein Lösungsansatz dazu ist die Kopplung der Stimmabgabe an eine Gruppensignatur.



Abbildung 1: Kommunikation bei einem Code Voting Verfahren mit Finalisierung



3 Zu bedenken sind an dieser Stelle noch Maßnahmen und Methoden, die ein Wähler ergreifen kann, falls er eine falsche oder gar keine Bestätigungs-TAN erhält. Diese werden hier jedoch nicht weiter betrachtet.



3 Code Voting mit Gruppensignaturen 1991 stellten Chaum und van Heyst das Prinzip der Gruppensignaturen [CH91] vor. Eine Gruppensignatur wird verwendet, um allen Mitgliedern einer Gruppe zu ermöglichen, eine Nachricht im Namen dieser Gruppe zu signieren. Die Signaturen sind dabei nicht zurückverfolgbar, d.h. es ist für ein beliebiges Gruppenmitglied oder auch eine Person außerhalb der Gruppe nicht möglich herauszufinden, welches Mitglied der Gruppe eine spezielle Nachricht signiert hat. Auch kann bei zwei gegebenen signierten Nachrichten nicht festgestellt werden, ob beide Nachrichten von demselben Gruppenmitglied signiert wurden. Es gibt allerdings einen Gruppenmanager, der die Mitgliederliste und die Signaturen der Gruppe verwaltet und somit feststellen kann, welches Gruppenmitglied eine Nachricht signiert hat, indem er die Gruppensignatur öffnet. Ein zu lösendes Problem besteht darin, dass der Gruppenmanager zur Erkennung einer mehrfachen Stimmabgabe jede Gruppensignatur öffnen muss, so dass die Anonymität der Wähler stark gefährdet ist. Für ein elektronisches Wahlsystem ist es daher sinnvoll, diese grundsätzliche Funktionalität abzuschwächen, d.h. Gruppensignaturen rückverfolgbar zu machen, so dass ein Wähler nicht zwei Stimmen abgeben kann. Dazu veröffentlichten Canard, Schoenmakers, Stam und Traorè mit Listensignaturen eine spezielle Variante einer Gruppensignatur [CSS06], mit der die Anzahl der Signaturen, die ein Gruppenmitglied ausstellen kann, in einem bestimmten Zeitfenster beschränkt wird. Diese Beschränkung kann dabei nicht nur von einem Gruppenmanager, sondern auch von allen anderen Gruppenmitgliedern überprüft werden. D.h. sofern ein Mitglied mehr als die erlaubte Anzahl an Signaturen ausstellt, kann die Identität des Mitglieds von jedem anderen Mitglied ermittelt werden.



4 Prüfbare Code Sheets Code Voting ist, wie in den vorigen Abschnitten dargestellt, eine gute Möglichkeit elektronische Wahlen über ein unsicheres Netzwerk anonym zu gestalten und gleichzeitig den Stimmenhandel durch einfache Weitergabe eines Code Sheets zu behindern, da ein potentieller Stimmenkäufer aufgrund der Gruppensignatur nicht in der Lage ist ein gekauftes Code Sheet auch zur Stimmabgabe einzusetzen. Das Verfahren setzt allerdings voraus, dass der Wahlvorstand, der die Code Sheets erstellt, vertrauenswürdig ist und die Code Sheets stets fehlerfrei sind. In diesem Abschnitt wird eine Möglichkeit aufgezeigt, die es einem Wähler ermöglicht sich von der Korrektheit des Code Sheets zu überzeugen.



4.1 Voraussetzungen Es gelten nach wie vor die Voraussetzungen, dass alle Wahlserver und -datenbanken sicher und zuverlässig sind, dass alle TANs auf allen Code Sheets zufällig und gleichmäßig verteilt sind, und dass die Code Sheets nicht auf elektronischem Weg an die Wahlberechtigten verteilt werden dürfen. Die vierte Voraussetzung gilt nur eingeschränkt, d.h. grundsätzlich wird zwar angenommen, dass der Wahlvorstand vertrauenswürdig ist, allerdings muss nicht mehr davon ausgegangen werden, dass die Code Sheets alle korrekt und unverändert an die Wahlberechtigten verteilt wurden. Weiter existiert ein Listensignaturschema, bei dem jeder Wahlberechtigte Mitglied der Gruppe ist und Nachrichten im Namen der Gruppe signieren kann. Eine mehrfache Stimmabgabe kann somit ohne das Öffnen der Gruppensignatur erkannt werden. Für die beteiligten Wahlclients gelten nach wie vor nur die Voraussetzungen, dass der Wahlclient einen Zugang zum Internet besitzt und ein Internetbrowser zur Verfügung steht. Ansonsten existieren keine weiteren Voraussetzungen, insbesondere können die Wahlclients mit Schadsoftware befallen sein. 4.2 Verfahren Die Wahlbehörde erstellt Code Sheets, die auf der Vorder- und Rückseite jeweils mit einer Voting-TAN, einer Bestätigungs-TAN und einer Finalisierungs-TAN für jeden Kandidaten bedruckt sind. Jeder Kandidat kommt dabei genau einmal auf der Vorderseite und einmal auf der Rückseite vor. Diese so erstellten Code Sheets werden in anonyme, d.h. unbedruckte, Umschläge verpackt und verschlossen. Anschließend werden die Umschläge gemischt. Im nächsten Schritt wird für jeden Wahlberechtigten ein Adressetikett gedruckt. Jeweils ein Etikett wird auf einen der gemischten Umschläge aufgebracht. Die so präparierten Wahlbriefe werden versendet. Die versendeten Code Sheets sind dabei nicht personengebunden, d.h. zur weiteren, zusätzlichen Anonymisierung darf der Wähler sein Code Sheet mit anderen Wahlberechtigten tauschen. Der Wahlberechtigte nimmt per Internetbrowser Kontakt zu den Wahlservern auf. Vor der Stimmabgabe hat der Wähler nun die Möglichkeit sein Code Sheet zu überprüfen. Dazu kann er eine beliebige Seite, also die Vorder- oder die Rückseite, seines Code Sheets auswählen und die aufgedruckten TANs überprüfen. Dazu existiert auf dem Wahlserver ein gesonderter Bereich innerhalb der Wahlapplikation. Der Wähler übermittelt die zu prüfende TAN an den Wahlserver, der darauf mit der Wahloption im Klartext antwortet. Sobald eine TAN überprüft wurde, sind alle TANs der entsprechenden Code Sheet Seite nicht mehr für die eigentliche Stimmabgabe zulässig, lassen sich aber ebenfalls überprüfen. Zudem kann keine TAN der anderen bedruckten Seite mehr überprüft werden, da die TANs dieser Seite nun zwingend zur Stimmabgabe vorgesehen sind. Sofern ein Code Sheet nicht überprüft wird, können beide Seiten zur Stimmabgabe verwendet werden. Die eigentliche Stimmabgabe erfolgt analog zu den üblichen Code Voting Verfahren, indem der Wähler zunächst die entsprechenden TANs an den Wahlserver überträgt. Vor der Übermittlung einer TAN wird diese jeweils mittels der Listensignatur signiert.



Zunächst übermittelt der Wähler die entsprechende Voting-TAN, auf die der Wahlserver mit der korrespondierenden Bestätigungs-TAN antwortet. Wenn der Server die korrekte Bestätigungs-TAN übermittelt hat, finalisiert der Wähler seine Wahlentscheidung, indem er die signierte Finalisierungs-TAN an den Server überträgt. Solange die Wahlentscheidung nicht finalisiert wurde, kann der Wähler während der Wahlphase seine Wahlentscheidung beliebig oft via Vote Updating ändern. Ein offenes Problem eines dreistufigen Code Voting Verfahrens ist, dass die Übermittlung der Wahlentscheidung per Denial of Service Angriff verhindert werden kann. Analog zu einem einstufigen Code Voting Verfahren genügt es einer Schadsoftware in diesem Fall, die Übermittlung der Finalisierungs-TAN an den Wahlserver zu unterbinden. Daher können beispielsweise in einer zusätzlichen Verifikationsphase nach Abschluss der eigentlichen Wahl die Bestätigungs-TANs aller derjenigen Voting-TANs veröffentlicht, die nicht finalisiert wurden. Die Wähler mit den entsprechenden Code Sheets haben dann noch die Möglichkeit die Stimmen zu finalisieren oder die Stimme per Vote Updating nochmals abzuändern. Die Wähler, die in der eigentlichen Wahlphase keine Voting-TAN übermittelt haben oder deren Finalisierungs-TAN bereits korrekt an den Server übermittelt wurde, haben innerhalb dieser Phase nicht mehr die Möglichkeit ihre Stimmabgabe auszuführen bzw. zu verändern. Im Wahlergebnis werden nur die Voting-TANs berücksichtigt und gezählt, die mit einer Finalisierungs-TAN bestätigt wurden. Mithilfe der Listensignatur wird sichergestellt, dass jeder Wähler nur eine Stimme abgibt.



5 Fazit Trotz einiger Angriffsszenarien sowie der grundsätzlichen Möglichkeit des Stimmenhandels ist Code Voting ein Internetwahlsystem, welches auch in der Praxis sinnvoll eingesetzt werden kann. Beispiele dafür sind Vereinswahlen oder Wahlen bei Aktiengesellschaften [Hel08]. Ein Nachteil dieser Verfahren ist, dass die Wähler darauf vertrauen müssen, dass die übermittelten Code Sheets korrekt sind. Mit dem in diesem Beitrag vorgestellten Verfahren kann jeder Wähler sein Code Sheet überprüfen. Für die Zukunft müssen Szenarien und Prozesse betrachtet werden, mit denen ein Wähler ein ggf. fehlerhaftes Code Sheet melden kann. Zu berücksichtigen ist dabei, wie unberechtigt als fehlerhaft gemeldete Code Sheets, bei denen die Prüfung z.B. durch Anwenderfehler fehlgeschlagen ist, erkannt werden können.
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DRESS CODE 

Boys are required to wear a belt Cintos para los niños. Shirts/T-shirt/Blouses students ... camisetas deben estar fajada










 


[image: alt]





QR-CODE 

Individueller QR zur weiteren Verwendung. Einmalig | Gratis in Kombination mit einem. Projekt Ihrer Wahl | Code 2 Jahre gÃ¼ltig | Inhalt: URL, vCard, Kontakt mit ...
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BAR CODE - Manhattan Products 

Find the small â€œPin-holeâ€� on the bottom of the unit. 2. Use a bended regular paperclip and insert the tip into the hole. 3. You will head a â€œclickâ€�, then gentle on the strain- relief of the cable and it will slide out of the scanner. SG/LG Se
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Dress code final 

Any outer garment that can be constructed as an undergarment (undershirts, pajamas, boxer shorts, etc). â€¢ Hats and hea
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Student Code of Conduct 

Un estudiante con una receta válida para cannabis con bajo contenido ..... restringida cuchillo , o un club, ya que esto
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Supplier Code of Conduct 

B. Kinderarbeit, Bestechung oder mangelnde IntegritÃ¤t. Wir bitten. Sie eindringlich, uns entsprechende FÃ¤lle unverzÃ¼glich zu melden. Diese vertraulichen oder ...
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Lehrer - Code Week Award 

CodeWeek. 15.-23. Oktober 2016. IN 7 SCHRITTEN ZUM SCHUL-EIGENEN CODEWEEK EVENT. LEHRER*INNEN GUIDE. CodeWeek ...
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Untitled - International Code Council 

Sistemas de rociadores. (automáticos). [sees-TEH-mahs deh roh-SYAH-dohrehs ah-oo-toh-MAH-tee-kohs)]. Squash blocks. Bloq
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[06;56;32]-Get Discount Code () 

We supply information and updates with regards to great products which includes how to buy online. I suggest that you to find out more on at the following post. [*** Download Here ***] ... Spotify: As featured on The Truth About Love. Click to ... 20
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CODE CANARY|BAND INFO 

DafÃ¼r sind die Gesangsmelodien von Gabelaia, einstmals stark an den Falsett-Gesang von Radiohead-SÃ¤nger Thom Yorke angelehnt, poppiger geworden und ...
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Product Code: BAA001025 

GrÃ¼n/Braun (Fahrzeug) â€“ Schwarz (Secure X). 17. Wir empfehlen anstatt der Nutzung der beiliegenden Abzweigverbinder das Kabel anzulÃ¶ten. Dies vermeidet.
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2017 student dress code 

31 ago. 2017 - Matters concerning appearance and dress not specifically covered in uniform policy shall be within the di
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Code of conduct (Verhaltenscodex) 

Alternative Nationale. Antizionistische Aktion. Arbeitsgemeinschaft Nation Europa. Arbeitskreis Volkstreuer VerbÃ¤nde. Arische Bruderschaft/ Aryan Brotherhood.
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The Mining Code 

20 ago. 1999 - El Comité examinó el proyecto de presupuesto de la Autoridad. Internacional de los Fondos Marinos para el
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penal code - Vertic 

otherwise;. “public” refers, not only to all persons within Kenya, but also to the persons .... responsible for the act
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QR Code EZVIZ.pdf 

9 jul. 2015 - Es necesario tener instalada la aplicación EZVIZ INTERNATIONAL en el. Smartphone (iOS/Android) y tener una
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der tomorrow code pdf 

Read and Save Ebook der tomorrow code as PDF for free at Online Ebook Library. Get der tomorrow code PDF file for free from our online library der tomorrow ...
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Code Responsible Tourist 

Choose group outings that allow for a better use of resources, producing savings ... The development of this code was ba
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Student Code of Conduct 

Disciplinary Alternative Education Program (DAEP) Placement . ...... assigned to a DAEP in an open-enrollment charter sc
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Parent Code of Conduct 

Take care not to impose your own standards and goals on them. Don't put too heavy a burden on your child to win games. S
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by Xilisoft Coupon Code 

Well go ahead check out this useful article about Update - Xilisoft Video Converter Ultimate 5 auf 7 review. In case you are looking out for discount rates And ...
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Dress Code Spanish 

mezclilla (jeggins) de color sólido. • Las prendas deben quedar a la cintura. • Los mallones pueden usarse debajo del un
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Product Code: BAA001024 

7. Bringen Sie das neue Edelstahl-. GestÃ¤nge in Arretiervorrichtung an. 8. Verbinden Sie den Leitungssatz mit dem Stellmotor. Rot zu Rot und. Blau zu Schwarz.
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Student Code of Conduct 

sponsored or school-related activity of another district in Texas;. 9. When the student ...... Denuncia de delitos. El p
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