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Los constantes cambios en los mercados, el desarrollo tecnológico y la globalización de la economía generan nuevos riesgos y oportunidades para las empresas, y con ello nuevas regulaciones y tendencias. En EY tenemos una perspectiva integrada sobre todos los aspectos del riesgo en una organización y somos líderes en el mercado en Auditoría Interna, riesgos y controles financieros. Como líder en servicios de Auditoría Interna, EY trabaja de la mano con sus clientes de diversos tamaños y sectores de la economía, aportando nuestros conocimientos y experiencia en cada trabajo. EY está firmemente comprometida en contribuir con el progreso del país y con el crecimiento sostenible de sus clientes. Es así que compartimos nuestros conocimientos, para construir un mundo mejor, contribuyendo en el desarrollo y crecimiento sostenible de las empresas peruanas. Por ello, ponemos a su disposición nuestra publicación “Perspectivas sobre Gobierno, Riesgo y Cumplimiento”, mediante la cual buscamos proveer a las empresas peruanas de una herramienta que consolide conceptos técnicos y prácticos en lo relacionado a su gestión de riesgo y gobierno. En esta primera publicación “Perspectivas sobre Gobierno, Riesgo y Cumplimiento”, hemos desarrollado tres temas de importancia para nuestras empresas en el Perú. En la primera sección, “Acelerar el crecimiento de las empresas”, presentamos nuestro enfoque de cómo el desarrollar un ambiente de control contribuye, de forma significativa, al crecimiento sostenible de la organización. Los cambios en el mundo actual ocurren rápidamente, y con ellos surgen nuevos riesgos que afectan el mundo empresarial: las redes sociales y los dispositivos móviles, Cloud Computing, la seguridad de información y la protección de datos, la tercerización de servicios, la corrupción y continuidad de negocios. Su Función de Auditoría Interna debe estar preparada para ayudar a la Gerencia a responder preguntas como éstas: ¿la violación de seguridad por la que pasó la empresa XYZ puede ocurrirnos a nosotros?, ¿nuestros proveedores aplican nuestra cultura ética y cumplen con las leyes y regulaciones?, ¿cuán rápidamente podemos responder a desastres naturales?, ¿nuestros empleados entienden los riesgos que implica usar las redes sociales? Es así que, en la segunda parte, “Enfrentar el desafío”, presentamos los nuevos riesgos y cómo la Función de Auditoría Interna debe hacer frente a ellos. Todas las organizaciones mantienen bases de datos con información importante y sensible de sus clientes, proveedores, empleados e inversionistas; tienen información estratégica de su operación, sean fórmulas, modelos de operación y de producción. En la tercera sección “Maximizar el valor de un programa de protección de datos”, presentamos algunas recomendaciones para lograr implementar un programa de seguridad de información eficiente y eficaz, que brinde el mayor beneficio para la organización. “Perspectivas sobre Gobierno, Riesgo y Cumplimiento”, tiene como fin brindar un análisis y las estrategias para que las distintas organizaciones en el Perú puedan enfrentar los desafíos en un mundo cambiante y alcanzar sus metas de desarrollo. El enfoque de nuestros servicios ha logrado integrar la gestión de riesgos con la mejora de desempeño y rentabilidad de nuestros clientes. Cuenten con nosotros como sus socios en su proceso de crecimiento sostenible. Nos ponemos a su disposición para asistirlos.



Jorge Acosta Socio Líder de Advisory Services



I Acelerar el crecimiento de las empresas



Introducción ¿Cómo evaluar y enfrentar los riesgos en su empresa?



Su empresa debe incrementar el ritmo de crecimiento y ahora es el momento de actuar. El desafío consiste en convertir en realidad su visión de crecimiento sostenible a largo plazo. Independientemente del motor de crecimiento, ya sea una oferta pública de acciones, una transacción estratégica, o simplemente la reinversión de utilidades, nuestros estudios y experiencia muestran que un enfoque sólido de gestión de riesgos conduce a la forma de crecimiento que atrae a los inversionistas, lo cual hace posible un crecimiento sostenible. Una fuerte gestión de riesgos tiene un impacto positivo en el crecimiento de las utilidades a largo plazo. EY ha observado que las empresas que tienen prácticas maduras de gestión de riesgos generan un mayor crecimiento en los ingresos y utilidades antes de intereses, impuestos, depreciación y amortización (EBITDA, por sus siglas en inglés). Nuevos y mayores riesgos surgen de un entorno empresarial que cambia constantemente. Para alcanzar el éxito sostenible, son absolutamente necesarios procesos y controles apropiados para afrontar estos riesgos que amenazan el poder alcanzar nuestras estrategias y objetivos. Las empresas que no comprenden bien sus riesgos pueden terminar pagando un alto precio por anunciar a sus stakeholders eventos no planificados, proyecciones de utilidades no alcanzadas o retrasos en la presentación de información regulatoria, lo cual genera desconfianza en los inversionistas y comunidad de negocios en general.
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Para muchas empresas, es mucho más sencillo hablar de desarrollar una gestión de riesgos apropiada que realmente desarrollarla y mantenerla. Durante períodos de crecimiento parece que todo ocurre a la vez, y con frecuencia ocurren sorpresas desagradables. Hasta la ejecución de la estrategia más simple puede ser un desafío. Los sobrecostos como consecuencia del crecimiento, pueden afectar la capacidad de la empresa de absorberlos y cualquier tentativa de responder a estos temas puede ser obstaculizada por una falta general de estructura en la organización. Aunque su empresa se encuentre en esta situación, es posible desarrollar un entorno sólido de control que permita administrar el crecimiento con confianza. Mientras lo desarrolla, es posible fortalecer la gestión de riesgos, para que sea más eficiente y rentable; y que no sólo ayude a administrar el riesgo sino, fundamentalmente, a impulsar su crecimiento.
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Llegar allí desde aquí ¿Su empresa está identificando y evaluando riesgos continuamente, para optimizar el uso de los recursos disponibles?



La prioridad es fortalecer el entorno de control en su empresa No es tarea fácil. Altos ejecutivos nos han manifestado que el diseño de procesos y controles apropiados es uno de los temas de gobierno corporativo más desafiantes de enfrentar. Las deficiencias de control más relevantes reportadas, que contribuyen a una debilidad material en las empresas, se relacionan con la competencia y capacitación de los recursos contables o con la documentación inadecuada de políticas, procedimientos y controles.



Enfoque basado en riesgo Coordinación auditor externo



Inicio temprano Prácticas de control interno de vanguardia Sin exceso de ingeniería de los controles



Equipo experimentado



Compromiso del responsable del proceso



Es recomendable comenzar a desarrollar procesos y controles sólidos que enfrenten los riesgos clave que obstaculizan el camino de la organización hacia el logro de sus objetivos. El primer paso consiste en entender y satisfacer las necesidades de cumplimiento a corto plazo.
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¿Está usted seguro sobre la mejor manera de desarrollar sus controles internos y su Función de Auditoría Interna?



¿La Función de Auditoría Interna de su organización está alineada con las estrategias e iniciativas clave?



Las empresas con planes de realizar una oferta pública de acciones o deuda en cualquiera de las principales bolsas de valores reguladas a nivel mundial, requieren de un cierto nivel de certificación de control interno. En los EE.UU., dichos requerimientos están detallados en la Ley Sarbanes-Oxley (SOX), otros países imponen obligaciones similares, por ejemplo, J-SOX en Japón, C-SOX en China, “52-109” en Canadá. Las referidas bolsas de valores imponen plazos para declaraciones obligatorias, tales como los requerimientos de informes financieros que realiza la Comisión de Valores y Bolsas de los Estados Unidos bajo la Forma 10-K o 20-F. Asimismo, es recomendable pensar y actuar, tanto para el largo como para el corto plazo. Las organizaciones deben construir la estructura necesaria para una sólida gestión de riesgos; desarrollar los controles internos necesarios para mejorar la eficiencia y efectividad en las operaciones, la confianza en los reportes financieros, y el cumplimiento de leyes y regulaciones.



Por qué es importante una sólida gestión de riesgos Fortalecer los controles internos y de cumplimiento, la Función de Auditoría Interna y la gestión de riesgos, es todo un desafío para las empresas y no se logra de la noche a la mañana. Las empresas deben comenzar por desarrollar y luego articular el mandato de la Función de Auditoría Interna. Esto impulsará el alineamiento de las personas, procesos y tecnología. En un sólido entorno de gestión de riesgos, el modelo de personas se formaliza. Las habilidades que se necesitan en la Función de Auditoría Interna están documentadas por categoría y alineadas por competencias a las áreas de riesgo clave y a las expectativas de las partes interesadas.
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¿Su Función de Auditoría Interna es ágil y flexible para adaptarse a sus necesidades y prioridades cambiantes?



¿La gestión de riesgos tiene la credibilidad necesaria en su empresa?



La Función de Auditoría Interna tiene la flexibilidad para dirigir recursos con las habilidades que se requieren. En términos de procesos, la evaluación de riesgos, las actividades de planificación y la Auditoría Interna están coordinadas e integradas. La Función de Auditoría Interna actualiza con regularidad la evaluación de riesgos de auditoría y reevalúa los riesgos empresariales clave a lo largo del año. La organización puede utilizar herramientas y tecnologías de punta y efectuar un monitoreo continuo del riesgo, de los esfuerzos colaborativos y del intercambio de conocimientos, para así posibilitar flujos de trabajo eficientes y eficaces. Trabajar para el corto y largo plazo simultáneamente requiere tiempo y esfuerzos considerables, pero fortalecer el entorno de la gestión de riesgos, tan pronto como sea posible, aporta grandes ventajas y beneficios a su empresa. Los controles internos efectivos dan a los ejecutivos la confianza de que el negocio funciona apropiadamente sin su supervisión constante y que pueden firmar diversas certificaciones y declaraciones de cumplimiento regulatorio con un mayor nivel de confianza. Un entorno de control interno efectivo, incluyendo un proceso para identificar y remediar los problemas potenciales, fortalece la confianza de los ejecutivos clave de que la organización presentará informes financieros correctos y oportunos. Una sólida gestión de riesgos también ayuda a mejorar el gobierno corporativo. Se asignan claramente los roles y responsabilidades sobre el riesgo y se definen claramente los canales y procesos de comunicación, incluyendo un lenguaje común sobre los riesgos y su nivel de importancia. El resultado es una mejor toma de decisiones, debido a que los ejecutivos desarrollan la habilidad de evaluar el impacto en el negocio de un mayor rango de escenarios.
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¿La empresa se beneficia de la metodología y trabajo de la Función de Auditoría Interna?



El rol relevante de Auditoría Interna es evaluar que los sistemas y controles de la organización sean diseñados apropiadamente y luego implementados para enfrentar los riesgos clave. Como parte de su función, la Auditoría Interna debe identificar también los riesgos emergentes. En el curso de su trabajo, la Auditoría Interna puede ayudar a convertir los riesgos en oportunidades, mediante la identificación de mejoras en los procesos de negocios, así como prácticas líderes que se pueden compartir y aplicar en el negocio. La Auditoría Interna es clave para la adopción y mantenimiento de prácticas líderes de administración de riesgos.



Riesgo, costo y valor Agrupamos las principales prácticas de gestión de riesgos en tres categorías: riesgo, costo y valor. Tomadas en su conjunto, estas prácticas van más allá de los requerimientos básicos y son capaces de agregar valor al negocio. Este es el estado deseado para el marco de gestión de riesgos de una organización.



Riesgo



Costo



Valor



Una cultura de riesgos se patrocina desde el más alto nivel de la empresa y es desplegado en cascada en toda la organización. La evaluación de los riesgos es exhaustiva, y se alinea a una plataforma común. Los reportes de riesgos son transparentes.



Las superposiciones y redundancias de controles para la mitigación de riesgos se racionalizan o eliminan, y la cobertura se enfoca en los riesgos prioritarios. Para verificar que las habilidades apropiadas se encuentran en el lugar y en el momento correcto, la organización emplea, según corresponda, servicios de terceros o desarrolla equipos mixtos de las distintas locaciones. Se aprovechan la tecnología de punta y las técnicas de vanguardia en la gestión del conocimiento.



Una sólida gestión de riesgos brinda la confianza que se necesita para enfrentar un riesgo o evitarlo. Como parte de su rol, la Auditoría Interna brinda sugerencias para mejorar procesos, identificar riesgos y asiste en la determinación del apetito y tolerancia al riesgo. La Auditoría Interna contribuye en el monitoreo de las iniciativas más estratégicas de la organización, incluyendo la revisión de los programas de inversiones y los procesos de adquisición e integración de empresas.
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Próximos pasos Una sólida gestión de riesgos acelera el crecimiento de las empresas Una sólida gestión de riesgos puede proporcionar una perspectiva crítica en la trayectoria de crecimiento, ayudando a las organizaciones a diseñar sus controles de manera apropiada, cubrir los riesgos que importan y agregar valor mediante mejoras en los procesos. Los procesos y controles apropiados son una necesidad para un crecimiento sostenible. Posibilitan el cumplimiento y, tranquilizan a los inversionistas y reguladores. Construyen las bases para la mejora continua en la organización. Una sólida gestión de riesgos constituye el lente que puede ayudar a la empresa a convertir su visión a largo plazo en realidad.



“La optimización del sistema de control interno es una realidad. Abarca desde la racionalización de controles hasta el rediseño de procesos. En organizaciones en el Perú con sistemas de control avanzados, hemos alcanzado reducir en 24% las pruebas de controles.” Jorge Acosta Socio Líder de Advisory Services



Llamado a la acción Evalúe las capacidades de control interno y Auditoría Interna, para fortalecer el crecimiento de su compañía. Realice un diagnóstico de los procesos de control interno y Auditoría Interna e identifique las áreas en las cuales se puede agregar el valor. Colabore con otras funciones de gestión de riesgos de la empresa, para identificar las brechas y superposiciones en la cobertura de riesgos de su empresa.
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II Enfrentar el desafío



Introducción El desafío es sumamente importante, pero también lo es la recompensa, ya que la Función de Auditoría Interna que se adapte rápidamente al cambiante mundo actual, se convertirá en el asesor de confianza para la organización.



Hoy en día, los cambios ocurren más rápido que nunca e impactan significativamente al entorno empresarial. Muchas organizaciones aún no están trabajando apropiadamente para hacer frente a estos cambios, sólo buscan no quedarse rezagados; sin embargo, con frecuencia no lo logran. La volatilidad causa impactos significativos en las compañías. Un estudio reciente sobre la duración de la vida promedio de las empresas en el índice Standard & Poor’s 500 muestra que una empresa en 1958 podía esperar mantenerse en este índice por 61 años; hoy en día, sólo pueden permanecer en el índice 18 años1. Los rápidos cambios en la economía global y en la tecnología requieren que las organizaciones también se adapten al cambio de forma rápida y eficaz. Las empresas enfrentan altos niveles de riesgo debido a la expansión de sus operaciones en nuevos mercados, mercados emergentes y en países en desarrollo. Los requerimientos regulatorios en los distintos mercados se están incrementando; así mismo, la globalización y los avances en la tecnología están creando nuevas oportunidades y riesgos. Esta volatilidad y velocidad de cambio tiene un impacto significativo en la Función de Auditoría Interna. La Auditoría Interna debe equilibrar sus prioridades y recursos, para ayudar a la organización a enfrentar los riesgos que implican estos cambios, así como anticipar riesgos emergentes para proteger el crecimiento de sus operaciones. El desafío es sumamente importante, pero también lo es la recompensa, ya que la Función de Auditoría Interna que se adapte rápidamente al cambiante mundo actual, se convertirá en el asesor de confianza para la organización.



1



Antonio Regalado, “Technology Is Wiping Out Companies Faster than Ever,” MIT Technology Review, 10 Setiembre 2013.
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Auditoría Interna Lista de actividades que se deben ejecutar



99



Aplicar una evaluación de riesgos dinámica y un plan de auditoría flexible



99



Incluir información de la Gerencia y relacionarlo directamente con la estrategia de la empresa y el programa de gestión de riesgos de la empresa



99



Incorporar el análisis de datos en el ciclo de la auditoría



99



Identificar los controles redundantes o ineficaces y recomendar mejoras y ahorros de costos



99



Realizar proyectos de asesoría que incluyan proactivamente el diseño de los controles y la eficiencia y eficacia de los procesos



99



Preparar un mapa de auditoría y / o control integral de riesgos de la empresa



99



Coordinar la naturaleza, los objetivos, el alcance y la cronología de los reportes al Directorio y a la Gerencia, con las otras funciones de gestión de riesgos y cumplimiento



99



Buscar el mayor valor en el trabajo de otras funciones de auditoría y cumplimiento
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La Función de Auditoría Interna debe mantenerse focalizada en las actividades básicas y centrales, pero también debe estar preparada para asumir un mayor rol como asesor en la organización. Debe ser capaz de “mirar a la vuelta de la esquina” para ver hoy los riesgos del mañana. En las siguientes páginas de esta sección, presentamos algunos de los riesgos emergentes a los que se enfrentan las organizaciones y sus procesos; así como lo que debe hacer la Función de Auditoría Interna para enfrentar dichos riesgos.
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Los nuevos imperativos Hoy en día, la Auditoría Interna debe ser más diligente y estar más atenta que nunca. Un fuerte entorno de control hoy, puede debilitarse mañana. Por ejemplo, políticas tales como “traiga su propio teléfono celular o dispositivo” (BYOD, por sus siglas en inglés), traen nuevos riesgos. Por ello, las organizaciones deben ajustar sus procesos y controles, según corresponda. Es imperativo tener evaluaciones de riesgos y planes de auditoría flexibles y dinámicos. Las organizaciones requieren que su Función de Auditoría Interna asuma un mayor rol como asesor, para evaluar proactivamente el diseño de los controles en áreas sensibles, tales como en la implementación de sistemas, desarrollo de nuevos productos y transacciones estratégicas. La evaluación de riesgos debe ser integral en la organización. Debe incluir la participación de la Gerencia y estar vinculada a la estrategia de la organización. Los resultados del plan de auditoría deben ser actualizados trimestralmente, así como cuando ocurra un evento relevante (p.e., una fusión, el lanzamiento de un nuevo producto, un litigio). Las organizaciones líderes están desarrollando un plan rotativo “3 + 9”, un plan fijo de tres meses y un período variable de nueve meses que se actualiza periódicamente. La evaluación de riesgos también debe ser más profunda, para identificar cambios internos y externos, tales como nuevos contratos con terceros, nuevos requerimientos regulatorios y nuevas tecnologías, que podrían afectar los procesos clave existentes. La organización también debe revisar sus procesos y controles en torno a las redes sociales, los dispositivos móviles, los sistemas de información en la nube (Cloud Computing), la seguridad de sistemas de información o seguridad cibernética, los riesgos de procesos tercerizados, la anticorrupción y la gestión de la continuidad del negocio.



Una realidad compleja A continuación presentamos algunos ejemplos de cómo las fronteras entre los riesgos y las respuestas organizacionales pueden volverse complejas. Las redes sociales ya no son riesgos emergentes para las empresas; están aquí y ahora. Sus clientes y empleados las utilizan. Un cliente insatisfecho, puede ocasionar un daño rápido y generalizado a la reputación de su organización. Un empleado puede divulgar información confidencial y causar daños sustanciales a la organización. Las empresas exigen que sus empleados sean más productivos: proporcionan potentes sistemas de información móviles que permiten el uso de dispositivos personales de forma segura para realizar actividades del trabajo y así elevar la productividad. Un modelo de propiedad de equipos de tecnologías de información para empleados, llamado típicamente “traiga su propio teléfono celular o dispositivo” (BYOD), presenta una opción atractiva. Ahora que los dispositivos personales se utilizan para acceder al correo electrónico, calendarios, aplicaciones y datos corporativos, las organizaciones buscan determinar cuál es el impacto en la seguridad de información y cómo mejorar sus controles. Las organizaciones también están migrando hacia los sistemas de información en la nube, para incrementar la efectividad de las iniciativas de sistemas de información, reducir costos, incrementar la flexibilidad operativa y generar una ventaja competitiva. Estas decisiones enfrentan riesgos y desafíos, los cuales son a menudo pasados por alto o no comprendidos. Los sistemas Cloud Computing requieren un cambio de rumbo considerable con respecto a los métodos y procesos tradicionales en la empresa.
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Las nuevas tecnologías traen también complicaciones de seguridad de sistemas de información o seguridad cibernética. El ciber-espacio enfrenta peligros y oportunidades. La digitalización de transacciones comerciales y de los medios de pago, son un terreno fértil para los denominados hackers, quienes, cada vez con mayor frecuencia, logran vulnerar la seguridad de los sistemas de información de las organizaciones y causan daños considerables, tanto económicos como en la reputación de la empresa. Las diversas empresas y organizaciones, incluyendo organismos gubernamentales, son candidatos tentadores para los hackers. Ciertas organizaciones asumen que “usuarios no autorizados” ya tienen acceso a sus sistemas y que “están dentro de la organización”. Son conscientes de que debe revisarse el ambiente de seguridad de sistemas, pero no necesariamente lo hacen de forma regular. Esperan que ocurran eventos que puedan detonar estos riesgos, como por ejemplo, firmar un contrato con un nuevo proveedor. Muchas organizaciones han tercerizado algunas de sus actividades o procesos, desde centrales de llamadas para clientes, hasta la planilla de remuneraciones. Sin embargo, los riesgos asociados no se pueden tercerizar: la organización retiene su responsabilidad, por lo que deben verificar que las políticas de terceros satisfacen sus propias normas de control. En el Perú y en los distintos mercados, sean desarrollados o emergentes en general, la corrupción es un riesgo significativo. Una revisión regular y continua de las actividades de terceros es una necesidad para verificar que su organización está alineada y cumple con prácticas anticorrupción. Estados Unidos de Norteamérica ha emitido regulaciones y normas sobre las Prácticas Corruptas en el Extranjero (FCPA, por sus siglas en inglés), y legislación similar de otras jurisdicciones, tales como la Ley Contra Sobornos del Reino Unido.
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“El mundo ha cambiado y han surgido nuevos riesgos que no son ajenos a las empresas peruanas. Las estrategias de gestión de riesgos deben orientarse a enfrentarlos y obtener los beneficios.” Numa Arellano Socio de Advisory Services



Estos riesgos pueden afectar de forma significativa las operaciones de una organización y sus habilidades de gestión de crisis, destacando la necesidad de implementar planes efectivos de gestión de la continuidad del negocio. Las organizaciones líderes saben que es prudente prepararse para el peor escenario posible, un desastre natural o provocado por el hombre, o un evento menor que perturbe las actividades de la organización de manera integral o parcial. Una economía global trae consigo riesgos globales. Una huelga en el Perú o los efectos del Fenómeno del Niño, o un terremoto en nuestro país, pueden tener un impacto en las operaciones de una organización en el mundo entero. Su plan de continuidad del negocio debe reflejar no solo el alcance de sus operaciones, sino también la velocidad y la volatilidad del panorama empresarial.
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• Sistemas de Información en la nube (Cloud Computing)



• Seguridad de sistemas de información



Anticorrup ción



s “(CC de lloou info udd rm CCoom ació mppu n uttiinng g)”



• Dispositivos móviles



Rede s so cia les



i e r rc n d te tió os Gesroces de p



• Redes sociales



nuidad onti la c ocio e g n d ne tió del es



móviles itivos pos Dis



La Auditoría Interna debe adoptar un enfoque amplio y balanceado. La Auditoría Interna necesita identificar y enfocarse en los siguientes riesgos relevantes, que no sólo son una prioridad para los distintos stakeholders (clientes, empleados, inversionistas, proveedores, reguladores, entre otros), sino que también involucran procesos clave de la organización. Los siguientes riesgos, si no se controlan apropiadamente, podrían tener un impacto negativo significativo en su empresa.



G



Focalizarse en los riesgos importantes



es er gos iza do s



Seg uridad de sistemas de información



a m te bbee Sis nnuu lala eenn



• Gestión de riesgos de procesos tercerizados



• Anticorrupción • Gestión de la continuidad del negocio



A continuación, para cada riesgo se presenta el contexto, las respuestas de auditoría que tienen impacto relevante, y las preguntas clave que la organización debe responder en el transcurso de la revisión. Cada auditoría requiere un entendimiento sólido de los estándares del Instituto de Auditores Internos (IIA, por sus siglas en inglés) y el enfoque de Auditoría Interna de la organización; un entendimiento de los objetivos estratégicos y actividades de negocio de la organización; un conocimiento sólido y actualizado de sistemas de información y conocimiento regulatorio y normativo pertinente; habilidades analíticas sólidas; y la capacidad de comunicar de manera clara y concisa.
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Redes sociales



Rede s so cia les
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Anticorrup ción



móviles itivos pos Dis



i e r rc n d te tió os Gesroces de p
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72%



de los adultos que utilizan internet entran a páginas de redes sociales (y cada página podría tener potencialmente un impacto negativo en la marca de una empresa). Fuente: Pew Research Center’s Internet & American Life Project, Agosto 2013.



12.4



millones de usuarios de Facebook en el Perú.



Las redes sociales, los sitios web y servicios de internet permiten a los usuarios crear redes y compartir información, puntos de vista, opiniones, fotos y otros soportes de información. Estas redes presentan desafíos y oportunidades únicas para las empresas comerciales. A medida que los smartphones y tablets se extienden en el mundo, las redes sociales están disponibles casi permanentemente y en cualquier lugar. Gracias al rápido incremento en el número de páginas de internet o sitios web, la tasa de crecimiento de usuarios y el tiempo utilizado de estos usuarios en las redes sociales se ha incrementado significativamente de un año a otro. A medida que su influencia crece, las redes sociales asumen un rol cada vez más importante en la formación de comportamientos de compra del consumidor. Las redes sociales amplifican exponencialmente el volumen, frecuencia e impacto del marketing “boca a boca”. La velocidad, espontaneidad y la predominante influencia de las redes sociales han transformado la relación entre las empresas y sus clientes, empleados, proveedores y reguladores. Las empresas han sacado provecho de las redes sociales para fortalecer sus marcas, desarrollar la lealtad de sus clientes e incrementar la participación de mercado. Pero con estas oportunidades vienen riesgos considerables, incluyendo empleados que inadvertidamente divulgan información sensible de la empresa, hackers que descifran datos confidenciales en base a información que sus empleados publican en las redes sociales, y múltiples plataformas que crean más accesos para los virus, software malicioso (malware), secuencias de comandos en páginas cruzadas (cross-sites scripts) y suplantación de identidad en la web (phishing, por ejemplo, identificación de contraseñas).



Fuente: Gestión, Enero 2014.
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Las corporaciones tienen pocas alternativas para evitar interactuar con sus distintos clientes, inversionistas, empleados y proveedores vía las redes sociales, pero los riesgos asociados son reales y considerables. Con sus conocimientos del negocio y pericia de controles, la Auditoría Interna puede jugar un rol indispensable en evaluar, revisar y medir el cumplimiento con las políticas sobre redes sociales de la organización.



Reportes Twitter



500 millones



de tweets mundiales al día. Fuente: Richard Holt, “Twitter in Numbers”, Telegraph, Marzo 2013.



Reportes LinkedIn más de



“El hacer caso omiso de lo que sucede en las redes sociales no significa que no impactan al negocio. Sólo significa que la empresa pierde información valiosa sobre nuevas oportunidades y tendencias del consumo. Estimamos que más del 85% de consumidores peruanos recurre a las redes para sus compras y muy pocas empresas hacen el seguimiento de lo que se dice de ellas en la web”.



259 millones



de miembros en el mundo entero. Fuente: Richard Holt, “Twitter in Numbers”, Telegraph, Marzo 2013.



José Carlos Bellina Socio de Advisory Services



38.2%



de peruanos se conectan a internet diariamente. Fuente: El Comercio, Mayo 2014.
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Respuesta de auditoría



Preguntas clave a considerar durante una auditoría



Evaluación de riesgos en las redes sociales



• ¿La organización comprende los riesgos relacionados con las redes sociales?



Colaborar con el área de sistemas de información para la evaluación de las actividades en las redes sociales dentro de la empresa. Trabajar con los proveedores de servicios clave buscando fortalecer la administración de riesgos en la organización. Evaluar las amenazas a la seguridad de la información a través del uso de las redes sociales.



Auditoría del gobierno de las redes sociales Evaluar el diseño de las políticas y procedimientos para administrar las redes sociales dentro de la organización. Revisar las políticas y procedimientos con respecto a las prácticas líderes. Evaluar el programa de capacitación en redes sociales.



Auditoría de actividades en las redes sociales Revisar las actividades en las redes sociales de la organización y a sus usuarios, con respecto a las políticas, procedimientos y capacitación implementadas.



• ¿Cuán bien manejados están los riesgos identificados? • ¿Los procesos de mitigación son adecuados y ágiles? • ¿Quiénes son los proveedores clave de servicios y qué riesgos se encuentran bajo su control? • ¿La organización tiene una manera eficaz de controlar las redes sociales? • ¿La estrategia de redes sociales está integrada en la estrategia de comunicaciones de la empresa? • ¿Existe un proceso de gobierno para redes sociales dentro de la empresa? ¿Incluye a las principales áreas funcionales? • ¿Cuán bien conocidas por los empleados son las políticas sobre redes sociales? • ¿Se ha implementado un programa de capacitación eficaz para que los usuarios estén conscientes de las políticas? • ¿Existe una estructura formal que identifique líderes, procedimientos y políticas clave con respecto a temas y riesgos reputacionales? • ¿Las actividades en las redes sociales están alineadas con las políticas? • ¿Qué acciones correctivas se necesita implementar en función de la actividad? • ¿El programa de capacitación proporciona un entrenamiento adecuado para los usuarios? • ¿Cómo afecta la actividad existente a la marca y a la reputación?



Participantes clave en la auditoría • Gerencia de Sistemas de Información. • Área Legal, de Recursos Humanos, de Comunicaciones, de Relaciones con los Inversionistas. • Otros grupos involucrados en revisar las redes sociales. Comité de Auditoría y Alta Gerencia.
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¿Qué es lo que impulsa los sistemas de información móviles? Mejorar la productividad: Mejorar la productividad de los empleados extendiendo el alcance del uso de las aplicaciones existentes, p.e., hojas de trabajo móviles



Las estimaciones indican que, para la próxima década, el número de dispositivos móviles (p.e., laptops, tablets y smartphones) será de alrededor de 10 billones – 1.5 por cada hombre, mujer y niño en el planeta. Los dispositivos móviles permiten acceder y distribuir información empresarial de cualquier lugar y en cualquier momento. Estos dispositivos ya se han convertido en parte integrante de la forma en que la gente realiza tareas, tanto en el trabajo como en sus vidas personales. La demanda creciente de información móvil por parte de la fuerza laboral está impulsando cambios en la manera en que las organizaciones apoyan y protegen el flujo de información. Los avances tecnológicos pueden plantear a la empresa nuevos desafíos, incluyendo:



• Pérdida o fuga potencial de información empresarial importante.



• Seguridad dada la gama de dispositivos, limitaciones y



vulnerabilidades de los sistemas operativos y firmware.



• Robo de un dispositivo móvil debido a su pequeño tamaño.



• El cumplimiento con las regulaciones de privacidad que varían de una jurisdicción a otra cuando los empleados viajan con dispositivos móviles.



• Privacidad y monitoreo entre el uso personal y empresarial del dispositivo.
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Acceso a los empleados: Permitir el acceso a los empleados a procesos empresariales nuevos o más eficientes; p.e., soporte de campo móvil



Nuevos negocios: Apuntar a nuevos mercados u ofrecer nuevos productos / servicios a los clientes, p.e., aplicaciones de comercio móvil



A medida que los dispositivos móviles se han vuelto omnipresentes, ha habido un gran ingreso de éstos a la empresa. Son traídos al trabajo por el empleado o proporcionados por la empresa, y han sido diseñados para satisfacer las necesidades del consumidor, no las de la empresa. Al aceptar el modelo de operación “traiga su propio teléfono celular o dispositivo” (BYOD) y dar a sus empleados accesos a las herramientas y servicios que necesitan para realizar su trabajo, las empresas pueden sacar provecho del poder de comunicación y procesamiento de información de los dispositivos móviles inteligentes enfocados en el cliente, e incrementar así la eficiencia de los empleados. Sin embargo, una gran porción de la actividad BYOD aún no tiene una gestión efectiva. Las organizaciones deben aprender a sacar provecho del potencial de la informática móvil y BYOD, y al mismo tiempo minimizar y mitigar sus riesgos.



“En varias empresas peruanas observamos que se busca el uso de los dispositivos móviles para mejorar la productividad en actividades como la toma de pedidos, el control de inventarios, la gestión de clientes, y la administración del conocimiento de la empresa. Esto genera eficiencias en costos y mejoras en la rentabilidad, pero también existen muchos casos de pérdida de información. Se estima que, en Perú, la penetración de smartphones está aún alrededor de 20%, pero creciendo rápidamente”. Raúl Vásquez Socio de Advisory Services
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Respuesta de auditoría



Preguntas clave a considerar durante una auditoría



Revisión de la configuración del dispositivo móvil



• ¿Cómo ha implementado la organización la política “traiga su propio dispositivo” (BYOD)?



Identificar los riesgos y vulnerabilidades de la configuración actual del dispositivo móvil. Incluir una evaluación de las plataformas de clientes, la arquitectura de la red de soporte, implementación de políticas, manejo de dispositivos perdidos o robados e identificación de vulnerabilidades a través de la accesibilidad de la red y la configuración de las políticas.



• ¿Se han implementado las políticas / estrategias móviles apropiadas? • ¿Los dispositivos móviles son administrados de manera consistente? • ¿Los parámetros de configuración son seguros y parametrizados de acuerdo con las políticas? • ¿Cómo se manejan los dispositivos perdidos y robados? • ¿Qué vulnerabilidades existen y cómo se manejan?



Evaluación de caja negra (black-box) de las aplicaciones móviles Realizar una auditoría utilizando diferentes estrategias de pruebas front-end: analizar vulnerabilidades utilizando diversas herramientas y verificar manualmente los resultados del análisis. Intentar explotar las vulnerabilidades identificadas en las aplicaciones web móviles.



• ¿Qué vulnerabilidades pueden ser explotadas con éxito? • ¿Cuál es la respuesta cuando se explotan? ¿Existe conocimiento de que ha ocurrido una intrusión?



Evaluación de caja gris (gray-box) de las aplicaciones móviles Combinar las revisiones de código fuente tradicionales (pruebas de caja blanca – white-box) con técnicas de pruebas front-end (caja negra – black-box) para identificar áreas críticas de funcionalidad y síntomas de malas prácticas comunes. Cada uno de estos puntos (hotspots) en el código deben ser enlazados con la instancia en vivo de la aplicación donde las técnicas de explotación manual pueden verificar la existencia de una vulnerabilidad de seguridad.



• ¿Cuán sólido es el código asociado con las aplicaciones móviles utilizadas dentro de la organización? • ¿Qué vulnerabilidades pueden explotarse dentro del código?



Participantes clave en la auditoría • • • • 



Gerencia de Sistemas de Información. Área Comercial, Legal y de Recursos Humanos. Otros grupos de supervisión y de cumplimiento involucrados en revisar los dispositivos móviles. Comité de Auditoría y Alta Gerencia.
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Los sistemas de información en la nube (Cloud Computing) son más que una frase de moda: se han convertido en una fuerza en el mercado y claramente se están acercando a un punto de inflexión en términos de aceptación y amplio uso empresarial. La nube habilita a las organizaciones a despojarse de sus complejas estructuras internas de sistemas de información, permitiéndoles enfocarse en la estrategia en vez de las operaciones y así responder rápidamente a las condiciones cambiantes del mercado. Los sistemas de información en la nube están evolucionando rápidamente, brindando a las empresas una mayor variedad de opciones. Pero, como la mayoría de los cambios de tecnología, la nube presenta riesgos y desafíos que a menudo son pasados por alto o no plenamente entendidos. • Riesgos de infraestructura y arquitectura: Estos riesgos surgen si los proveedores no cumplen con los requerimientos de desempeño que las organizaciones y los proveedores definen en los acuerdos de nivel de servicio al inicio del contrato. • Riesgos de estándares e inoperabilidad: Es vital que los sistemas de información de la organización y los sistemas de información del proveedor se puedan comunicar entre sí. • Riesgos regulatorios y de cumplimiento: Las organizaciones que utilizan servicios de sistemas de información en la nube, y en particular las que usan el Software-Como-Servicio (SaaS, por sus siglas en inglés), tienen una menor transparencia y propiedad sobre los controles y procesos de seguridad implementados por los proveedores.
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• Gerencia y gobierno sobre el proveedor de servicios en la nube: Los riesgos contractuales provienen principalmente de los tipos de contratos que los clientes suscriben con sus proveedores de servicios en la nube (CSPs, por sus siglas en inglés). • Riesgos de continuidad del negocio: Los usuarios de la nube dependen del programa de continuidad del negocio, y de la capacidad de recuperación de desastres de su CSP. • Alineamiento de estrategias y gobierno: Las organizaciones necesitan un modelo de gobierno que incluya un enfoque de gestión de riesgos de la nube para la empresa.



Las áreas clave de riesgo incluyen:



• Agilidad empresarial • Pagar por lo utilizado versus instalar y ser propietario



• Ahorro de costos • Plataformas innovadoras para el crecimiento



• Utilización de infraestructura • Inversión pública



“Una vez que los datos están en poder del proveedor de servicios de Cloud Computing, la capacidad de negociación de la compañía, en cuanto a ampliaciones, cambios en los servicios y otros, se ve disminuida en la misma proporción en que la criticidad de aplicaciones y datos aumenta”.



• Estudio de mercado



Víctor Menghi Socio de Advisory Services



• Riesgos de pérdida de información



• Seguridad • Esfuerzos de estandarización
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Respuesta de auditoría



Preguntas clave a considerar durante una auditoría



Estrategia y gobierno de los sistemas de información en la nube



• ¿Existe una estrategia en torno al uso de proveedores de servicios de sistemas de información en la nube?



Evaluar la estrategia de la organización para el uso de sistemas de información en la nube. Determinar si se han desarrollado políticas y controles apropiados para brindar soporte al despliegue de la estrategia. Evaluar el alineamiento de la estrategia con los objetivos generales de la empresa y el nivel de aprestamiento que debe adoptarse dentro de la empresa.



• ¿ ► Están integradas estas políticas con las políticas del departamento Legal, de Compras o Logística y de Sistemas de Información de la organización?



• ¿Existen políticas de soporte a seguir cuando se utiliza un proveedor de servicios de sistemas de información en la nube?



Seguridad y privacidad en la nube Evaluar las prácticas y procedimientos de seguridad de la información del proveedor de servicios de sistemas de información en la nube. Esto puede ser una revisión de los informes SOC 1, 2 y / o 3 -como el SSAE 116-, una revisión de los acuerdos de nivel de servicios de seguridad y / o una auditoría in situ del proveedor. Determinar si la Gerencia de Sistemas de Información trabajó para negociar requerimientos de seguridad en el marco de su contrato con el proveedor. Revisar los procedimientos para evaluaciones de seguridad periódicas del / de los proveedor(es) de servicios, y determinar qué medidas de seguridad interna se han tomado para proteger la información y datos de la empresa.



El servicio del proveedor de sistemas de información en la nube Evaluar la capacidad del proveedor de satisfacer o sobrepasar los acuerdos de nivel de servicios establecidos en el contrato. Las áreas de consideración deben incluir Tecnología, Legal, Gobierno, Cumplimiento, Seguridad y Privacidad. Asimismo, evaluar qué planes de contingencia existen en caso de desperfectos, acuerdos de responsabilidad, soporte extendido, y la inclusión de otros términos y condiciones como parte de los contratos de servicio, así como la gestión y modularidad de la disponibilidad, incidentes y capacidad.



• ¿Se ha realizado una evaluación de impacto sobre las operaciones del negocio para los servicios que se desplazan a la nube? • ¿Su organización tiene protocolos de autenticación seguros para los usuarios que trabajan en la nube? • ¿Se ha establecido contractualmente los controles y las salvaguardas apropiadas con el proveedor?



• ¿Qué acuerdos de nivel de servicio están implementados para el tiempo de disponibilidad real, resolución de problemas y servicio general? • ¿El proveedor de servicios ha satisfecho o sobrepasado los acuerdos de nivel de servicio? ¿Qué problemas ha habido? • ¿La organización tiene un inventario de aplicación de proveedores de servicios de sistemas de información en la nube externos, patrocinados tanto por el área de Sistemas de Información como directamente por las unidades de negocios?



Participantes clave en la auditoría • Gerencia de Sistemas de Información. • Área Comercial, Legal y de Compras. • Otros grupos de supervisión y cumplimiento involucrados en revisar los sistemas de información en la nube. • Comité de Auditoría y Alta Gerencia.
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Se g u ridad de sistem as de info ación rm



La manera en que las empresas utilizan y dependen de sus sistemas de información está cambiando a un ritmo que nunca hemos visto antes, con un uso incrementado de los dispositivos móviles, sistemas de información en la nube (Cloud Computing) y redes sociales. Estas tendencias se están reforzando por la facilidad de acceso a la información que éstas brindan. Al mismo tiempo, las empresas están luchando por encontrar un balance entre apoyar a las tecnologías de habilitación y un mejor acceso a los datos, con la necesidad de proteger dichos datos de un número creciente de individuos maliciosos. Algunos de estos atacantes vienen del interior de las empresas, otros son oportunistas, y algunos son tan avanzados que pueden eludir hasta los controles de información más sólidos. Estos riesgos de seguridad de información o seguridad cibernética ya no son retos exclusivos de empresas con altos volúmenes de datos de clientes (p.e., información de tarjetas de crédito e información confidencial médica). Ahora las empresas son cada vez más blanco de ataques por su propiedad intelectual o “joyas de la corona”. Debido a la velocidad de los cambios, las empresas deben enfocarse en identificar estas “joyas de la corona” y establecer un control de seguridad diferencial para esa información. Estos controles no se concentran solo en la prevención, ya que las empresas están descubriendo que las violaciones de seguridad no son cuestión de si éstas van a ocurrir o no, sino de cuándo ocurrirán. Las empresas deben enfocarse en “complicar” los controles que proporcionan disuasión, asumiendo que el atacante más persistente terminará por lograr su objetivo. Estos controles están equilibrados por una fuerte concentración en controles de detección y respuesta que minimizan el tiempo durante el cual los atacantes son capaces de mantener el acceso dentro de una organización objetivo.
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Se ha colocado mucha atención en lograr el cumplimiento de regulaciones enfocadas en la seguridad cibernética, pero dichas regulaciones están destinadas a fijar un mínimo, no un límite máximo, para las prácticas de seguridad de una empresa. Asimismo, la posición de seguridad de cada empresa está definida por sus funcionarios bien capacitados y los procesos bien definidos que operan dentro de su entorno, así como por las herramientas y tecnologías correctamente configuradas. La tercera parte de esta publicación hace un desarrollo más detallado sobre la seguridad de la información referida a la protección de datos.



“En el Perú, observamos muchos ejemplos de violación de seguridad cibernética: hackers que traspasan sistemas de seguridad del estado, cuentas de correo electrónico con información confidencial, espionaje corporativo y los crímenes cibernéticos, como el robo de las bases de datos de tarjetas de crédito”. Jorge Acosta Socio Líder de Advisory Services
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Encuesta global de EY sobre la Seguridad de la Información



La encuesta de EY de 2013 sobre la Seguridad de la Información Global, llamada “Under ciberattack”, reveló que:



83%



de las organizaciones que respondieron a la encuesta dijeron que su Función de Seguridad de Información no satisfacía plenamente las necesidades de la organización.



31%



de los encuestados reportaron que el número de incidentes de seguridad dentro de su organización se había incrementado en por lo menos 5% durante el último año.



65%



de los encuestados citaron necesidades presupuestarias como su obstáculo número uno para la entrega de valor al negocio.
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Respuesta de auditoría



Preguntas clave a considerar durante una auditoría



Evaluación del programa de seguridad de la información



• ¿Cuán bien se ha adaptado la empresa al panorama cambiante de las amenazas, tanto en el mundo de hoy como en el futuro desconocido?



Evaluar el programa de seguridad de la información de la organización utilizando un marco alineado con estándares generalmente aceptados. Proporcionar una imagen clara de cómo está preparada la empresa para proteger los activos de información clave de ésta.



• ¿La estrategia de seguridad de la información de la empresa es apropiada para proteger sus activos de información crítica?



Evaluación de la ciber-amenaza Adoptando la mentalidad, herramientas y técnicas de un atacante malicioso, haga las pruebas para determinar si los activos de información clave de la empresa corren riesgos. Enfocarse en activos de información y negocios o “trofeos”, no en la tecnología, es un cambio notable de las pruebas históricas de “ataque y penetración”.



Evaluación de gestión de identidades y accesos Revisar los procesos de la empresa para regir quien tiene acceso a los sistemas y cómo se controla dicho acceso. Enfocarse en el proceso de otorgamiento de accesos, fiscalización y certificación, gestión de roles / reglas y reportes y analítica.



Evaluación de la protección de datos Evaluar la manera en que la empresa ha identificado, definido y clasificado sus datos, incluyendo los mecanismos de protección de datos.



• ¿Dónde están los puntos ciegos de la empresa? • ¿Cuán bien auto-evalúa y mitiga la empresa las amenazas? • ¿Qué vulnerabilidades existen? ¿Se ha detectado aprovechamiento de estas vulnerabilidades? • ¿La información sobre las amenazas internas y externas está considerada en las prácticas de seguridad? • ¿La organización es capaz de detectar tanto los ataques “ruidosos” de penetración que fueron denegados como los ataques que vuelan “bajo el radar”? • Cuando se detecta una intrusión, ¿el tiempo de respuesta de la organización es apropiado? • ¿La empresa está otorgando apropiadamente el acceso a usuarios internos y externos? • ¿Está siendo controlado el acceso a las cuentas privilegiadas? • ¿La empresa está posicionada para identificar y reaccionar a accesos inapropiados o no autorizados? • ¿Los procesos están habilitados para su automatización a fin de reducir los requerimientos de planilla para implementar los procesos y controles de gestión de accesos e identidad (IAM, por sus siglas en inglés)? • ¿La empresa está protegiendo sus activos de información clave a lo largo del ciclo de vida completo de los datos (es decir, datos en reposo, en uso, en movimiento)? • ¿Los datos no estructurados están siendo protegidos? • ¿La empresa está cumpliendo con sus requerimientos regulatorios para proteger datos? • ¿Hay datos sensibles que están siendo enviados fuera de la empresa? ¿Están siendo estos datos administrados apropiadamente?



Participantes clave en la auditoría • Gerencia de Sistemas de Información. • Otros grupos de supervisión y cumplimiento involucrados en revisar la seguridad de información. • Comité de Auditoría y Alta Gerencia.
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En un mundo de post-crisis financiera, la transparencia se ha convertido en un tema de primera prioridad para las organizaciones que hacen negocios tanto en países desarrollados como en países en desarrollo. Como resultado, la gestión de riesgos de procesos tercerizados sigue siendo un tema importante para muchas organizaciones. La publicidad negativa y las multas por infracciones al cumplimiento regulatorio, violaciones de seguridad y robo de datos que involucran a proveedores de procesos tercerizados, han obligado a las empresas a mejorar continuamente su programa y controles relacionados. Si bien los procesos pueden ser tercerizados, los riesgos en cuestión generalmente no pueden serlo. Por ejemplo, una violación de la Ley de los EE.UU. sobre las Prácticas Corruptas en el Extranjero (FCPA, por sus siglas en inglés) por parte de terceros puede resultar en multas para la empresa, y la empresa seguiría siendo responsable de violaciones de confidencialidad o privacidad de clientes que ocurran en un proceso tercerizado. A medida que las empresas se dirigen a sus proveedores para que hagan más por ellos, se están volviendo más dependientes de terceros con quienes hacen negocios. Esto va mucho más allá de la viabilidad financiera del proveedor. En el entorno conectado de hoy, las acciones de un proveedor pueden tener consecuencias no deseadas para las empresas que les compran.
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Las áreas de riesgo clave incluyen: • Daño a la marca • Reputación • Riesgos de servicios y productos • Riesgos de operación y de la cadena de abastecimiento



Se debe aplicar los mismos estándares corporativos a los proveedores y asociados de negocios externos que a los propios empleados de la empresa. Las empresas a menudo adoptan un enfoque ad hoc, proveedor por proveedor, del riesgo de los procesos tercerizados. Luchan para entender su exposición global en procesos tercerizados y les cuesta determinar si dicha exposición se encuentra dentro de las fronteras de su apetito por el riesgo. Las empresas que no cuentan con un programa implementado de gestión de riesgos de terceros pueden encontrarse frente a riesgos no solo financieros, sino de reputación, cumplimiento y marca.



• Responsabilidad legal / obligaciones contractuales



• Cumplimiento regulatorio • Seguridad de la información y de privacidad o confidencialidad



• Uso inapropiado de secretos comerciales



• Uso de subcontratistas por terceros



“Para verificar periódicamente el nivel de uso y aplicación de mejores prácticas de sus proveedores y conocer la calidad de los servicios, ayudamos a nuestros clientes en el Perú emitiendo reportes de revisión de sus proveedores, como es el informe SSAE16 (Statement on Standards for Attestation Engagements 16, antes SAS70), normado por el American Institute of Certified Public Accountants”. Elder Cama Socio de Advisory Services
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Respuesta de auditoría



Preguntas clave a considerar durante una auditoría



Programa general de gestión de riesgos de procesos tercerizados



• ¿Cuán consistente es el proceso global de gestión de riesgos de proveedores de servicios de procesos tercerizados?



Evaluar el programa general implementado para manejar el riesgo de procesos ejecutados por terceros en la organización. Cubrir los criterios y el proceso de evaluación de riesgos, propiedad del programa, roles y responsabilidades de los diversos gerentes / departamentos, protocolos de comunicación, autoridades de aprobación, protocolos de exención, políticas y procedimientos, incluyendo difusión y capacitación, y un programa de monitoreo en curso.



• ¿Cuán incorporado está el proceso en la organización?



Proceso de gestión de contratos



• ¿La organización tiene un proceso bien comunicado para mantener y administrar contratos?



Auditar la propiedad del proceso y las responsabilidades de control y fiscalización; el proceso general para la firma de nuevos contratos y para renovar contratos existentes; y el proceso de cumplimiento, incluyendo la política legal, regulatoria y de empresa.



• ¿La propiedad, roles y responsabilidades están claramente entendidos? • ¿Se han implementado los procesos de gestión de riesgos tanto para los proveedores directos como indirectos?



• ¿Se ha establecido las métricas y criterios para las revisiones periódicas? • ¿La delegación de autoridad (autoridad firmante) es entendida, exigida y monitoreada?



Programa de gestión de proveedores de servicios de procesos tercerizados Incluir revisiones del sitio del proveedor, según sea lo apropiado, en relación con la política de seguridad; privacidad y gestión de datos (p.e., fuga y protección); seguridad del personal; control de accesos; seguridad física y medioambiental; desarrollo y mantenimiento de sistemas; evaluación de contratos y / o cumplimiento con contratos, acuerdos sobre estándares o nivel de servicio; evaluación financiera; mapeo y evaluación de proceso, riesgo y control; cumplimiento con leyes y regulaciones; y planificación de contingencias / continuidad del negocio.



• ¿La organización tiene un proceso exhaustivo que es comunicado internamente y a los proveedores? • ¿Se ha desarrollado criterios y métricas que identifiquen temprano problemas potenciales? • ¿La organización tiene un proceso que requiere la presentación periódica de información clave por proveedores para su revisión y seguimiento?



Participantes clave en la auditoría • Gerencia de Sistemas de Información. • Área Legal, de Recursos Humanos, de Comunicaciones, de Relaciones con los Inversionistas. • Otros grupos de supervisión y cumplimiento involucrados en revisar la gestión de riesgos de procesos tercerizados. • Comité de Auditoría y Alta Gerencia.
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“El Perú tiene como objetivo ser miembro de la Organización para la Cooperación y el Desarrollo Económico (OECD). Para ello, debe previamente emitir regulaciones similares a la FCPA, estableciendo sanciones a las personas jurídicas o naturales que promuevan los actos de corrupción, para así suscribir la Convención Anticorrupción de la OECD”. Rafael Huamán Socio de Advisory Services



La consciencia, prevención y mitigación del fraude, son temas cotidianos que deben estar en la agenda de la organización. Las empresas deben ser cuidadosas en el cumplimiento de los asuntos regulatorios y legales aplicables. Las Regulaciones y Normas sobre las Prácticas Corruptas en el Extranjero de Estados Unidos de Norteamérica (FCPA) prohíbe a las empresas estadounidenses y sus subsidiarias, funcionarios, directores o empleados sobornar a oficiales extranjeros (directamente o indirectamente) con la finalidad de obtener o retener negocios. La FCPA se ha convertido en una prioridad de fiscalización para los reguladores y un tema de cumplimiento importante para empresas estadounidenses con operaciones mundiales. La Comisión de Valores y Bolsas y el Departamento de Justicia de los Estados Unidos han incrementado sus esfuerzos para investigar y procesar la corrupción empresarial, elevando así considerablemente el riesgo reputacional y financiero para las empresas. Debido a ello, en el Perú varias empresas ya están aplicando estas normas. La legislación anticorrupción no se limita a los EE.UU. En el 2010, la Ley Contra Sobornos del Reino Unido fue promulgada y ha atraído atención adicional desde una perspectiva internacional sobre el fraude y la corrupción. Este estatuto extenso cubre el soborno comercial y no contiene una excepción para pagos de facilitación (yendo más lejos que las disposiciones de la FCPA).



43%



de empresas encuestadas no tiene un sistema para canalizar denuncias. Sólo el 30% de empresas cuenta con una línea ética.



Además, como en la FCPA, el gobierno y los reguladores no están obligados a demostrar el conocimiento efectivo del acto por parte de los ejecutivos – lo que el funcionario sabe y lo que debería haber sabido tienen igual importancia. Existe una serie de amenazas relacionadas con los riesgos de fraude y corrupción, tales como:



Fuente: Estudio sobre el riesgo de fraude en el Perú, Enero 2014.
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• Pagos impropios: Las buenas prácticas requieren que las organizaciones monitoreen sus relaciones con proveedores y clientes, incluyendo el monitoreo de cualquier pago. Existe una focalización en los países BRIC (Brasil, Rusia, India y China) y países emergentes como el Perú, ya que se necesita en ellos educación y monitoreo continuo.



La 13era Encuesta Mundial sobre el Fraude de EY, 2014, reveló que:



1



5



de cada empresas aún no cuenta con una política antisoborno / anticorrupción.



45%



de las organizaciones no han introducido una hotline de denuncias internas o línea ética.



• Pérdida de clientes clave e ingresos por ventas esperadas asociadas: De manera similar a los proveedores clave, las organizaciones deben estar preparadas para abandonar a clientes que tienen relaciones basadas en comportamientos anti-éticos o ilegales, incluyendo tratos paralelos o sobornos.



40%



de los países En que encuestamos, más de la mitad de los encuestados dijeron que la corrupción estaba generalizada.



1/3



• Pérdida de proveedores clave debido a una relación inapropiada o a una relación basada en sobornos: A medida que las organizaciones monitorean sus relaciones con sus proveedores, deben estar preparados para manejar las repercusiones de relaciones basadas en actos anti-éticos o ilegales. Como parte de esta planificación y monitoreo, deben ser capaces de reemplazar a proveedores clave.



Menos de de las empresas están llevando a cabo la debida diligencia anticorrupción como parte de sus procesos de fusión y adquisición.



• Terceros que realicen pagos impropios o que se asocien con comportamientos contrarios a la ética: A medida que las organizaciones ingresan en nuevos países y utilizan a subcontratistas, empresas conjuntas u otras relaciones con terceros, las organizaciones deben mejorar su código de conducta y políticas para dar cumplimiento a las leyes y regulaciones aplicables. Asimismo, las organizaciones deben enfocarse en el riesgo reputacional asociado con comportamientos anti-éticos o ilegales. Una percepción pública negativa puede ser tan dañina como multas o sanciones legales o judiciales.
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Respuesta de auditoría



Preguntas clave a considerar durante una auditoría



Revisión de la gestión de proveedores Evaluar el proceso que la gerencia ha implementado para calificar y aceptar a proveedores. Centrarse en los controles para verificar que las políticas y procedimientos de la empresa están implementados y son seguidos de manera consistente. Enfocarse en la estrategia de la empresa para rastrear y gestionar al proveedor en las localidades con alto riesgo. Esto incluirá una revisión de la aceptación del proveedor y un proceso periódico de revisión de la continuación del proveedor.



Evaluación del programa anticorrupción Revisar la posición de la empresa respecto al cumplimiento de las regulaciones y normas anticorrupción. Emprender una revisión detallada de la política, procedimientos y controles internos implementados para seguir cumpliendo. Revisar los programas de capacitación y educación para los empleados y terceros, así como el enfoque de la empresa para seguir al día con las leyes y regulaciones aplicables.



Auditoría de denuncias internas Centrarse en el programa de cumplimiento de la empresa, con un énfasis en las políticas, procedimientos y controles internos del programa. Revisar la hotline de denuncias internas o línea ética, la respuesta de la gerencia sobre nuevas acusaciones y el procedimiento para seguir problemas potenciales identificados hasta su culminación. También centrarse en los controles implementados para verificar el anonimato del denunciante interno.



• ¿En qué mercados con alto riesgo opera la organización? • ¿Cuál es el proceso para aceptar nuevos proveedores? • ¿Quién está involucrado en el proceso y cuáles son los controles implementados? • ¿Cuál es el proceso para validar las relaciones continuas con los proveedores?



• ¿Quién es el propietario y responsable del cumplimiento de las regulaciones y normas anticorrupción? • ¿Cuál es el proceso de la organización para la evaluación de riesgos de los países / áreas en los cuales opera? • ¿Cuál es el proceso para verificar si el programa de cumplimiento anticorrupción está actualizado con los nuevos requerimientos legales o regulatorios?



• ¿Quién es el propietario y responsable del programa de cumplimiento de la empresa? • ¿Cuál es el proceso para que un denunciante interno proporcione información a la empresa? • ¿Qué controles han sido implementados para verificar que el programa promueva la confidencialidad de aquellos que contactan la hotline de denuncias internas o línea ética? • ¿Cuál es el procedimiento para hacer seguimiento de informaciones proporcionadas a través de la hotline y otros canales?



Participantes clave en la auditoría • Área Legal, de Negocio, de Recursos Humanos, de Cumplimiento. • Otros grupos de supervisión y cumplimiento involucrados en revisar la anticorrupción (p.e., funciones de control interno, seguridad de la información). • Comité de Auditoría y Alta Gerencia.
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A medida que las organizaciones crecen, tanto en tamaño como en complejidad, el impacto de la no disponibilidad de cualquier recurso se ha multiplicado.
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Los eventos de gran visibilidad causados por desastres naturales y fallas de infraestructura tecnológica han aumentado la toma de consciencia sobre la necesidad de desarrollar, mantener y sostener programas de continuidad del negocio. Si bien estos eventos de gran escala - tales como el terremoto y tsunami japonés de marzo del 2012 o el terremoto en el Perú del año 2007- desafían dramáticamente la existencia de algunas empresas, hay perturbaciones más pequeñas, con menor impacto pero más frecuentes que incitan a muchos ejecutivos a cuestionar la capacidad de su organización de reaccionar y recuperarse. Los grandes desastres, así como estas perturbaciones más pequeñas, han conducido a altos ejecutivos a esperar lo mejor pero prepararse para lo peor invirtiendo en la gestión de la continuidad del negocio (BCM, por sus siglas en inglés). La importancia de una BCM eficaz está creciendo en la agenda corporativa. Las economías mundiales volátiles han reducido considerablemente los márgenes de error. Empresas que anteriormente habrían sobrevivido a un desastre o perturbación mayor, pueden encontrar ahora que el mismo evento empuje su existencia corporativa al borde del precipicio. Los ejecutivos están dándose cuenta que una BCM eficaz puede ser el único amortiguador entre una pequeña perturbación y la bancarrota.
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La importancia de la gestión de la continuidad del negocio (BCM) está creciendo en la agenda corporativa. Esta incluye:



• Continuidad del negocio • Gobierno del programa • Políticas claras que son comunicadas



La BCM debe verse como un esfuerzo sobre el riesgo a nivel de la empresa y la realidad es que a menudo se le pide al área de Sistemas de Información que lidere las actividades críticas de planificación y que juegue el rol de facilitador principal. Los sistemas de información y los procedimientos de recuperación de desastres son los pilares del plan BCM. Pero un plan de gestión de crisis, otro componente clave de la BCM, se ha vuelto aún más importante ahora que las redes sociales pueden alcanzar a las partes interesadas y a los clientes de una empresa en un abrir y cerrar de ojos. Las empresas necesitan saber lo que se está diciendo, quién lo está diciendo, y saber también que están bien preparadas para reaccionar apropiadamente y rápidamente.



a, y entendidas por, los empleados



• Plan de recuperación de desastres • Plan de gestión de crisis “En el Perú, hemos asistido a varias entidades financieras en sus Planes de Continuidad de Negocio. Sin embargo, muchas empresas en otras industrias aún no lo han desarrollado o no alcanzan el nivel de madurez suficiente”. Alejandro Magdits Socio de Advisory Services
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Preguntas clave a considerar durante una auditoría



Respuesta de auditoría Integración y gobierno del programa de continuidad del negocio Evaluar el plan general de continuidad del negocio de la organización, incluyendo el gobierno del programa, las políticas, evaluaciones de riesgos, análisis de impacto en el negocio, evaluación del vendedor / tercero, estrategia / plan, pruebas, mantenimiento, gestión de cambios y capacitación / toma de consciencia.



Recuperación de desastres Evaluar la capacidad de tecnología de la información de recuperar efectivamente los sistemas y reanudar el desempeño normal de los sistemas en el caso de una perturbación o desastre.



Gestión de crisis Revisar los planes de gestión de crisis de la organización, incluyendo el plan / estrategia general, protección de activos, seguridad del personal, métodos de comunicación, relaciones públicas, pruebas, mantenimiento, gestión de cambios y capacitación / toma de consciencia.



• ¿La organización ha implementado un plan holístico de continuidad del negocio? • ¿Cómo se compara el plan con las prácticas de vanguardia? • ¿El plan está documentado y ha sido comunicado apropiadamente? • ¿El plan ha sido probado?



• ¿Los planes de recuperación de desastres están alineados con planes de continuidad del negocio más amplios? • ¿Las pruebas dan la seguridad que los sistemas puedan ser efectivamente recuperados? • ¿Están incluidos los sistemas críticos? ¿Están definidos?



• ¿Los planes de gestión de crisis están alineados con planes de continuidad del negocio más amplios? • ¿Los planes son exhaustivos e involucran a las funciones corporativas apropiadas? • ¿Los planes han sido bien comunicados y probados?



Participantes clave en la auditoría • Gerencias de Sistemas de Información, Legal, Comercial, de Recursos Humanos, de Cumplimiento, de Seguridad, de Comunicaciones Corporativas. • Otros grupos de supervisión y cumplimiento involucrados en revisar la BCM (p.e., funciones de control interno, seguridad de la información, cumplimiento). • Comité de Auditoría y Altas Gerencias.
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III Maximizar el valor de un programa de protección de datos



Introducción



• No involucrar a los usuarios en los procesos de clasificación y protección de datos • Invertir en capacidades específicas ignorando al mismo tiempo otros riesgos inmediatos



• Construir un programa de protección de datos que esté alineado con el negocio • Implementar una estructura de programa eficaz • Invertir tiempo, energía y dinero para proteger los datos más importantes • Cambiar la cultura empresarial y medir el desempeño para alcanzar la sostenibilidad datos n de ció ocio c e ot eg pr el n de con
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• Proteger toda la información con los mismos controles



Nuestros objetivos para esta sección son compartir reflexiones y lecciones aprendidas de nuestras experiencias, y ayudar a las organizaciones a maximizar su inversión en la tecnología, siguiendo los cuatro pasos siguientes:



em n ra tu lca cul ra a a ar la Cambi peño p desem



• Considerar la protección de datos como un problema de tecnología y no como algo que involucre el negocio



• Olvidarse de hacer el mantenimiento de la tecnología y de los procesos después de la configuración inicial



ma gra pro de ra tu



EY ha trabajado, en el Perú y a nivel global, con clientes para ayudarles a implementar programas de protección de datos y ha brindado consultoría a muchas organizaciones, luego de la implementación de tecnología de protección de datos, para ayudarles a obtener un mayor valor de sus inversiones. Los errores comunes que cometen las organizaciones incluyen:



• No personalizar para su entorno los procesos y la tecnología



er m gía ás y d im ine po ro p rta a ntes ra



Que el riesgo empresarial de una organización se relacione con la protección de los datos de los clientes, información confidencial o la propiedad intelectual, significa que la implementación de la tecnología es sólo una parte de la solución diseñada para prevenir, detectar y responder a eventos de pérdidas de datos. La implementación de tecnologías de seguridad de información puede ser costosa y muchas organizaciones se quejan de que no ven el valor de las herramientas de protección de datos después de ésta. Con mucha frecuencia, las funciones de seguridad de la información tienen dificultades para hacer uso eficaz de las herramientas de protección de datos, y productos caros se convierten en software de estantería.



• Enfocarse desproporcionadamente en controles de prevención y no invertir lo suficiente en las capacidades de detección y respuesta



Constr uir que un pr est og é a ra lin m ea a do



Los costos crecientes y el aumento de la cobertura de las filtraciones de datos, y la escalada continua de las amenazas que enfrentan las organizaciones, han llevado a que se trate la seguridad de la información, en particular la protección de datos, al nivel más alto de las empresas. Los Directorios y Comités de Auditoría esperan que sus funciones de seguridad de la información reporten proactivamente acerca de las capacidades, madurez y efectividad de sus actividades de protección de datos.
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Construir un programa de protección de datos que esté alineado con el negocio



er m gía ás y d im ine po ro p rta a ntes ra



eﬁcaz
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Comprender su negocio es la base de un programa de protección de datos eficaz y eficiente.



Impl em enta ru na es tru c
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Hay dos fines comunes para los programas de protección de datos:



Comprender los requerimientos de cumplimiento y los drivers del negocio
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A menudo las implementaciones de tecnología no entregan sus beneficios prometidos porque las organizaciones no configuran las herramientas para proteger la información que es verdaderamente valiosa dentro de la organización. Con recursos limitados para configurar y administrar las herramientas, las organizaciones deben asegurase que el tiempo utilizado en monitorear el movimiento de información que entra y sale de su entorno se enfoque en la información más importante.



1



Cumplir con los requerimientos legales, regulatorios o de la industria para proteger tipos de datos específicos, tales como números de tarjeta de crédito, números de cuentas bancarias, DNIs, entre otros.



2



Proteger los datos estratégicos, que es esencial para que la organización pueda ganar en el mercado (p.e., propiedad intelectual, secretos comerciales, información propietaria y planes de fusión y adquisición).
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Hay varios tipos de requerimientos regulatorios y de cumplimiento relacionados con la protección de datos. Estos requerimientos incluyen regulaciones y leyes en base a la industria, que requieren la protección de ciertos tipos de información personal identificable. Si bien muchas de estas regulaciones están sujetas a interpretación acerca de los detalles de qué tipos de controles técnicos se requiere, todas las regulaciones requieren que estos tipos de datos estén protegidos contra el acceso inapropiado o su divulgación. Las organizaciones en industrias reguladas, tales como salud, servicios financieros y servicios básicos, están



implementando tecnologías de prevención de pérdida de datos y otros controles técnicos para proteger la información personal identificable. Asimismo, muchas organizaciones han implementado acuerdos contractuales con clientes y socios de negocios, que requieren la implementación de controles específicos de protección de datos; por ejemplo, muchas organizaciones de servicios financieros requieren ahora que sus vendedores implementen una tecnología de prevención de pérdida de datos, para monitorear y prevenir que se transmitan datos sensibles a través de canales no encriptados, tales como el correo electrónico.



Ciclo de vida de la protección de datos Comprender
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Empezar por comprender el negocio y diseñar los controles de protección y monitoreo sobre la base de este entendimiento, ayuda a enfocar el programa de protección de datos en la información más importante.
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Los líderes del negocio pueden ayudar a priorizar los tipos de información que son más valiosos para la organización, tales como: Información personal identificable de individuos • Nombres, direcciones, direcciones de correo electrónico, números de teléfono e información demográfica • Números de seguro social y otros identificadores nacionales • Información bancaria y números de tarjeta de crédito • Información de salud



Pensar como alguien ajeno a la organización puede ayudar a resaltar tipos de información que pueden ser muy probablemente el blanco de un ataque. Estos son ejemplos de temas que deben conversarse con los dueños de los datos:



• ¿Qué datos nos harían más daño si cayeran en manos equivocadas?



• ¿Qué información nos da una ventaja competitiva en el mercado?



• ¿Qué datos querría robar alguien?



Propiedad intelectual • Diseños de productos



• ¿Qué conocimientos nos hacen



mejores que nuestros competidores?



• Código fuente • Patentes pendientes



• ¿Dónde estamos invirtiendo en investigación y desarrollo?



• Formulaciones • Instrucciones y procedimientos de procesos de fabricación • Resultados y análisis de investigación y desarrollo • Datos de exploración



• ¿Qué nos avergonzaría mucho perder?



• ¿Qué datos desencadenarían



requerimientos de cumplimiento?



• Escritos científicos Información propietaria • Listas de clientes • Información de precios, costos y ventas • Resultados financieros antes de su divulgación • Información sobre fusiones y adquisiciones • Contactos terceros • Hojas de ruta de estrategias y productos • Planes de licitación



“Si bien muchas empresas en el Perú tienen programas de protección de datos, muchas aún no están preparadas para cumplir con los nuevos requerimientos normativos o para protegerse de un ataque cibernético”. Numa Arellano Socio de Advisory Services



Obtener una comprensión de los datos más importantes puede que suene simple, pero ser específico es la clave del éxito. Los dueños de los datos a menudo hablan en términos generales acerca de los datos que ellos creen que deben protegerse, como al responder que todo código fuente o diseño de producto es sensible. Pero, el diseño de un producto que ha estado en el mercado durante cinco años ¿es realmente tan valioso como un producto de punta en las etapas tempranas del ciclo de desarrollo del producto?
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La protección de datos en un mundo globalmente conectado



• El panorama regulatorio sobre la privacidad está cambiando rápidamente y muchas organizaciones no están preparadas. Por ejemplo, una nueva regulación pan-europea de protección de datos de la Comisión Europea va a reemplazar la actual Directiva de Protección de Datos (95/46/EC (1995)) y sus 32 implementaciones locales. La regulación final probablemente va a fortalecer los derechos de los propietarios de los datos e imponer multas aumentadas. Otros aspectos propuestos de la nueva regulación incluyen dar a los individuos el “derecho de ser olvidado”, requiriendo que se obtenga el consentimiento explícito antes de procesar información personal, así como el requerimiento que toda organización que procese datos personales de más de 500 personas nombre un responsable de la protección de datos. • Así como la UE busca mejorar sus regulaciones sobre la protección de datos, en la región Asia-Pacífico, la organización de Cooperación Económica del AsiaPacifico (APEC) ha desarrollado un sistema voluntario, basado en la certificación. Conocido como el sistema de Reglas de Privacidad Transfronteriza (CBPR, por sus siglas en inglés), este permite a las organizaciones que hacen negocios en los 21 países que participan en la APEC, que incluyen a los EE.UU., establecer un conjunto consistente de prácticas sobre la privacidad de datos. • A medida que los reguladores en el mundo entero buscan impulsar los requerimientos para el reporte sobre los programas de protección de datos, las



diferencias entre las regulaciones siguen disminuyendo. Estas son buenas noticias para las organizaciones que buscan desarrollar programas completos de privacidad de información con una definición de responsabilidades transparentes, una estructura de gobierno definida y con objetivos de monitoreo claros. Este enfoque exhaustivo cubre una amplia gama de requerimientos de cumplimiento, en vez de enfocar los esfuerzos de privacidad en regulaciones jurisdiccionales específicas. • En el Perú, mediante la Ley de protección de datos personales (Ley Nº 29733) emitida el 3 de julio de 2011, se busca proteger los datos personales contenidos o destinados a ser contenidos en bancos de datos personales de administración pública y de administración privada y, de forma especial, los datos sensibles. Esta norma se basa en ocho principios rectores: legalidad, consentimiento, finalidad, proporcionalidad, calidad, seguridad, disposición de recurso y nivel de protección adecuado. Asimismo, se ha creado el Registro Nacional de Protección de Datos Personales como registro de carácter administrativo a cargo de la Autoridad Nacional de Protección de Datos Personales. El incumplimiento de esta norma, conlleva a sanciones administrativas que van desde 0.5% de una Unidad Impositiva Tributaria para infracciones leves hasta un máximo de 100 Unidades Impositivas Tributarias para infracciones graves. El reglamento de esta norma fue emitido el 22 de marzo de 2013, mediante Decreto Supremo N°003.2013-JUS y dispone su entrada en vigencia en marzo de 2015.
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Implementar una estructura de programa eficaz Implem enta ru na es tru c
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Desarrollar el programa de protección de datos con una estructura eficaz, es un paso importante para asegurarse que las partes interesadas correctas estén involucradas de una manera productiva. A continuación damos dos ejemplos de estructuras de programas que ilustran las maneras en que diferentes estructuras pueden ser eficaces para diferentes tipos de organizaciones: • Para organizaciones enfocadas en proteger información personal identificable, puede ser suficiente una estrategia y enfoque descendentes, que implican trabajar con los departamentos relevantes tales como las Funciones Legal, de Cumplimiento, de Auditoría Interna - para determinar qué tipos de datos necesitan ser protegidos. Se puede utilizar talleres con áreas interesadas clave de la empresa para lograr un consenso y desarrollar una estrategia priorizada de protección de datos sensibles. • Para organizaciones enfocadas en proteger la propiedad intelectual, información confidencial u otros conjuntos de datos únicos, deben desarrollar una estrategia descendente y un marco de gobierno de protección de datos, apoyados por un programa ascendente para involucrar a los líderes de unidades de negocio en la clasificación de los datos generados en sus áreas funcionales. Es crítico involucrar el nivel correcto de las áreas interesadas dentro de la empresa, y es imperativo brindar al negocio orientaciones consistentes, una capacitación y facilitadores.
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Los programas exitosos generalmente requieren: • Un modelo de gobierno centralizado. • Un marco de programa global (políticas, procedimientos y lineamientos). • Un soporte centralizado de las soluciones de tecnología empleadas. • Una clasificación de eventos y respuesta centralizada de esos eventos. • Procesos documentados para el escalamiento de eventos y el flujo de trabajo. • Propiedad de las actividades de clasificación de datos por parte de la unidad de negocio. • Involucramiento de la unidad de negocio para proporcionar los requerimientos de protección de datos y responder los eventos identificados.



“Un programa de protección de datos no es sólo un sistema aplicativo. Es un proceso y es desarrollar una cultura”. Jorge Acosta Socio Líder de Advisory Services



No se aferre a las herramientas Apoye las tecnologías con procesos y personas eficaces Un error común en los programas de protección de datos es asumir que la tecnología será un escudo mágico. A menudo, las herramientas son configuradas y dejadas al departamento de Sistemas de Información para su administración olvidando que es el negocio, y no el área de Sistemas, quien posee los conocimientos necesarios para clasificar y asignar el riesgo a los incidentes apropiadamente. Los programas de protección de datos más exitosos poseen procesos bien diseñados tanto con los recursos informáticos como con los recursos del negocio asignados. El departamento de Sistemas de Información puede administrar la herramienta y brindar una evaluación básica de los incidentes, remitiendo los incidentes a la unidad de negocio apropiada para su investigación y resolución. Los líderes de procesos de negocios evalúan los incidentes, asignan la clasificación del riesgo en base a la sensibilidad de los datos expuestos y lideran las actividades correctivas.
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Crear un marco de clasificación de datos que permita a los usuarios identificar, etiquetar y proteger los datos sensibles La mayoría de las organizaciones han implementado algún tipo de política de clasificación de datos. Sin embargo, un porcentaje importante de ellas admiten fácilmente que su política de clasificación no es más que una hoja de papel, y que sus lineamientos de clasificación no se reflejan en el comportamiento de los usuarios. Muchas organizaciones han creado políticas que definen los niveles de clasificación en términos genéricos pero sin orientación adicional, estas políticas son a menudo mal interpretadas. Es crítico mapear conjuntos de datos o tipos de datos específicos. Es importante brindar una dirección clara acerca de los tipos de datos que pertenecen a los niveles más altos (y más sensibles) de clasificación para evitar la sobre estimación. Un marco de clasificación de datos consiste de varios componentes, incluyendo:



• Lineamientos de etiquetado de datos, que den instrucciones para etiquetar la información (típicamente los archivos y carpetas) de una forma que permita a los usuarios determinar visualmente con facilidad el nivel de clasificación de un documento y que permita a herramientas automatizadas, tales como los sistemas de prevención de pérdida de datos, identificar los documentos sensibles y protegerlos según corresponda. • Lineamientos de manejo de datos, que proporcionen requerimientos específicos para proteger los datos de acuerdo con su nivel de clasificación. Para cada nivel de clasificación, los lineamientos de manejo de datos definen cómo se debe almacenar, transmitir y procesar los datos. • Mapa de clasificación de datos, pueden ser utilizados por los dueños de los datos para vincular conjuntos de datos o tipos de datos con los niveles de clasificación. Estos documentos explican a una unidad de negocio en particular qué tipos de datos se consideran como sensibles y son útiles, tanto para brindar orientación a los equipos de soporte que manejan los controles técnicos de la protección de datos, como para brindar orientación a los usuarios que trabajan con la información relevante.



• Una política de clasificación de datos, que defina el alcance, las responsabilidades y otros requerimientos de gobierno dentro de una organización, para manejar eficazmente la implementación de diversos niveles de protección de datos para diferentes tipos de información. • Un esquema de clasificación de datos, que determine los estratos de datos y los niveles de protección asociados, y que describa cada nivel en términos que tengan significado para la organización.



46



Perspectivas sobre Gobierno, Riesgo y Cumplimiento



Implementar un esquema de clasificación de datos que se adapte al negocio No existe un enfoque universal para los sistemas de clasificación de datos. El número de niveles de clasificación de datos apropiado depende del tipo de organización y la estrategia de protección de datos. En términos prácticos, la clasificación de datos se enfoca en: • Los datos más sensibles, que causarían un gran daño a la organización si fueran divulgados de manera inapropiada. • Datos irrestrictos, que pueden ser compartidos y no llevan restricciones de control. • Datos entre los dos anteriores, con un rango de sensibilidad.



Los datos entre dichos dos niveles son los que en realidad determinan cuántos niveles de clasificación son apropiados. Los sistemas de clasificación con tres, cuatro y cinco niveles son comunes. Entonces, ¿cuál es la respuesta correcta? Como de costumbre, depende de las circunstancias, pero cada nivel de clasificación debe tener lineamientos de manejo y requerimientos de protección únicos. Un punto clave que se debe recordar es que si no se va a tratar los datos de manera diferente, no hay ninguna razón para tener niveles diferentes. Es común ver que organizaciones enfocadas en proteger la Información Personal Identificable y cumplir con los requerimientos regulatorios, implementan sistemas con tres o cuatro niveles. Los sistemas con cinco niveles son comunes en las industrias que producen propiedad intelectual, tales como los sectores de tecnología, química, manufactura y petróleo y gas. El siguiente estudio de caso de clasificación de datos ilustra un ejemplo de sistema de clasificación con cuatro niveles.
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Consejo importante: use colores junto con las palabras



En el esquema de clasificación que se muestra abajo como ejemplo, usted notará que se utiliza colores en vez de palabras para expresar los niveles de clasificación. Muchas organizaciones están implementando esquemas basados en colores porque ayudan a los usuarios a diferenciar entre los niveles. Términos tales como “Secreto”, “Restringido”, “Clasificado”, “Crítico”, “Confidencial”, “Propietario” y “Privado” pueden significar todos lo mismo en sus formas más simples – que no son para consumo del público. Pero, estos términos, y otros que se utilizan frecuentemente, pueden



Nivel de clasiﬁcación
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ser mal interpretados por los usuarios, mientras que los esquemas de colores son fáciles de comprender y distinguir. Además, el hecho de incorporar el color en las etiquetas de los documentos junto con las palabras, puede ayudar a los sistemas automatizados de prevención de pérdidas de datos, a distinguir con mayor exactitud entre verdaderas etiquetas de clasificación y el uso de palabras como “Confidencial” en los documentos.



Descripción



Ejemplos de tipos de datos



Rojo



Información altamente sensible, que debe restringirse solo a individuos autorizados.



Propiedad intelectual de alto valor (p.e., formulaciones de productos nuevos, diseño de procesos, código fuente e información de ingeniería) que no debe compartirse con ningún tercero. Información Personal Identiﬁcable Protegida tal como números de seguro social, números de tarjeta de crédito, combinaciones de nombres y direcciones.



Amarillo



Datos internos sensibles, que deben restringirse solo a usuarios autorizados y terceros aprobados.



Verde



Datos internos no sensibles.



Resultados de pruebas individuales, datos brutos de pruebas y diagramas de procesos para productos o tecnología comúnmente disponibles. Información personal agregada / depurada.



Blanco



Información apta para su divulgación pública.



Materiales de marketing, ofertas laborales internas, informes ﬁnancieros publicados.



Datos de Recursos Humanos, datos de planilla, memos internos, planes de negocios, procedimientos operativos, información de ventas y contratación.



Usar eficazmente las etiquetas y tags Las etiquetas y los tags de datos son los componentes básicos para clasificar datos eficazmente. Pueden utilizarse para mejorar la sensibilización de los usuarios, medir los cumplimientos y hacer ejecutar las políticas automáticamente. Las etiquetas y tags se utilizan para identificar claramente el nivel de clasificación de un documento sensible.



Métodos de aplicación de etiquetas y tags:



Tags de metadatos



Los tags de metadatos normalmente no son visibles para el usuario y son aplicados por una herramienta de etiquetado de datos insertando información especial dentro del metadato de un archivo. Si bien este tipo de tags no promueve la sensibilización del usuario, los tags de metadatos permiten soluciones automatizadas para identificar con exactitud el nivel de clasificación del documento o mensaje. Los tags se pueden aplicar manualmente, seleccionándolos al momento de guardar un documento, o pueden ser aplicados automáticamente mediante soluciones de seguridad en base a la ubicación, palabras clave u otros factores.



Mantener actualizado el mapa de clasificación de datos



Etiquetas visuales Las etiquetas visuales son marcadas en un documento que se aplican a las portadas, encabezados, pies de página y fondo de página (marca de agua). Un ejemplo podría ser: [Altamente Secreto (ROJO) No Distribuir]. Las herramientas de etiquetado de datos permiten u obligan a los usuarios a seleccionar el nivel de clasificación apropiado de un documento al momento de crearlo o guardarlo. Estas herramientas aplican al documento una etiqueta visual y un tag de metadatos. Las herramientas de etiquetado de datos también se utilizan para clasificar emails, que pueden alimentar otras herramientas de seguridad para impedir que emails sensibles sean transmitidos a dispositivos y destinatarios no aprobados.



El valor de los datos puede cambiar con el tiempo, especialmente para organizaciones que producen propiedad intelectual, realizan investigación y desarrollo, y ejecutan transacciones financieras sensibles y frecuentes. Si bien algunos secretos guardados cuidadosamente mantienen su valor, muchos otros pierden su valor a medida que pasa el tiempo (como el código fuente del sistema operativo de su primera computadora). Los dueños de los datos Los usuarios en los negocios que crean y monetizan información, deben mantener al día las direcciones de clasificación de datos o, gradualmente, demasiada información será marcada como sensible, reduciendo así la eficacia del programa. Se espera que haya cambios en los niveles de clasificación - mantiene a los usuarios involucrados en el proceso de clasificación y mantiene el enfoque del programa de protección de datos en la información más importante.
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La protección de datos debe ser un enfoque de toda la empresa Las personas que generan los datos normalmente son quienes proporcionan la información más valiosa para proteger esos datos. Sin comunicaciones eficaces dentro de la empresa, las áreas interesadas y el departamento de Sistemas de Información, las posibilidades de éxito del programa de protección de datos son mínimas. Involucrar a los usuarios en la clasificación de los datos, hacer las preguntas adecuadas a las personas indicadas y establecer los roles y responsabilidades, son todos pasos críticos para crear un programa de protección de datos sostenible.
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Documentar y asignar roles y responsabilidades clave Todos los usuarios dentro de una organización, y los terceros relevantes a quienes se otorga el acceso a los datos, tienen un rol que desempeñar en la protección de datos. Se debe documentar claramente las responsabilidades clave para evitar confusiones. Las responsabilidades que deben definirse incluyen: • Escribir, revisar y aprobar las políticas, procedimientos y estándares de protección de datos.



• Mantenerse al día con las regulaciones y leyes sobre la privacidad. • Revisar los contratos y facilitar los Acuerdos de Confidencialidad con terceros, para validar que estén incluidas las cláusulas de protección de datos y los derechos de auditoría apropiados. • Realizar revisiones independientes para validar el cumplimiento con las políticas y procedimientos de seguridad. • Proporcionar las métricas y reportes a las partes interesadas para permitir una mayor sensibilización, la evaluación de la eficacia del programa y una mejora continua.



• Brindar capacitación. • Definir los datos con alto riesgo y comunicar los requerimientos de manejo al programa de protección de datos y a los que manejan los datos. • Clasificar los datos sensibles a medida que son creados y actualizados. • Diseñar las soluciones de tecnología de seguridad para proteger el movimiento, almacenamiento y procesamiento de los datos.



“La documentación de los roles y responsabilidades son fundamentales para que funcione un programa de protección de datos. Sin ello, nadie se preocupa de que funcione y sea efectivo”. Renato Urdaneta Socio de Advisory Services



• Configurar y hacer el mantenimiento de la tecnología de protección de datos. • Monitorear los controles y alertas técnicas generadas por los sistemas de protección de datos. • Validar las alertas y escalar los eventos según corresponda. • Responder a los eventos escalados y a las infracciones a las políticas.
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Invertir tiempo, energía y dinero para proteger los datos más importantes
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Una vez que se comprende cuáles son los datos más valiosos para la organización, el departamento de Sistemas de Información puede seleccionar y apuntar a los controles para aplicar más protección a esta información. Si bien ciertos controles, tales como los firewalls, brindan un nivel de protección en toda la empresa, otros controles de protección de datos, tales como la tecnología de Prevención de Pérdida de Datos (PPD), deben brindar una protección selectiva solo para los datos sensibles. Las organizaciones deben adoptar una estrategia que se adapte a las necesidades únicas del negocio; por ejemplo, las organizaciones con fuerzas laborales muy móviles y datos sensibles contenidos en muchos archivos y sistemas desestructurados, deben otorgar alta importancia a los controles de puntos finales y dispositivos móviles, con medidas tales como la encriptación de discos duros, la gestión de dispositivos móviles y el control de medios externos.
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Asimismo, los tipos de datos sensibles que deben ser protegidos deben considerarse en la estrategia general de protección de datos. Las organizaciones que se enfocan en la protección de tipos de datos predecibles y consistentes, tales como la Información Personal Identificable (p.e., números de tarjetas de crédito, DNIs, números de ruteo bancario), pueden lograr una reducción significativa del riesgo rápidamente utilizando políticas incorporadas en la PPD. En contraste, las políticas incorporadas en la PPD no ayudan tanto a las organizaciones enfocadas en la protección de la propiedad intelectual, para estas organizaciones, los sistemas PPD no pueden detectar con exactitud los datos con alto riesgo a menos que se haya implementado procesos de clasificación de datos con etiquetas visuales o de metadatos. Todas las organizaciones deben estar conscientes del hecho que las regulaciones y requerimientos de privacidad podrían obstaculizar su enfoque de seguridad deseado; p.e., las herramientas de seguridad que monitorean el uso de los datos por usuarios autorizados puede desencadenar problemas de privacidad y pueden ser retrasadas, limitadas o detenidas por regulaciones, sindicatos o comités de empresa. El modelo que se presenta a continuación ilustra las áreas de enfoque para mitigar el riesgo de pérdida de datos.



Perspectivas sobre Gobierno, Riesgo y Cumplimiento



Detectar y prevenir las transferencias inapropiadas de datos sensibles de la red interna hacia el internet “Datos en movimiento” se refiere a los datos en tránsito entre sistemas, como por ejemplo entre la computadora de un usuario y un sitio web externo. Los objetivos clave para proteger los datos en movimiento incluyen: • Asegurar que las transferencias autorizadas de datos sensibles estén apropiadamente encriptadas: Se debe brindar a los usuarios la posibilidad de encriptar datos sensibles utilizando métodos aprobados. Esto permitirá la transferencia segura de información sensible a destinatarios terceros autorizados. Idealmente, las organizaciones deben brindar a los usuarios una tecnología de encriptación que pueda ser desencriptada por la Función de Seguridad de la Información para validar que se utilice la tecnología con fines de negocio válidos.



salgan vía comunicaciones por internet, tales como emails, sitios web y transferencias de archivos. Hay muchas formas de configurar las políticas PPD para detectar datos sensibles – recuerde enfocarse en los datos que más importan a la organización. • Utilizar el filtrado de contenidos y los firewalls para bloquear los sitios web y servicios de alto riesgo: Las organizaciones deben evaluar y controlar cuidadosamente las salidas de la red. Los sistemas tales como los servidores proxy y los firewalls pueden ser utilizados para prohibir que los usuarios accedan a sitios web maliciosos conocidos, sitios para compartir archivos y servicios de email personales. Asimismo, se puede bloquear las herramientas de mensajería instantánea o componentes específicos de sitios web tales como Facebook. Las organizaciones también deben considerar bloquear el acceso a sitios y aplicaciones que permiten la ex filtración de datos, tales como los sitios para compartir archivos que no están autorizados.



Las organizaciones deben considerar el bloqueo de formas no autorizadas de encriptación, en particular los contenedores de archivos encriptados, tales como los archivos ZIP y RAR, como medio de prevenir la filtración de datos. Asimismo, se debe encriptar las transferencias frecuentes de información sensible mediante procesos automatizados a terceros. • Detectar y prevenir los eventos de pérdida de datos sensibles: Utilice tecnologías tales como la tecnología PPD para detectar e impedir que se envíe datos sensibles al exterior con métodos inseguros. La tecnología PPD se puede utilizar para forzar la encriptación para los datos sensibles o para impedir que contenidos específicos
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El modelo de control de protección de datos Gobierno de datos Políticas y estándares



Identiﬁcación



Evaluación del riesgo



Clasiﬁcación



Arquitectura



Calidad



Controles de protección de datos Datos en movimiento



Datos estructurados Datos en uso



Datos en reposo



Perímetro de seguridad



Monitoreo de usuarios privilegiados



Encriptación



Monitoreo/bloqueo del tráﬁco en la red



Restricciones de la estación de trabajo



Ofuscación/tokenización



Filtrado del contenido de la Web



Controles aplicativos



Protección de dispositivos móviles



Recolección e intercambio de datos



Aplicación de etiquetas y tags a los datos



Control de repositorios en la red/servidores



Mensajería (email, mensajería instantánea)



Control de los medios extraíbles/externos



Control de medios físicos



Acceso remoto



Control de las exportaciones/portapapeles/impresiones



Archivado, eliminación y destrucción



Datos desestructurados



Controlar la nube La adopción de sistemas de información en la nube o Cloud Computing presenta desafíos cuando se intenta utilizar la tecnología de protección y seguridad de datos. En el pasado, las soluciones de seguridad de la información se han apoyado en el uso de soluciones dentro del recinto para monitorear los datos en movimiento y proteger los datos en reposo. A medida que más y más servicios y almacenamiento de datos se están desplazando hacia la nube, esta arquitectura ya no es viable en muchos casos. El uso de proveedores de email basados en la nube, demuestra el problema para colocar la tecnología PPD en una posición que permita monitorear o remediar la transmisión de datos impropia. En los entornos de email basados en la nube, típicamente se debe configurar una ruta de red adicional para capturar los datos para las tecnologías PPD. Los datos deben ser reenviados desde el proveedor de la nube a la red interna para utilizar la tecnología PPD; esto puede agregar latencia y costo al proceso y al mismo tiempo disminuir algunos de los beneficios de utilizar proveedores de la nube al tener que rutear el tráfico a través de un datacenter.
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En esta área de rápida evolución, la tecnología PPD de nube a nube, la PPD como servicio administrado, y las capacidades mejoradas para soportar la funcionalidad PPD dentro de las ofertas de email y almacenamiento en la nube, están ayudando, todas ellas, a responder a estos desafíos. Los productos de Gestión de Derechos de la Información también han avanzado significativamente y pueden brindar un mecanismo eficaz para proteger datos desestructurados independientemente de cómo se transfieren o dónde se almacenan. Los archivos, por ejemplo de Microsoft Office y los PDF, pueden ser encriptados y protegidos por soluciones de Gestión de Derechos de Información, permitiendo que los controles de seguridad se desplacen con los archivos. Estas herramientas pueden utilizarse para revocar el acceso a usuarios que ya no lo necesitan; impedir que usuarios no autorizados accedan a contenidos, rastrear las ubicaciones donde los archivos han sido accedidos; prevenir el copiado, pegado e impresión; y ofrecen otras funciones poderosas. En la era de los entornos informáticos sin fronteras, este tipo de arquitectura de seguridad móvil brindará cada vez más valor.
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Identificar y protejer los datos en reposo Los datos en reposo son la información almacenada en discos. Incluye tanto los datos estructurados almacenados en bases de datos como los datos desestructurados, tales como los archivos Microsoft Office, almacenados en servidores de archivos, espacios compartidos en la red y herramientas de colaboración. La gestión eficaz de los datos en reposo requiere atender los datos independientemente de que estén almacenados en repositorios estructurados, repositorios desestructurados, o en estaciones de trabajo, servidores y dispositivos móviles. Un programa eficaz para datos en reposo debe: • Desarrollar y mantener un inventario de los repositorios de datos con alto riesgo: Es difícil proteger información sin comprender donde está, donde debería estar, y donde no debería estar. Las organizaciones deben mantener un inventario de los repositorios de datos y sistemas, incluyendo las aplicaciones, tales como SAP, y los repositorios desestructurados, tales como los espacios para archivos compartidos en la red. El inventario debe documentar los repositorios donde se autoriza el almacenamiento de datos sensibles y las ubicaciones donde datos sensibles se encuentran almacenados a menudo pero no deberían estarlo. También se debe considerar los sistemas que no son de producción, si estos contienen datos de producción o propiedad intelectual.



seguros y amigables, o los usuarios desarrollarán sus propios métodos de colaboración. • Determinar los propietarios de los repositorios de datos y los conjuntos de datos sensibles: Analice el acceso y uso de los datos para determinar los usuarios que crean y acceden a información sensible con regularidad. Utilice esta información y recolecte los aportes de las partes interesadas para establecer las responsabilidades para la clasificación de los conjuntos de datos, revisar y aprobar el acceso a los repositorios sensibles, capacitar a los que manejan los datos y promover una cultura de protección de datos. • Manejar cuidadosamente los permisos de acceso a los repositorios de datos seguros: Los datos están almacenados en bases de datos, aplicaciones o sistemas desestructurados, si la ubicación está aprobada para el almacenamiento de datos sensibles, es vital que se revise con regularidad el acceso y que sea aprobado por los dueños de los datos para asegurarse que el acceso esté limitado a individuos autorizados que tienen la necesidad empresarial de saber. Asimismo, se debe administrar apropiadamente el otorgamiento del acceso a estos sistemas y repositorios. No olvide que el acceso “sólo en lectura” es tan importante como el acceso “en escritura” cuando se trata de la protección de la confidencialidad de la información.



• Escanear activamente los repositorios comunes para identificar datos sensibles almacenados en ubicaciones desprotegidas: Los usuarios guardan a menudo documentos sensibles en espacios para compartir archivos que son accesibles al público por comodidad y para la colaboración con usuarios en otros departamentos. Los archivos sensibles en estas ubicaciones accesibles deben ser identificados con regularidad y desplazados a ubicaciones seguras. Los usuarios deben ser capacitados para utilizar métodos seguros de colaboración; recuerde que es importante que existan métodos de colaboración
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Las organizaciones deben dar una mirada exhaustiva a los riesgos de pérdida de datos para invertir de manera diferenciada en las áreas apropiadas



Es caro desplegar las tecnologías más avanzadas y los procesos más maduros en cada área de negocios. Comprender las amenazas externas a las que se enfrenta la organización, identificar las motivaciones potenciales de actividades maliciosas internas, escuchar el feedback del negocio y realizar un benchmarking en relación con sus pares puede ayudar a priorizar las inversiones. Sin embargo, una debilidad aislada puede ser explotada para causar un evento de pérdida de datos importante; como resultado, las organizaciones deben adoptar un enfoque equilibrado del manejo de riesgos para brindar una base sólida para toda la empresa y desarrollar al mismo tiempo capacidades avanzadas en áreas estratégicas.
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• Encriptar los datos sensibles almacenados en todos los dispositivos que pueden ser llevados fuera del recinto: Los dispositivos móviles, los discos duros de las estaciones de trabajo, medios extraíbles y cintas de respaldo deben ser encriptados si estos dispositivos pueden ser extraídos de las instalaciones de la organización. • Recordar los datos estructurados: Si bien ciertas aplicaciones informáticas para usuarios finales, tales como los productos Microsoft Office, prevalecen, también es común que los datos sensibles estén almacenados en bases de datos y aplicaciones estructuradas. El hecho que los dueños de los datos proporcionen información acerca de los repositorios y aplicaciones estructuradas que contienen estos datos, ayudará a evitar que se pase por alto puntos débiles para la fuga de datos. Por ejemplo, es común en la industria química que la propiedad intelectual sensible esté almacenada en sistemas ERP. Olvidarse de estos sistemas y enfocarse solamente en los repositorios de datos desestructurados puede resultar en grietas en la cobertura del programa de protección de datos.



Perspectivas sobre Gobierno, Riesgo y Cumplimiento



Controlar los terminales, incluyendo las estaciones de trabajo y dispositivos móviles • Implementar un software PPD para terminal / host: El software PPD para terminales brinda la posibilidad de controlar las salidas a través de medios extraíbles e impresiones. Además, los agentes de terminales pueden rastrear contenidos sensibles, aún si los archivos están comprimidos, encriptados o si se accede a ellos a través de aplicaciones tales como exploradores web; esto brinda la posibilidad de controlar la carga de datos hacia sitios web encriptados.



• Promover controles fuertes para los dispositivos móviles: Los dispositivos móviles pueden ser vectores importantes para la pérdida de datos. Las funcionalidades nativas en muchos dispositivos móviles no proporcionan elementos de seguridad adecuados para proteger información sensible. Los software de gestión de dispositivos pueden imponer controles fuertes sobre las contraseñas, detectar si el dispositivo móvil ha sido “liberado”, y brindar autenticación secundaria y contenedores encriptados para aplicaciones sensibles de negocios.



• Evaluar las aplicaciones para identificar funciones innecesarias de extracción: Muchas aplicaciones brindan funciones para “exportar”, “guardar” y “reportar”, que permiten a los usuarios realizar extracciones masivas de información de la base de datos subyacente. Las organizaciones deben estar conscientes de estas capacidades y deben restringir estas funciones para los usuarios que no las requieren. • Limitar los privilegios de los usuarios sobre las estaciones de trabajo: El hecho de controlar los privilegios sobre los terminales puede reducir significativamente el riesgo de pérdida de datos. Bloquear el acceso a periféricos y medios innecesarios es una consideración importante para las organizaciones sin PPD para terminales. Además, retirar los derechos de administrador local en las estaciones de trabajo es un paso crítico para derrotar a los malware avanzados y prevenir movimientos laterales dentro de una red. Muchas organizaciones están implementando herramientas de escalamiento temporario de privilegios para permitir que los usuarios obtengan permisos incrementados sólo cuando los necesiten.
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Cambiar la cultura empresarial y medir el desempeño para alcanzar la sostenibilidad
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Reparar los procesos de negocios descompuestos Los procesos eficaces de protección de datos a menudo conducen a la identificación de procesos de negocios descompuestos; los ejemplos incluyen departamentos de Recursos Humanos que intercambian datos sobre los registros de remuneraciones con proveedores de servicios de administración de planilla a través de emails no encriptados; el uso de protocolos inseguros, para el acceso a aplicaciones; y usuarios que envían archivos sensibles por email a sus direcciones personales de email para trabajar en casa durante el fin de semana. Al identificar las causas raíces asociadas con los temas de protección de datos, se puede identificar y remediar procesos de negocios descompuestos. La identificación de estos tipos de procesos y prácticas puede ser un
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triunfo rápido asociado con los despliegues de tecnología PPD y puede reducir significativamente el riesgo de pérdida de datos para las organizaciones.



Involucrar a la empresa en la respuesta a incidentes Las partes interesadas de la empresa tienen un rol importante que jugar en la respuesta a incidentes. Cuando se identifican incidentes de pérdida de datos, las partes interesadas indicadas deben involucrarse para brindar un manejo eficaz y eficiente de los incidentes y para ayudar a asegurar que se satisfagan las obligaciones de cumplimiento relativas a la gestión de violaciones. Asimismo, en las operaciones cotidianas, los individuos responsables de revisar las alertas generadas por las herramientas de seguridad pueden no tener el contexto del negocio para clasificar y evaluar con exactitud la severidad de un incidente potencial, de modo que se debe implementar procesos estructurados para el escalamiento de los eventos a las partes interesadas a fin de: • Permitir que las partes interesadas brinden su opinión acerca de si los eventos son verdaderamente incidentes que requieren acción. • Hacerse cargo del manejo de un incidente validado cuando sea apropiado. • Ser el propietario de las actividades de subsanación para atender procesos de negocios descompuestos y corregir problemas identificados.
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Construir una cultura de protección de datos Las organizaciones que implementan tecnologías y procesos de protección de datos aprenden mucho acerca del comportamiento de sus usuarios, el cumplimiento con las políticas de seguridad de la información, los flujos de datos dentro de la organización, y la interacción entre los grupos internos y terceros. Los conocimientos obtenidos a través de estos procesos deben ser utilizados para ayudar a mejorar la sensibilización a la seguridad y el cumplimiento de las políticas. Los métodos para el uso de estos conocimientos para mejorar la cultura incluyen: • Brindar una capacitación de reconocimiento de datos sensibles para los infractores de las políticas cuando se detecta eventos de pérdidas de datos. • Incorporar “lecciones aprendidas” y ejemplos reales en la capacitación de inducción para nuevos contratados y cursos de actualización anuales. • Sancionar a los usuarios por actividades maliciosas o prácticas negligentes repetidas. • Estudiar las tendencias de los incidentes para brindar capacitaciones a nivel de la organización o del departamento, para tratar los problemas comunes. • Enviar comunicaciones a las comunidades de usuarios para resaltar las áreas con problemas y las políticas relevantes que son infringidas frecuentemente. • La presentación de reportes sobre las métricas de los incidentes por grupos de usuarios a los directores ejecutivos, para resaltar los grupos que requieren mejoras.



¿Cómo sé si mi programa de protección de datos está funcionando? Establecer métricas significativas brinda a una organización la posibilidad de medir la eficacia de su programa de protección de datos. Es importante determinar qué información brinda información accionable que pueda ayudar a mejorar la sensibilización, los procesos de respuesta a eventos, las políticas y los controles de mitigación. En la tabla de las páginas 60 y 61 se muestran ejemplos de métricas.



Reportar a la empresa y mejorar continuamente Las métricas deben ser reportadas al órgano de gobierno de protección de datos apropiado; este grupo debe incluir a representantes de las unidades de negocio y partes interesadas de grupos tales como las Funciones de Auditoría Interna, Legal, de Cumplimiento y de Recursos Humanos. Los líderes del negocio pueden utilizar las métricas para mejorar la sensibilización de los usuarios en sus equipos, brindar orientaciones para mejoras en las políticas y dar feedback sobre el valor global del programa. El análisis de las tendencias debe también resaltar el carácter benéfico del programa; los ejemplos incluyen demostrar la reducción de falsos positivos de PPD, la reducción de eventos de fugas accidentales de datos con el tiempo, y aumentos en el porcentaje de documentos desestructurados, etiquetados o clasificados.
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Métrica



Definición



Eventos que requieren capacitación por grupos



Para un periodo dado, el número de eventos PPD no maliciosos que requirieron dar instrucciones y / o capacitaciones instantáneas a un usuario.



Nivel de sensibilización de los usuarios



Después de cada sesión de capacitación, el porcentaje de empleados que no superaron la prueba sobre el contenido de la capacitación.



Eventos por causa raíz



El número de incidentes por tipo de causa raíz en un período dado. Las causas raíz comunes incluyen la clasificación impropia de datos, reportes auto-generados que no son revisados por el personal apropiado, divulgación por inadvertencia, transferencia de datos sensibles a través de canales de comunicación no garantizados, etc.



Los mayores infractores de las políticas (por individuos o grupos)



Para un período dado, identificar a los individuos y / o grupos que generaron el más alto volumen de eventos PPD validados.



Aprovechamiento de los recursos



Para el mes anterior, el número total de horas ocupadas en el manejo de eventos de protección de datos dividido por el número de horas de trabajo por semana.



Eficiencia del manejo de incidentes



Para un período definido, el tiempo promedio que se requirió para investigar y resolver un incidente.



Volumen de eventos de pérdida de datos



Por mes, la lista de todos los eventos validados de los 12 meses anteriores, por política o regla.



Nivel de cumplimiento regulatorio



Para un período dado, el número de incidentes por requerimiento de cumplimiento regulatorio.



Tendencias de la clasificación de datos



Para tipos de archivos específicos (Word, PowerPoint, Excel, PDF, etc.), el porcentaje de archivos detectados que contienen las etiquetas de clasificación de datos de la organización.
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Valor del negocio Identifica las necesidades de capacitación priorizada; se puede brindar capacitación dirigida a grupos y departamentos con tasas de eventos altas.



Evalúa la efectividad de los materiales de capacitación sobre la protección de datos y su entrega.



Identifica razones importantes para la generación de eventos, lo cual puede conducir a una capacitación mejorada, la corrección de los procesos de negocios descompuestos y la identificación de controles de mitigación de alto valor. Requiere que el equipo de revisión de eventos cierre los incidentes con un indicador de causa raíz.



Identifica los individuos que requieren capacitación directa o acción disciplinaria. Esto también puede resaltar los grupos que manejan volúmenes importantes de datos sensibles y aquellos que necesitan una mejora y comunicaciones descendentes. Incorporar las medidas de protección de datos entre las mediciones anuales de desempeño puede ser un incentivo poderoso para comprender y aplicar las políticas de protección de datos y los lineamientos para el manejo de datos.



Estima el número de semanas-empleado al mes dedicadas al manejo de eventos de protección de datos.



Evalúa el cumplimiento con niveles de servicio aceptables para la resolución de eventos. Esto puede dividirse en tiempo hasta la evaluación inicial y tiempo hasta el cierre si los eventos validados son escalados a partes secundarias para su cierre. Brinda conocimientos acerca de los tipos y volúmenes de los eventos de pérdida de datos en el tiempo. El hecho de agrupar por política o regla brinda detalles específicos acerca de las tendencias para tipos específicos de datos sensibles.



Identifica problemas potenciales de cumplimiento, tales como números de tarjetas de crédito no encriptados almacenados en archivos desestructurados.



Proporciona información acerca del porcentaje de archivos desestructurados que contienen etiquetas de clasificación. Esto puede combinarse con otras políticas para determinar un porcentaje de archivos que contienen datos sensibles y que han sido etiquetados con un nivel de clasificación.
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Para seguir siendo relevante, el programa de protección de datos debe seguir el ritmo del negocio Las organizaciones no son estáticas. El valor de la información cambia frecuentemente, y en algunos casos continuamente. Si el programa de protección de datos no cambia para seguir enfocándose en los datos que más importan, el valor que proporcionan las inversiones en la tecnología, las personas y los procesos disminuye con el tiempo. El hecho de proveer métricas al negocio, atender los procesos de negocios descompuestos y brindar capacitación con regularidad, ayuda a que los usuarios y los propietarios permanezcan involucrados. Estas actividades incrementan las comunicaciones y pueden ayudar a que el programa de protección de datos siga siendo relevante.
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Conclusión La protección de datos es un tema de negocio - no un tema de Sistemas de Información Para organizaciones complejas con muchos tipos de información sensible, dar por sentada la protección de datos es una receta para el desastre. Inclusive empresas con fuertes equipos de seguridad de la información, herramientas de punta y procesos maduros pueden ser víctimas de eventos de pérdida de datos. Que las personas actúen descuidadamente o con intenciones maliciosas, los usuarios con accesos autorizados presentan un desafío considerable. Para estar a la altura de este desafío, las organizaciones deben ser capaces de aplicar resguardos adicionales y un mayor monitoreo de los datos que importa más proteger.



Sin aportes, patrocinio y dirección por parte del negocio, los profesionales de la seguridad de la información no pueden alinear estratégicamente los controles y las capacidades de monitoreo a los datos que más importan. Asimismo, a menos que los usuarios finales participen activamente en la identificación y el etiquetado de la información sensible, es posible que las inversiones en el programa de protección de datos rindan poco valor práctico.



Líderes del negocio: Marquen la pauta y construyan una cultura de protección de datos. Dueños de los datos: Involúcrense — son sus datos! Profesionales de la seguridad de la información: Crucen el corredor y hagan las preguntas indicadas.



Preguntas clave para los líderes del negocio ¿Está usted seguro que su propiedad intelectual, secretos comerciales, información propietaria y datos de clientes están protegidos por personas internas a la empresa? ¿Se están cumpliendo sus obligaciones regulatorias y de cumplimiento para la protección de datos y la privacidad? ¿Su Función de Seguridad de la Información comprende por qué los datos son sumamente valiosos para el negocio? (¿Se lo ha dicho usted a ellos?) ¿Su política de clasificación de datos es más que solamente una hoja de papel? ¿La misma ha sido implementada e incorporada en su cultura? ¿Sus inversiones en las personas, procesos y tecnología dedicados a la protección de datos, han demostrado un valor tangible para su negocio? ¿Sabe usted reconocer el éxito? (¿Sabe usted si su programa está funcionando?) Si una de estas preguntas ha recibido la respuesta “No”, es tiempo de que usted actúe.
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