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TOPICS RISK SOLUTIONS



Versicherungslösungen für die Industrie Ausgabe 2/2015



Angriff auf den guten Ruf Besser geschützt: Finanzielle Schäden eines Cyberangriffs und des folgenden Reputationsverlusts können nun versichert werden.  SEITE 4



Life Science Mehr Schutz bei Merger & Acquisitions



D&O Risiken besser einschätzen



Naturgefahren Das Wetter spielt verrückt



VORWORT Liebe Leserinnen und Leser, es vergeht fast kein Tag, ohne dass die Medien über Cyberattacken und in deren Folge über Datenverlust und Datenmissbrauch bei Unternehmen berichten. Für viele Branchen wie die Nahrungsmittel- und Bekleidungsindustrie, die Tourismus-, Luxusgüterund Kosmetikbranche bedeuten die Hackerangriffe eine Bedrohung ihrer Reputation und ihres Geschäftserfolgs. Wir bieten eine umfassende Lösung an, die einen Gewinneinbruch nach einem Skandal ersetzt und die an den speziellen Bedarf des Unternehmens angepasst werden kann. Reputationsschutz ist einer der wichtigsten Komponenten des Risikomanagements für Unternehmen. Auch Unternehmer und Topmanager brauchen ein ganz persönliches Risikomanagement. Mit unserer D&O-Scout-App für Tablets können Sie diskret und vertraulich Ihr persönliches Exposure in Erfahrung bringen und – wenn gewünscht – dort auch den für Sie passenden Erstversicherungspartner finden. Ich wünsche Ihnen eine anregende Lektüre.



Torsten Jeworrek Mitglied des Vorstands von Munich Re und Vorsitzender des Rückversicherungsausschusses NOT IF, BUT HOW



Inhalt Kriminelle Klicks Unerkannt und schnell können Datenhacker mit wenigen Klicks millionenfach Kredit- und Bankkartendaten sowie Kunden informationen erbeuten. Um den finanziellen Schaden zu bewäl tigen und das Kundenvertrauen wiederherzustellen benötigt das Unternehmen viel Zeit und Geld.



Seite 4 Nachrichten2 NDBI-Versicherungslösung mindert Risiken bei Fusionsvorhaben der Pharmaindustrie 3 REPUTATIONSSCHUTZ Cyberangriffe zerstören mehr als nur Daten  4 Maßgeschneiderte Lösung bietet optimale Balance aus Versicherung und IT-Sicherheit DIGITALE RISIKEN Mehr als eine Versicherungspolice Patrick Pouillot, Underwriter bei Munich Re, Paris über die Vorteile des neuen Digit@ll-Angebots MANAGERHAFTUNG Wenn der Vorstand menschelt Mit der D&O-Scout-App das eigene Risiko diskret und hochvertraulich einschätzen
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KOLUMNE Das Wetter spielt verrückt  Was ist dran an veränderten Wettermustern?



16



Impressum und Vorschau



17



Munich Re Topics Risk Solutions 2/2015



1



NACHRICHTEN



NATHAN MOBILE



USA



CYBERRISIKEN



An jedem Ort, zu jeder Zeit



Bewusstsein für Klimawandel nimmt zu



Munich Re und Hewlett-Packard bündeln Kompetenzen



Mit dem neuen Modul der NATHAN Risk Suite können Risikomanager jetzt jederzeit und an jedem Ort der Welt Naturgefahrenanalysen durchführen und Bewertungen miteinander vergleichen. Da NATHAN Mobile direkt an die NATHAN-Datenbank angebunden ist, haben Risikoprüfer immer Zugriff auf die aktuellen Daten.



Acht von zehn Amerikanern sind inzwischen davon überzeugt, dass das Klima sich ändert. Dies ist das Ergebnis der ersten „Climate Change Barometer“ von Munich Re America, Inc. Nirgendwo in der Welt sind die Versicherungswirtschaft und ihre Kunden so stark von der wachsenden Zahl von Naturkatastrophen betroffen wie in Nordamerika. 71 Prozent der Amerikaner glauben, dass mehr auf erneuerbare Energien gesetzt werden müsste, um den Klimawandel zu bremsen. 63 Prozent der Befragten gaben an, in den Schutz vor Katastrophenfolgen investiert zu haben oder investieren zu wollen. Fast die Hälfte ist gegen die Folgen von Naturereignissen versichert. Für die Umfrage waren mehr als 1.000 US-Bürger befragt worden.



Um digitale Risiken von großen Unternehmen übergreifend und genau einzuschätzen, ist Munich Re auch eine Partnerschaft mit der USamerikanischen Technologiefirma Hewlett-Packard (HP) eingegangen. Von der neuen Kooperation profitieren industrielle Großkunden mehrfach: „Mit diesem exzellenten Partner für Informationssicherheit können wir unseren Kunden weitaus mehr als eine Versicherung anbieten“, erklärt Nils Diekmann, Underwriter bei Munich Re. „Der modulare Ansatz von Munich Re passt hervorragend zu unserer übergreifenden Strategie, die technischen Systeme von indus triellen Großkunden gegen Cyberangriffe so sicher wie möglich zu schützen“, ergänzt Jürgen Seiter, Regional Sales Director von Hewlett-Packard.



Für den schnellen Überblick dient der Overall Risk Score. Er stellt eine absolute Maßzahl für die Höhe des Naturgefahrenrisikos in der Sach versicherung dar und beinhaltet die Gefahren Erdbeben, Tropischer Sturm, Wintersturm, Tornado, Hagel, Sturzflut, Sturmflut und Überschwemmung. >> www.munichre.com/de/nathan



>> Unser Experte: [email protected]



Treffen Sie uns im Netz! Folgen Sie uns – und verfolgen Sie mit uns die Themen, die die Assekuranz bewegen: in interessanten Artikeln, spannenden Videos oder ganz aktuell durch „live tweets“ von Firmenveranstaltungen oder Branchenereignissen.
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>> twitter.com/munichre >> facebook.com/munichre >> youtube.com/user/munichrevideo >> linkedin.com/company/munich-re >> xing.com/companies/munichre >> plus.google.com/ 115897201513788995727
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LIFE SCIENCE



NDBI-Deckung hilft auch bei Mergers & Acquistions Betriebsunterbrechungen haben viele Ursachen. Dazu gehören Sachschadenereignisse wie Natur katastrophen ebenso wie sachschadenunabhängige Risiken, zum Beispiel Auflagen der Aufsichtsbehörden oder Schwachstellen der Lieferkette. In Branchen, in denen – wie in der Pharmaindustrie – Fusionen und Übernahmen (M&A) zum strategischen Instrumentarium gehören, bekommt die Notwendigkeit der Entschädigung von Betriebsunterbrechungsrisiken (BU) eine völlig neue Dimension. In der Pharmaindustrie umfassen M&A-Due-diligenceProzesse eine genaue Prüfung des finanziellen, rechtlichen und betrieblichen Vermögens. Auch die operationellen Risiken sind nicht zu unterschätzen. Zu den Risikofaktoren zählen die Einhaltung der Vorgaben von Aufsichts- und Zulassungsbehörden in den Herstellungsprozessen genauso wie die erheblichen Abhängigkeiten der Lieferkette. Deshalb sollten diese Bereiche ebenso sorgfältig bewertet werden. Denn von ihnen geht signifikantes Bedrohungspotenzial aus: Sie können nach einem Erwerb den Unternehmenswert empfindlich herabsetzen oder eine laufende M&A-Transaktion zu Fall bringen. Ein gescheiterter







M&A-Deal ist nicht nur aufwändig und teuer, sondern kann darüber hinaus Vertragsstrafen in Form von Break-up Fees oder Strafschadenersatz, sogenannte Punitive Damages, nach sich ziehen. Eine Absicherung gegen solche Unwägbarkeiten bietet die von Munich Re entwickelte sachschaden unabhängige NDBI-Betriebsunterbrechungsdeckung für Life-Science-Unternehmen. Sie bietet den Versicherten Entschädigung für die finanziellen Folgen im Zusammenhang mit dem bevorstehenden oder erfolgten Neuerwerb eines Betriebs. Durch eine Deckungserweiterung schließt die Police auch Produktkontamination und die daraus resultierenden Kosten von Produktrückrufen ein, unabhängig davon ob sie durch arglistige Produktmanipulation, Produkt erpressung oder -nachahmung verursacht wurden. >> www.munichre.com/de/ndbi-produkt



UNSER EXPERTE: Jenny Yu Technical and Special Risks [email protected]
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REPUTATION



Angriff auf den guten Ruf Cyberangriffe auf Unternehmen verursachen hohe finanzielle Erst- und Drittschäden, beschädigen die Reputation und führen zu Umsatz- und Gewinnrückgängen. Bisher herkömmlich nicht versichert, bietet Corporate Insurance Partner mit maßgeschneiderten Cyber- und Reputationsdeckungen nun Schutz.



von Ulrike Raible



Am 18. Dezember 2013 verbreitete sich im Internet eine Meldung wie ein Lauffeuer. Brian Krebs, ein IT-Sicherheitsexperte, der für seine sicheren Quellen und zielgenauen Enthüllungen bekannt ist, behauptete, der US-Retailer Target sei von Hackern ange griffen worden; betroffen seien nicht nur eine Filiale, sondern wahrscheinlich alle Kassensysteme in 1.797 Läden in den USA und 124 in Kanada. Der Artikel von Krebs wurde von Journalisten auf gegriffen und sofort auf den verschiedenen Social Medial-Kanälen verteilt – so schnell und oft, dass die Meldung auf dem Kurznachrichtendienst Twitter zu einer der meistgeteilten Nachrichten des Tages gehörte. Erst 24 Stunden später reagierte Target darauf mit einer Pressemitteilung und einer persönlichen Videobotschaft von CEO Greg Steinhafel auf dem Target-Youtube-Kanal. Bis dahin diskutierte die Netzgemeinde alleine; nicht mit Target, sondern nur über Target und den Angriff – mit verheerenden Folgen für den Ruf und das Geschäft.



Eine Frage des Vertrauens In den ersten zwei Tagen nach der Bekanntmachung des Angriffs zählte das US-Social Media-MonitoringUnternehmen Crimson Hexagon allein auf dem Kurznachrichtendienst Twitter über 587.000 Tweets, die sich mit dem Cyberangriff auf Target beschäftigten, etwa 12.000 Tweets pro Stunde. In dieser Zeit wurde Target von Twitterbenutzern mehr als 48.000 Mal erwähnt (@Target). Krisen-PR-Maßnahmen sollten das blitzschnell verlorene Vertrauen der Kunden und Investoren ebenso schnell wiedergewinnen, doch die späteren Bilanzergebnisse zeigen, dass viele verunsicherte Kunden die letzten Tage vor Weihnachten dennoch bevorzugt bei den Mitbewerbern einkauften. Krebs behielt Recht: Fast drei Wochen später verkündete Target ein Zwischenergebnis der forensischen Untersuchungen: Demnach stahlen Hacker bis zu 40 Millionen Kredit- und Bankkartendaten und weitere 70 Millionen Kundeninformationen wie Namen



Ein Hackerangriff kostete der US-Handelskette Target fast 50 Prozent eines Quartalgewinns. 



Munich Re Topics Risk Solutions 2/2015



5



REPUTATION und Adressen. Während diese Nachricht wiederum starke mediale Beachtung fand, fiel eine Meldung des US-Einzelhändlers Neiman Marcus fast unter den Tisch: Auch die Luxus-Handelskette wurde kurz vor Weihnachten 2013 von Kriminellen angegriffen. Wie bei Target platzierten die Angreifer Schadsoftware, die sogenannte „Malware“, in das Kassensystem. Gestohlen wurden Kredit- sowie Kundeninformationen von über einer Million Kunden. In den Medien wurde dieser Cyberangriff sofort mit den Angriffen auf Target verknüpft. Diskutiert wurde, ob Neiman Marcus und Target von derselben Hackergruppe bestohlen wurde – ein guter Anlass, um den Angriff auf Target erneut aus einem medial anderen Blickwinkel zu beleuchten.



satz dazu kam Neiman Marcus glimpflich davon: Das Unternehmen meldete für das Finanzjahr 2014 Ausgaben von 7,7 Millionen US-Dollar für juristische Beratungen, kriminaltechnische Untersuchungen, Kundenkommunikation und Kreditüberwachung.



Ähnliche Angriffsmuster, unterschiedliche Konsequenzen



Auswirkungen auf die Bilanz und auf das Management



Bis Anfang 2015 belief sich bei Target der durch den Cyberangriff verursachten Schaden auf 252 Millionen US-Dollar. Unter der herkömmlichen Cyber-Deckung von Target waren davon nur 90 Millionen Dollar versichert. Den Rest musste das Unternehmen selbst tragen. Banken entstanden durch den Austausch von 22 Millionen Bank- und Kreditkarten Kosten in Höhe von etwa 220 Millionen US-Dollar. Zudem wird Target seit Anfang 2014 mit verschiedenen Sammelklagen konfrontiert. Allein dafür entstanden Target Kosten für juristische Beratung in Millionenhöhe. Im Gegen-



Der Vertrauensverlust der Kunden und der damit verbundene Reputationsschaden spiegelte sich deutlich im Geschäftsergebnis von Target wider. So musste das Unternehmen für das vierte Quartal 2013 einen 46-prozentigen Gewinneinbruch im Vergleich zum Vorjahresergebnis melden, weil die verunsicherten Kunden ihre Weihnachtseinkäufe lieber bei der Konkurrenz tätigten. Auch die Aktionäre verloren das Vertrauen in das Unternehmen und das Management: In der Zeit vom 18. Dezember 2013 bis zum 4. Februar 2014 verlor die Aktie über 13 Prozent an Wert.



Ein Grund für die relativ geringen Schäden bei Neiman Marcus könnte sein, dass sich Neiman Marcus im medialen Windschatten von Target bewegen konnte. Auch hatte der geringere Umfang des Datenverlusts bei Neiman Marcus sicher ebenfalls einen Einfluss auf den Schaden und die Aufmerksamkeit. Der Target-Angriff mit einer viel höheren Anzahl an betroffenen Kunden stand weitaus mehr in der Öffentlichkeit.



Der Hackerangriff – gespiegelt in Social Media-Aussagen 100 90 80 70 60 50 40 30 20 10 0



1



2



3



4



5



6



7



8



9



10



11



12



13



14



15



16



17



18



19



20



21



Dez. 2013 Positiv: Allgemeines Lob (23 %) Positiv: Einkaufen bei Target/Lifecasting (41 %) Positiv: Target befeuert Shoppinglaune (11 %) Negativ: Allgemeine Kritik (5 %) Negativ: Kritik an der Sicherheitspanne (21 %)
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Die Auswirkungen des Cyberangriffs auf Target zeigen sich in den negativen Äußerungen von Kunden in Social Media. Das US-Monitoring-Unternehmen Crimson Hexagon wertete die Aussagen von Social Media-Usern im Dezember 2013 aus. Auffällig ist der starke Anstieg negativer Kommentare direkt nach dem Angriff.



CYBERRISIKEN



Wie Sie sich bei Hartford Steam Boiler (HSB) versichern können – eine Auswahl Identity Recovery Coverage Bei einem Identitätsdiebstahl brauchen Betroffene Unterstützung bei der Wiederherstellung ihrer Identität und Kreditwürdigkeit. Sie haben monate- oder sogar jahrelang mit den Folgen der betrügerischen Handlungen zu kämpfen und oft erhebliche Kosten. Viele Betroffene wissen überhaupt nicht, was sie tun können, um die eigene Kredit würdigkeit wiederherzustellen und ihre Reputation zu schützen. >> http://www.munichre.com/HSB/identity-recovery



HSB Data Compromise Jedes Unternehmen besitzt Daten von Kunden, Mitarbeitern oder sonstigen Personen. Diese Daten können von Hackern gestohlen werden, durch eine Datenpanne verloren gehen oder unbeabsichtigt in unbefugte Hände gelangen. Die meisten US-Bundesstaaten haben inzwischen Gesetze verabschiedet, die Unternehmen verpflichten, bei einem derartigen Vorfall die Betroffenen zu informieren. Auch auf USBundesebene ist eine entsprechende gesetzliche Regelung geplant. Darüber hinaus gilt es für die betroffenen Unternehmen, die eigene Reputation zu schützen. >>http://www.munichre.com/HSB/data-breach-insurance HSB CyberOne™ Eine Cyberattacke kann den Geschäftserfolg eines Unternehmens massiv beeinträchtigen. Die Wiederherstellung der beschädigten Systeme und Daten kann hohe Summen verschlingen. In der Zwischenzeit entgeht dem Unternehmen unter Umständen Gewinn. Nicht zuletzt können Haftungsansprüche infolge mangelnder Sicherheit der Systeme teure Rechtsstreitigkeiten nach sich ziehen. >>http://www.munichre.com/HSB/cyber-insurance



HSB TechAdvantage™ Moderne technische Geräte und Systeme enthalten Mikroelektronik, z. B. miniaturisierte Leiterplatten mit mikroskopisch kleinen Bauteilen und Anschlüssen. Diese sind anfällig für Schäden, die sich nur im Rahmen langwieriger und teurer forensischer Analysen ermitteln lassen. Wenn der System- oder Geräteausfall auf eine Störung der Firmware oder Software zurückzuführen ist, gibt es überhaupt keinen zugrunde liegenden Sachschaden. Die neue Deckung HSB TechAdvantage™ schützt vor den finanziellen Folgen von System- und Geräteausfällen, wie sie heute immer häufiger vorkommen. >> http://www.munichre.com/HSB/microelectronics-coverage 
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REPUTATION Optimale Kombination aus IT-Security und Versicherungsschutz nötig



Sowohl der Gewinnrückgang als auch die Aktienkursentwicklung trifft letztendlich das verantwortliche Management auf C-Level: Im März 2014 verkündete CEO Gregg Steinhafel, dass der Posten des CIO neu besetzt sowie ein Nachfolger für den Chief Information Security Officer gesucht werde. Zwei Monate später kündigte Steinhafel dann selbst. Er hatte die wirtschaftlichen Folgen von Cyberangriffen und deren massive Auswirkungen auf die Reputation des Unternehmens unterschätzt. Das Management von Neiman Marcus wurde hingegen nicht ausgewechselt. Bei einer höheren medialen Aufmerksamkeit wären sicherlich auch bei Neiman Marcus die Vorwürfe an das Management größer gewesen.



Die Beispiele zeigen, wie wichtig gutes Risikomanagement und darauf abgestimmter Versicherungsschutz ist. Das Management muss umfassend auf solche Angriffe vorbereitet sein, um Schaden vom Unternehmen abzuwenden – auch um sich selbst zu schützen. Natürlich ist eine gute IT-Security unabdingbare Voraussetzung, um die Systeme gegen Hacker zu schützen. Doch trotz massiver technischer Aufrüstung der Sicherheitssysteme müssen Unternehmen immer mit einem erfolgreichen Hackerangriff rechnen, da selbst durch beste technische Maßnahmen niemals eine hundertprozentige Sicherheit erreicht werden kann.
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In den ersten zwei Tagen nach der Bekanntmachung des Angriffs gab es auf Twitter über 587.000 Tweets, die sich mit dem Cyberangriff auf Target beschäftigten, etwa 12.000 Tweets pro Stunde.
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REPUTATION In Zeiten immer zahlreicherer Kommunikationskanäle und einer immer rasanteren Verbreitung von Nachrichten und Gerüchten im „Schneeballprinzip“ wird deutlich, dass sich die Kernrisiken von Unternehmen verändern. Schwerpunkte und Schadenpotenziale verschieben sich und die Risikomanager müssen dafür Sorge tragen, dass die Deckungen entsprechend angepasst werden. Bezogen auf Hacker-Attacken heißt dies, dass eine wohl überlegte Absicherung sowohl der Cyber- als auch der Reputationsschäden notwendig ist. Statt diese in die regulären Propertyund Haftpflicht-Policen einzumischen, sollten sie über individuelle Policen abgesichert werden, die auf die spezielle Situation des Unternehmens zugeschnitten sind. Für die Deckung von Cyberrisiken bietet Munich Re eine maßgeschneiderte Lösung an, die eine optimale Balance aus Versicherungsdeckung und IT-Security findet. Die Lösung wird modular mit dem Kunden und vertrauenswürdigen IT-Security-Unternehmen erarbeitet und beinhaltet eine zielgenaue Deckung von digitalen Risiken für die wachsenden Anforderungen von großen Unternehmen. Deckung von Reputationsschäden durch digitale Risiken schließt Versicherungslücke Darüber hinaus bietet Munich Re auch für die Reputationsrisiken eine umfassende und individuell justierbare Lösung an, die den Gewinneinbruch des Unternehmens nach einem Skandal ersetzt. Bislang waren finanzielle Verluste, die im Zusammenhang mit Reputationsschäden entstehen, überhaupt nicht versicherbar. Die neue, innovative Risikotransferlösung von Corporate Insurance Partner schließt eine wichtige Versicherungslücke, indem der entgangene Gewinn ersetzt wird, wenn Kunden aufgrund einer unvorteilhaften Medienberichterstattung nach einem Vorfall das Vertrauen in die Marke verlieren und woanders kaufen.



Die Voraussetzungen für die Entschädigung sind einfach: Es tritt ein potenziell rufschädigendes Ereignis ein, das von den Medien aufgegriffen wird und zu einem signifikanten Gewinneinbruch führt. Im Falle von Target wären alle Voraussetzungen für die Entschädigung erfüllt gewesen: Das Unternehmen wurde von Hackern angegriffen, in den Medien wurde der Angriff stark diskutiert und trotz Weihnachtsgeschäft erlitt es einen massiven Einbruch der Umsatz- und Geschäftsergebnisse. Reputationsrisiken sind in vielen Industriebereichen möglich Das oben beschriebene Beispiel zeigt die Auswirkungen eines Cyberangriffs auf die Reputation eines Unternehmens in der Einzelhandelsbranche. Es sind jedoch viele weitere Auslöser für eine Reputationskrise denkbar, wie zum Beispiel Produktfehler, Serviceprobleme, Fehlverhalten von Angestellten oder Werbeträgern, Probleme in der Lieferkette, Verstöße gegen ethische, soziale oder Umweltprinzipien oder auch nur Unterstellungen der Medien in allen diesen Bereichen. Gegen alle diese Auslöser können sich Unternehmen mit der umfassenden Deckung von Munich Re absichern. Unternehmen befinden sich heutzutage in einem wettbewerbsintensiven, globalen Marktumfeld; sie stehen ständig im Fokus von Medien und der Öffentlichkeit und die Marke ist für den wirtschaftlichen Erfolg von essentieller Bedeutung. Dies trifft beispielsweise in der Nahrungsmittel- und Bekleidungsindustrie, in der Tourismus-, Luxusgüter- und Kosmetikbranche sowie im Gastronomiegewerbe besonders zu. So unterschiedlich die Branchen sind, eine für das jeweilige Unternehmen maßgeschneiderte Lösung von Munich Re hilft immer dabei, im Falle eines potenziell rufschädigenden Auslösers die Bilanz kurzfristig zu entlasten, um das Unternehmen sicherer durch wirtschaftliche Turbulenzen zu steuern.



Cyberattacke lässt US-Umsatz einbrechen UNSERE EXPERTEN:
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Die Abbildung zeigt den prozentualen Umsatzrückgang von Target für das vierte Quartal 2013. Erst ab dem zweiten Quartal 2014 konnten die Umsätze im geringeren Umfang als die Jahre zuvor wieder gesteigert werden.
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DIGITALVERSICHERUNG



„Wir bieten viel mehr als nur eine Versicherung“ Patrick Pouillot, Senior Underwriter und Development Manager bei Munich Re Corporate Insurance Partner (CIP) in Paris erläutert unser Digit@ll-Angebot und seine Vorteile für große Unternehmen.



Topics Risk Solutions: Auf dem Versicherungsmarkt hört man derzeit viel von „Cyber-Policen“. Aber Sie meinen, dass man über wesentlich mehr als nur „Cyber“ nachdenken sollte. Patrick Pouillot: Offen gesagt, ich mag dieses Wort nicht. Es gibt keine klare Definition von „Cyber“. Im Versicherungszusammenhang bezieht sich „Cyber“ meist auf Haftungs- und Datenschutzverletzungen. Aber das ist viel zu eng gefasst. Viele CyberPolicen wurden für die weiter fortgeschrittenen amerikanischen und britischen Märkte entwickelt und als vorgefertigte Standardprodukte an andere Märkte angepasst. Meiner Ansicht nach ist das Wort „Digital“ wesentlich angemessener, denn es schließt alle Ereignisse ein, die sich auf Daten auswirken – und letztendlich geht es immer um Daten, nicht nur um Cyberattacken und Internetrisiken. … und das ist der Grund, warum die Lösung von Munich Re „Digit@ll“ heißt – worin unterscheidet sie sich von den bereits auf dem Markt angebotenen Fertiglösungen? Bevor ich zu Munich Re kam, war ich als IT-Underwriting Manager, Berater und Makler auf dem französischen Markt tätig, und zwar immer im Bereich der Digital- und E-CommerceRisiken. Im Prinzip fand ich überall das gleiche Versicherungsangebot vor. Viele Versicherungsgesellschaf-
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ten haben für die Deckung von Cyber-Risiken komplette Pakete geschnürt, sowohl im Eigen- als auch im Drittschadenbereich; selbst heute noch bieten sie alle mehr oder weniger die gleiche Deckung an. Ich war damals der Ansicht, und der bin ich auch heute noch, dass das so nicht funktioniert, denn viele Firmen brauchen eine Deckung, die auf ihre speziellen Risiken zugeschnitten ist, und nicht eine generelle Versicherungspolice, die auf ein Rundumsorglos-Paket abzielt. 2013 begann Munich Re mit der Untersuchung einer innovativen Lösung, um wirklich auf diese speziellen Bedürfnisse einzugehen, und seit Oktober 2014 ist diese Lösung auf dem Markt. Wie sind Sie an diese Aufgabe herangegangen? Anfänglich sind wir von acht Deckungen ausgegangen, die wir kombinieren wollten. Als das Projektteam dem Vorstand von Munich Re zum ersten Mal eine modulare Lösung präsentierte, meinte eines der Vorstandsmitglieder, wir sollten mutiger sein. Wir dagegen dachten, wir wären schon ziemlich mutig gewesen! Aber wir nahmen die Herausforderung an und überarbeiteten die Formulierungen und nahmen sieben weitere Risiken in die Deckung auf. Jetzt sind wir in der Lage, jedem Unternehmen 15 verschiedene Bausteine anzu bieten und daraus die perfekte Kombination zusammenzustellen.



Munich Re Topics Risk Solutions 2/2015



Könnten Sie uns etwas mehr darüber erzählen, in welchem Verfahren dies für die Kunden abläuft? Wir beginnen zunächst mit einem Workshop mit unseren Kunden, um zu erfahren, welche Cybergefahren bzw. digitale Risiken unser Kunde bereits identifiziert hat und erarbeiten anschließend den Entwurf der Versicherungsdeckung. In Frankreich haben wir zwei Partner gefunden, die in der Lage sind, gesicherte ITUmgebungen nach den verschiedensten Normen oder Standards (ISO-Normen, PCI-DSS-Standard für den Zahlungsverkehr usw.) zu beurteilen. In anderen Ländern haben wir weitere strategische Partner. Eine derartige technische Risikobeurteilung hilft uns, Versicherungslösungen zu entwickeln, die vom traditionellen Versicherungsmarkt nicht bereit gestellt werden können. Können Sie uns dafür ein Beispiel geben? Wir haben mit einer IT-Firma zusammengearbeitet, die alle IT-Systeme einer Großbank verwaltete. Zwar gab es dort schon verschiedene Deckungen, aber der Risikomanager suchte nach einer anderen Risikotransferlösung für den Fall eines nicht physischen Schadens, der die IT-Systeme der gesamten Gruppe beeinträchtigen würde, sowohl für die Zentrale als auch für alle weltweit zum Konzern gehörenden Unternehmen und Bankfilialen. Wir haben dann die Leitung und Überwachung im Bereich der



DIGITALVERSICHERUNG



Datensicherheit untersucht und dabei den PCI Data Security Standard als Maßstab angelegt. Anschließend wurden die Worst-Case-Szenarien validiert. Auf der Grundlage der Beurteilung durch einen PCI-zerti fizierten Quality Security Assessor konnten wir dann eine äußerst passgenaue Deckung anbieten.



betrachtet und in einem reinen Interessenabgleich eine dedizierte Lösung entwickelt. Indem wir derartige Herausforderungen annehmen, entwickeln wir immer mehr innovative Deckungen, die der Versicherungsmarkt mit einer vorgefertigten Standardlösung einfach nicht bieten könnte.



Inwieweit unterscheidet sich Ihr Ansatz von dem anderer Anbieter auf dem Versicherungsmarkt?



Welche Deckungskapazität können Sie anbieten?



Wir wollen Firmen gegen die Kata strophen versichern, zu denen es bei ihnen kommen könnte. Aber mehr noch, wir wollen im Rahmen der Szenarien, die wir gemeinsam ent wickeln und validieren, auch eine enge Partnerschaft mit unseren Kunden aufbauen. Wir sind an langfristigen Beziehungen interessiert. Wie könnte eine solche langfristige Zusammenarbeit aussehen? Unser erster Kunde ist eine Firmenkundenbank. Sie war auf der Suche nach einer Versicherungsgesellschaft, die in der Lage ist, weltweit Finanzierungsprojekte im Bereich der IT-Migration zu versichern. Jedes dieser Projekte ist auf sechs bis sieben Jahre angelegt. Aber kein Versicherer wollte sich darauf einlassen – die mit der Programmierung und der Projektdauer verbundenen Risiken sind Neuland. Wir haben das Problem unter einem anderen Blickwinkel







Unsere Digit@ll-Lösung hat eine Deckungskapazität von 50 Millionen Euro, für einige unserer Mitbewerber ist das das Maximum. Aber abhängig von den Szenarien und einer sorgfältigen Risikobeurteilung könnten wir deutlich darüber hinausgehen, und das macht schon einen großen Unterschied.



Die Unternehmen erkennen zunehmend, welche Folgen die digitalen Risiken haben können. Schon jetzt zeichnet sich ein Bedarf an höheren Kapazitäten ab, insbesondere unter Berücksichtigung der Geschäftsunterbrechung. In vielen Branchen könnte eine Sicherheitsverletzung der Systeme zu enormen Geschäftsunterbrechungen führen. Ich bin davon überzeugt, dass wir mit unserem Ansatz hervorragend aufgestellt sind, um Kunden angesichts dieser immer weiter steigenden Anforderungen zu unterstützen.



Wir bieten viel mehr als nur eine Versicherung: wir unterstützen die Unternehmen ganzheitlich von der Risikobeurteilung und dem Verständnis möglicher katastrophaler Schäden bis hin zur Verbesserung ihrer Notfall- und Krisenplanung. Letztendlich sind wir in der Lage, all diese Szenarien zu quantifizieren, und können dem Kunden helfen, die richtigen Elemente zu einer einzig artigen Kombination zusammen zufügen. Der Standard auf dem Markt ist also eine Deckungskapazität von maximal 50 Millionen Euro. Welche Deckungskapazität wird in Zukunft benötigt werden?
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RISIKOMANAGEMENT



D & O-Risiken besser einschätzen Manager müssen bei falschen oder fahrlässigen Entscheidungen mit erheblichen persönlichen Haftungsfolgen rechnen. Um solche Risiken transparent und damit besser beherrschbar zu machen, hat Munich Re jetzt eine Informations-App für Tablets auf den Markt gebracht.



Interessenten können sich diskret informieren und lernen nach der absolut vertraulichen Selbsteinschätzung ihre persönlichen Haftungsrisiken besser kennen.
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RISIKOMANAGEMENT



D & O-Schadenfälle sind so global wie die deutsche Wirtschaft Wenn es um Managerhaftung geht, ist juristische Kompetenz gefragt. Rechtsanwalt Dr. Oliver Sieg von der Kanzlei Noerr in Düsseldorf gibt einen Einblick in die aktuellen Entwicklungen und Herausforderungen.



Topics Risk Solutions: Sie sind für eine internationale Kanzlei tätig. Welche Trends beobachten Sie bei D&O-Haftpflichtfällen? Oliver Sieg: Gerade bei D&O-Fällen haben wir es zunehmend mit grenzüberschreitenden Sachverhalten zu tun. So kommt es oft vor, dass sich der Versicherungsvertrag nach einer anderen Rechtsordnung richtet als die geltend gemachten Schadenersatzansprüche. Insoweit ist eine typische Situation, dass Schadenersatz in Deutschland von einer ausländischen D&O-Police, etwa aus dem Londoner Markt, gedeckt ist. Dann beraten wir den ausländischen Versicherer bei der Einschätzung und dem Monitoring des Schadens in Deutschland. Umgekehrt kommt es vor, dass deutsche D&O-Versicherungen Schadenersatzprozesse im Ausland versichern: Organe deutscher Gesellschaften werden im Ausland in Anspruch genommen. Oder Organmitglieder ausländischer Tochter gesellschaften einer deutschen Konzernobergesellschaft sollen Schadenersatz nach ausländischem Recht leisten, während eine deutsche D&O-Versicherung besteht. Die D&OSchadenfälle sind so global ausgerichtet wie die deutsche Wirtschaft. Welche Risiken unterschätzen Ihre Mandanten am häufigsten? Vor allem wird die tatsächliche und rechtliche Komplexität der Fälle unterschätzt. Das betrifft auch die Kosten und den zeitlichen Aufwand







der Rechtsverfolgung bzw. der Abwehr. Die Versicherer sind in der Regel vorbereitet. Bei Anspruchstellern/Versicherungsnehmern besteht zudem vielfach noch ein falsches Verständnis, was die Funktionsweise der D&OVersicherung und ihre Verknüpfung mit dem Haftungsthema angeht. Immer wieder wird angenommen, dass ein wirtschaftlicher Schaden eines Unternehmens zu einer schnellen, umfassenden Zahlung des D&OVersicherers führt. Dabei werden die versicherungsrechtlichen Besonderheiten, insbesondere der Umstand, dass in der Regel zunächst Abwehrdeckung gewährt und der Sachverhalt aufbereitet wird, schnell über sehen. Auch schadenersatzrechtlich sind die Fälle selten eindeutig. Die Praxis zeigt, dass Anspruchsteller bei schnellen Lösungen vielfach größere Zugeständnisse machen müssen und die volle Kompensation eines erlittenen wirtschaftlichen Nachteils oft nur nach aufwendiger Sachverhalts- und Rechtsprüfung möglich ist. Können Sie einen typischen Fall aus Ihrer Praxis beschreiben? Die D&O-Fälle sind sehr vielge staltig. Bei der Innenhaftung, also Ansprüchen der Gesellschaft gegen ihre Organe, kommt es immer wieder auf die angemessene Vorbereitung unternehmerischer Entscheidungen und deren Dokumentation an. Darüber hinaus beobachte ich viele Fälle, in denen den auf Schadenersatz in Anspruch genommenen Organmit-



gliedern die Verletzung von Organisations- und Überwachungspflichten vorgeworfen wird. Häufig sehe ich auf Ebene operativer Tochtergesellschaften Verstöße gegen das Kartelloder Korruptionsverbot oder Untreue handlungen begleitet von Ansprüchen gegen Organe der Obergesellschaften. Worauf sollten Manager beim Abschluss einer D&O-Versicherung achten? Ich empfehle, sich nicht durch die „Goodies“ ablenken zu lassen, sondern sich auf die wesentlichen Vertragsinhalte zu konzentrieren. Dazu gehören zentrale Themen wie die Definition des Versicherungsfalles, die inhaltliche Ausgestaltung des Versicherungsschutzes, insbesondere der Abwehrdeckung, und auch etwaige Ausschlusstatbestände. Wichtig erscheint mir die Transparenz der Versicherungsbedingungen. Bedingungswerke werden immer detaillierter und gehen manchmal vom Hundertsten ins Tausendste, oft auf Kosten der Übersichtlichkeit. Abgesehen davon ist es wichtig zu wissen, wie ein D&O-Versicherer im Schadenfall mit seinem Bedingungswerk wirklich umgeht, also das im Versicherungsvertrag übernommene Versprechen einlöst. Vor diesem Hintergrund kommt der Auswahl des Versicherers eine zentrale Bedeutung zu.
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RISIKOMANAGEMENT D&O Scout – Einblicke in die Info-App von Munich Re Immer häufiger werden Topmanager von Aktionären, Mitarbeitern, Kunden, Wettbewerbern und Regulierungsbehördungen persönlich zur Rechenschaft gezogen.



In den vergangenen Jahren erreichten die Versicherungsleistungen bei einzelnen D&O-Schadenfällen über 400 Millionen Euro.



Nach der vertraulichen Selbsteinschätzung kann sich der Topmanager auch an einen der spezialisierten Erstversicherungspartner von Munich Re wenden, die als Kontakt in der App hinterlegt sind.
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RISIKOMANAGEMENT



Persönliche Risikoeinschätzung ist das A & O Immer häufiger werden Topmanager von Aktionären, Mitarbeitern, Kunden, Wettbewerbern und Regulie rungsbehörden aufgrund gesetzlicher Haftungs bestimmungen für berufliche Fehlentscheidungen, Pflichtverletzungen oder nicht offengelegte Interes senkonflikte persönlich zur Rechenschaft gezogen. Kommt das Gericht zu der Entscheidung, dass ein Verschulden vorliegt, haften Topmanager unter Umständen unbeschränkt mit ihrem privaten Ver mögen für die verursachten Schäden. Selbst gegen kleine und mittlere nicht börsennotierte Unternehmen werden von internen und externen Stakeholdern Klagen angestrengt, zum Beispiel aufgrund angeb licher Diskriminierung. Absicherung gegen derartige Risiken bietet die D&O-Versicherung, auch Manager haftpflicht-Versicherung genannt. In den vergangenen Jahren erreichten die Versicherungsleistungen bei ein zelnen D&O-Schadenfällen über 400 Millionen Euro. Die D&O-Versicherung hat sich von einer anfangs „vernachlässigbaren“ Sparte zu einem international bedeutenden Marktsegment entwickelt. Heute ist diese Form der Haftpflichtversicherung ein Standard baustein im Risikomanagement von Unternehmen. Denn die Bedrohung durch Haftungsklagen ist allge genwärtig. Doch es besteht erhebliche Unsicherheit über die genaue Art der Risiken und die Möglichkei ten, sich dagegen zu abzusichern. Das Thema Corpo rate Governance steht heute stärker denn je im Blick feld der Medien, der informierten Öffentlichkeit und von kritischen, global vernetzten Stakeholdern. „Der D&O Scout von Munich Re gibt einen guten Gesamtüberblick darüber, wo die Risiken liegen“, so Christian Fuhrmann, der bei Munich Re an der Ent wicklung der App maßgeblich beteiligt war. Den besonderen Vorteil der App sieht Fuhrmann darin, dass Interessenten sich diskret informieren können und nach der absolut vertraulichen Selbsteinschät zung ihre persönlichen Haftungsrisiken besser ken nen. Dass auch Vorstände und Aufsichtsräte großer Unternehmen an einer solchen Anwendung Interesse haben, ist für ihn keine Frage: „Es menschelt auch in den höheren Ebenen“.







Gerade wegen der großen Bandbreite an unterschied lichen Risikoprofilen der Entscheidungsträger ist die Selbsteinschätzung eine besonders interessante Funktion. Zu den risikobestimmenden Faktoren gehört nicht nur die Region, in der ein Unternehmen produziert oder Handel treibt, sondern auch wie groß das Unternehmen ist, ob es an einer Börse notiert ist, in welcher Branche es tätig ist und inwieweit Corpo rate Governance im Unternehmen verankert ist. Der Nutzer kann mit der App sein persönliches Profil zusammenstellen und erhält ein Gesamtbild der Risikosituation. Auf dieser Grundlage kann er intern das Gespräch mit dem Risikomanager bzw. dem fir menverbundenen Vermittler seines Unternehmens suchen oder aber sich direkt an einen der spezialisier ten Erstversicherungspartner von Munich Re wenden, die als Kontakt in der App hinterlegt sind. Die App D&O Scout kann kostenlos von der Munich Re Webseite, vom Apple App Store und vom Google Play Store heruntergeladen werden. Zum Download: >> A  pple App Store https://itunes.apple. com/us/app/d-o-scout/ id933825725



>> Google play Store https://play.google.com/store/ apps/details?id=com.munichre. doscout



UNSER EXPERTE: Christian Fuhrmann Chief Executive Manager, Global Clients/North America [email protected]
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KOLUMNE



Naturkatastrophen



Das Wetter spielt verrückt – was ist dran an veränderten Wettermustern? Prof. Dr. Dr. Peter Höppe, Head of Geo Risks Research/Corporate Climate Centre von Munich Re [email protected]



Fast überall auf der Welt sind die Menschen der Ansicht, dass sich das Wetter in den vergangenen Jahrzehnten verändert hat. Ehemals verlässliche Witterungsmuster wie Trocken- und Regenzeiten, aber auch Kälte- und Hitzeperioden, sind unberechenbarer geworden. Ein gutes Beispiel dafür lieferte der Winter 2013/14: Während er in Mitteleuropa nahezu nicht stattgefunden hat, bescherte er dem östlichen Nordamerika und Japan Kälte- und Schneefallrekorde. In Japan hat der vergangene Winter sogar zur weltweit teuersten Naturkatastrophe des Jahres geführt.



Atmosphärische Störungen können dieses Starkwindband in Schwingungen versetzen. Dann dringen arktische Luftmassen in sogenannten Trögen (Ausbeulungen nach Süden) weit Richtung Süden vor. Die sogenannten Rücken (Ausbeulungen nach Norden) transportieren hingegen subtropische Luftmassen in die entgegengesetzte Richtung. Durch dynamische Prozesse bilden sich in den Trögen Tiefdruckgebiete und in den Rücken Gebiete mit hohem Luftdruck. Je größer die Auslenkung (Amplitude) des Jetstreams, umso stärker sind die sich darin ausbildenden Wetterextreme.



Solche veränderten Wettermuster überlagern und überkompensieren in einigen Regionen den globalen Trend zu immer höheren Temperaturen. Da ist es nur zu verständlich, dass Cartoonzeichner während der Januar-Kältewelle in den USA die Frage aufwarfen, wo denn der Klimawandel eigentlich geblieben sei. Ein ganz anderes Bild bot sich ein paar Tausend Kilometer weiter Richtung Europa: Dort war der Winter sogar noch weit milder, als dies im Rahmen der globalen Klimaerwärmung zu erwarten gewesen wäre.



In der Regel bewegen sich die Tröge und Rücken in Richtung der Hauptwindrichtung des Jetstreams, also von West nach Ost. Tiefs und Hochs wechseln sich so im Verlauf mehrerer Tage über einer Region ab. Diverse Studien legen jedoch nahe, dass der Jetstream in den vergangenen Jahrzehnten immer häufiger auf der Stelle trat. Die Wellen des Starkwindbands verharren bis zu mehrere Wochen über einem Gebiet. Im Einflussbereich der Tröge kommen dann große Regenmengen zusammen, im Einflussbereich der Rücken treten im Sommer Hitzewellen und Dürren auf. Würde man die meteorologischen Parameter über die geografische Breite mitteln, wäre das Ganze unauffällig.



Auffällig war in den vergangenen Jahren, dass extreme Wetterlagen sehr lange, oftmals über viele Wochen hinweg anhielten. Verantwortlich dafür sind ausgeprägte Wellen des Jetstreams, eines Bands mit starken Westwinden, das in Schleifen in größerer Höhe verläuft. Es trennt die kalten arktischen von den warmen subtropischen Luftmassen.
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Klimaforscher diskutieren derzeit intensiv, ob die veränderten Wellenmuster des Jetstreams eine Folge des Klimawandels sind, insbesondere des raschen Abtauens von Schnee und Meereis in den arktischen Breiten. Für einen Kausalbeweis ist sicher noch viel Forschung nötig. Dennoch deuten die beschriebenen Phänomene darauf hin, dass es möglicherweise gar keiner großen Veränderung der globalen Mittel temperatur bedarf, um die bisher typischen Wettermuster zu stören und regionale Wetterextreme auszulösen. Hier zeigt sich wieder einmal, wie wichtig es auch für Versicherer ist, die aktuellen Forschungsergeb nisse zu kennen und gegebenenfalls in den Risikomodellen zu berück sichtigen. Die bereits belegten Veränderungen der Wettermuster, die an vielen Orten Niederschläge und Temperaturen stark schwanken lassen, erfordern neue Ansätze des Risikomanagements. Dazu zählen ein verbesserter Hochwasserschutz, effizientere Nutzung der Wasserressourcen in der Landwirtschaft und Warnsysteme für hitzeempfindliche Risikogruppen. Um wetterbedingte Einkommensverluste abzufedern, werden Wetterversicherungen sowie Mehrgefahrenversicherungen für die Landwirtschaft an Bedeutung gewinnen. Munich Re hat hierfür nicht nur die nötige Expertise, sondern bietet auch die passenden Produkte an.



Vorschau Heft 3/2015 10 Jahre nach Katrina In der zurückliegenden Dekade hat die Region an der hurrikangefährdeten Golf küste der USA ihr Gesicht verändert. Neu entstehende Terminals zur Verflüssigung von Erdgas und der Ausbau bestehender petrochemischer Anlagen erhöhen die Exponierung beim nächsten großen Wirbelsturm. Was wäre, wenn heute ein Hurrikan wie Katrina die US-Golfküste träfe?



© 2015 Münchener RückversicherungsGesellschaft Königinstraße 107 80802 München Telefon: +49 89 38 91-0 Telefax: +49 89 39 90 56 www.munichre.com Verantwortlich für den Inhalt Group Communications Redaktion Regine Kaiser Group Communications (Anschrift wie oben) Telefon: +49 89 38 91-27 70 Telefax: +49 89 38 91-7 27 70 [email protected] Bildnachweis Titel, S. 1, 4, 6, 9, 12: Corbis U2: Robert Brembeck S. 2 (1), 15: picture alliance S. 2 (2), 3 (1), 16: Getty Images S. 2 (3): plainpicture S. 3 (2): Temple Insurance S. 11, 14: hsb.com S. 17: Munich Re S. 18 Illustration: Kevin Sprouls U3: iStockphoto 



Redaktionsschluss 2. April 2015 Anmerkung der Redaktion In Veröffentlichungen von Munich Re  verwenden wir in der Regel aus  eseflusses die männliche Gründen des L Form von Personenbezeichnungen. Damit sind grundsätzlich – sofern inhaltlich zutreffend – Frauen und Männer gemeint. Druck Kastner & Callwey Jahnstraße 5 85661 Forstinning Corporate Insurance Partner CIP bietet umfassenden Versicherungsschutz für Industrie- und Unternehmens kunden in aller Welt. Hierzu gehören Deckungskonzepte in den Sparten Property, Energy, Engineering, Casualty und Special Enterprise Risks mit spezifischen Lösungen für Sonderrisiken. www.munichre.com corporate-insurance-partner@ munichre.com Hartford Steam Boiler Weltweit führender Anbieter von Spezialversicherungen und Inspektionen für technische Risiken. Neben technischen Versicherungen gehören Lösungen für Spezialsegmente, technische Dienst leistungen sowie Services im Schadenund Risikomanagement zum Leistungs angebot.



KA Köln.Assekuranz Agentur GmbH Köln.Assekuranz ist eine international tätige Zeichnungsagentur für Industrierisiken und Spezialist in den Sparten Transport- und Gruppenunfallversicherung. www.koeln-assekuranz.com Tel.: +49 2 21 3 97 61-2 00 [email protected] Temple Insurance Company Temple Insurance Company bietet Risikomanagementlösungen für große industrielle und gewerbliche Kunden. Die Technical and Special Risk Department bietet über das kanadische Maklernetz Schadenund Unfallprodukte an. www.templeinsurance.ca Gebührenfrei (Nordamerika): +1 877 364-28 51 Telefon: +1 416 364-28 51 Telefax: +1 416 361-11 63 Watkins Syndicate 457 Das Watkins Syndicate ist innerhalb von Lloyd’s of London der größte Transportversicherer mit einem umfassenden Spektrum an Lösungen in den Bereichen Unfall und Gesundheit, Haftpflicht, Warentransport, Transport und Logistik, Offshore Energie, Raumfahrt und Yachten. Eine eigene Abteilung befasst sich mit der Deckung von Terrorismusrisiken. www.watkins-syndicate.co.uk Tel.: +44 20 78 86 39 00 [email protected]



www.hsb.com Tel.: +1 800 472-18 66 [email protected]
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