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VERMESSUNG DER AUTONOMEN WELT



Automobilhersteller entwickeln digitale Karten TIPPEN, KLICKEN, TATSCHEN Die Zukunft der Mensch-Maschine-Interaktion EIN BOT KOMMT SELTEN ALLEIN Digitale Helferlein wandeln unsere Kommunikation
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FINGER WEG



Künftig werden uns Roboterautos durch die Städte kutschieren. Was schon heute möglich ist – und woran Ingenieure noch tüfteln.
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< / hello >



LIEBE LESERINNEN, LIEBE LESER, Schon heute geht es Autokäufern nicht mehr nur um Pferdestärke und Hubraum, sondern auch um Vernetzung, IT-Funktionalität und Assistenzsysteme. Laut einer PwC-Studie dürften bis 2020 über 90 Prozent aller Innovation in der Automobilindustrie auf Elektronik und Software zurückzuführen sein. 2010 waren es gerade einmal 70 Prozent. »Das Auto der Zukunft ist Software«, beschrieb es der Vorstand eines führenden deutschen Automobilherstellers. Und: hochautonom. Das Statistische Bundesamt erwartet, dass im Jahr 2035 weltweit fast 50 Millionen autonome Pkw und Lkw produziert werden. Das ist rund jedes dritte Fahrzeug. Damit der Fahrer »die Finger weglassen« kann, sind Ingenieure und IT-Experten gefordert. »Ohne die Kombination von IT, Elektronik und klassischer Mechanik ist hochautomatisiertes Fahren nicht möglich«, sagt Frank Ferchau.



#atFERCHAU Sie wollen die aktuelle Ausgabe auf dem Laptop oder auf Ihrem digitalen Reader lesen? Hier geht es zum PDF:
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Erfahren Sie in unserer Titelstory, wie FERCHAU-Entwickler die Entwicklung voranbringen: Mittels Umfeldmodellierung über Stereokamerasysteme sorgen sie für Spurtreue im Millimeterbereich (Seite 14–15). Sie erweitern etablierte Testverfahren wie Hardware und Software in the Loop (Seite 17) und entwickeln neues digitales Kartenmaterial, das die Route der Roboterautos vorgibt und um Engpässe und Gefahrenbereiche herumlenkt (Seite 18–19). In eigener Sache: Mit dieser Ausgabe haben Sie die »neue« atFERCHAU in der Hand. Mehr technischer Tiefgang, mehr Expertenwissen und näher an Ihren Themen. Das alles in einem frischen Layout. Wir wünschen Ihnen eine unterhaltsame Lektüre. Ihr Redaktionsteam
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/// atFERCHAU #18 /// Autonomes Fahren



class { | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | | }



Programm: Object static int _I = 1;



/// - /// /// /// /// /// /// /// } { - /// /// } { - /// /// ///
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T E X T: C H R I S T O P H H A M M E R S C H M I DT, B E R N D S E I D E L , A N J A R E I T E R







utonomes Fahren: Hype oder Hoffnung für die Autoindustrie? Wer hat etwas davon – und wo liegen die Problemfelder? Eine Rundfahrt durch Technik und Geschäftsmodelle. Das Taxi rollt heran, fast lautlos gibt die Schiebetür den Zugang zum Innenraum frei. Mit einem Seufzer lässt sich der Fahrgast in das dunkle Leder fallen. »Nach Hause bitte«, weist er an. »Sehr wohl!«, kommt es zurück. Die Stimme klingt etwas blechern, denn da spricht kein Chauffeur aus Fleisch und Blut, sondern einer aus Silizium und Algorithmen. Und wo kein Fahrer das Taxi durch den Verkehr dirigiert, ist natürlich auch kein Lenkrad vorhanden, keine Pedalerie, kein Armaturenbrett. Fast könnte die Szene aus dem Kultfilm »Knight Rider« stammen. Doch der Traum vom K.I.T.T. könnte bald Realität werden.



Das Marktforschungsinstitut IHS Automotive geht davon aus, dass im Jahr 2035 weltweit rund 76 Millionen halbautomatische und vollautonome Autos auf den Straßen unterwegs sein werden. Angesichts des für jene Dekade geschätzten Gesamtbestands von 1,5 Milliarden Fahrzeugen ist das eher wenig – aber ihr Anteil wächst schnell; allein für 2035 erwartet IHS, dass 21 Millionen neue »Selbstfahrer« auf die Straßen kommen. Schon bald wird wohl ein großer Teil der Autos über teilautonome Fähigkeiten verfügen; sie können beispielsweise im dichten Stop-and-go-Verkehr selbsttätig im Verkehrsfluss mitschwimmen oder auf der Autobahn auch bei normaler Reisegeschwindigkeit ihren Weg finden. Vom teilautomatisierten bis zum vollautonomen Fahren ist der Weg nicht mehr weit. Angesichts dieser Entwicklung drängt sich eine Reihe von Fragen auf: Wer hat diese gigantische Umstellung in Bewegung gesetzt? Wer braucht und will das überhaupt – angesichts von Zusatzkosten in Höhe von 5.000 bis 10.000 Euro pro Auto, wie Stefan Bratzel, Chef des Center of Automotive Management, schätzt? Welche Kräfte stehen hinter der Entwicklung, wem nützt sie? Und: Welche technischen Herausforderungen sind für diese Umstellung zu bewältigen?



WILLKOMMEN IN DER ZUKUNFT. Geht es nach den Projektionen der Autoindustrie, so werden in zehn bis zwanzig Jahren viele Autos in der Lage sein, autonom zu fahren, oder zumindest über eine Autopilot-Betriebsart verfügen, die vom Nutzer je nach Wunsch aktiviert werden kann.



Für die Autoindustrie ist das autonome Fahren offenbar eine Herzensangelegenheit. »Wir bei Volkswagen arbeiten Tag für Tag daran«, sagte beispielsweise VW-CEO Matthias Müller auf der Pariser Autoshow im vergangenen Herbst. Warum die deutsche Autoindustrie dieses Thema aktiv vorantreibt, erklärt sein Kollege von BMW, Harald Krüger: »Unser Anspruch ist es, im digitalen Zeitalter Technologie- und Innovationsführer für individuelle Mobilität zu sein«, sagte er im vergangenen August. So weit die Marketingbotschaften der Hersteller. Aber wollen das die Autofahrer überhaupt? Die Antwort ist ein klares »Jein«. Die Zahlen der Marktforscher gehen auseinander, je nach Fragestellung und Auftraggeber. Eine Umfrage von Detecon unter deutschen Konsumenten, die immerhin einen repräsentativen demographischen Bevölkerungsquerschnitt abbildet, bringt eine hauchdünne Mehrheit von 50,9 Prozent Befürwortern ans Licht. Die hartgesottenen Gegner, die sich auf keinen Fall die Benutzung eines selbstfahrenden Autos vorstellen können, sind mit 33,4 Prozent freilich klar in der Minderheit. weiter auf Seite 6
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Samuelsson. Der schwedische Hersteller ist bei der Einführung des autonomen Fahrens ganz vorne dabei: Bereits 2017 will das Unternehmen einen Großversuch mit 100 selbstfahrenden Autos im täglichen Pendlerverkehr in Stockholm durchführen.



»Platooning«: Der erste Lkw gibt das Tempo vor, alle anderen folgen dichtauf. Das funktioniert, weil sich die Lkw untereinander vernetzen und über automatische Bremssysteme verfügen.







Bild: Continental AG



Eine wichtige Triebfeder für die Automatisierung des Fahrens dürfte allgemein auf Zustimmung stoßen: die Sicherheit. 2017 kommen nach Erhebungen der WHO jedes Jahr weltweit immer noch gut 1,2 Millionen Menschen im Straßenverkehr zu Tode. Bei mehr als 90 Prozent der Unfälle ist menschliches Versagen im Spiel oder gar die alleinige Ursache. Dabei sinken die Opferzahlen seit 1970 nahezu Jahr für Jahr, Autohersteller betonen daher gerne den Zusammenhang mit der zunehmenden Verbreitung von Sicherheitseinrichtungen und Fahrerassistenzsystemen. Teiloder hochautonome Fahrzeuge sollen der »Vision Zero« weiteren Vorschub leisten. Nach dem in Schweden entwickelten Verkehrskonzept soll die Zahl der Verkehrstoten auf null gesenkt werden. »Wir haben die Vision, dass bis 2020 niemand mehr bei der Benutzung eines unserer Fahrzeuge getötet wird«, sagt beispielsweise Volvo-Chef Håkan



Technisch führt nach den Vorstellungen der Autoindustrie der Weg vom »dummen« fahrbaren Untersatz zum sicheren, fehlervermeidenden autonomen Auto auf gerader Linie über die zahlreichen Assistenzsysteme. Angefangen hat es mit simplen Sicherheitsfunktionen wie ABS und ESP; heute sind etwas raffiniertere Assistenten wie »Adaptive Cruise Control« und Notbremsassistenten in Serie. Die nächsten Schritte werden automatische Fußgängererkennung oder Ausweichassistenten sein – Schritt für Schritt nähert sich das Auto der Vollautomatisierung des Fahrvorgangs. Auch künftige digitale Geschäftsmodelle wie die selbstfahrenden Taxis von Uber und Google, Payper-Use-Modelle der Versicherungswirtschaft und die SharingEconomy treiben die Entwicklung zum selbstfahrenden Auto. Wenn Menschen Autos nicht mehr besitzen, könne man sie ihnen zu dem Zeitpunkt und an dem Ort zur Verfügung zu stellen, an dem sie benötigt werden, so eines der Argumente der Fahrzeugindustrie. Autos, die als Plattform für digitale Dienste dienen, müssen keinen Fahrer haben;



sie müssen nur jederzeit per App herbeigerufen werden können. Dieser Ansatz wird vor allem von Unternehmen aus dem Silicon Valley wie Google oder Uber verfolgt, hat aber auch schon den einen oder anderen klassischen Fahrzeughersteller nachdenklich gemacht. »Nicht mehr Daimler und Audi sind unsere Konkurrenten, sondern Google und Uber«, heißt es beispielsweise aus dem Hause BMW. Eine andere Quelle, aus der sich der Trend zum autonomen Fahren speist, ist die Wirtschaftlichkeit. Ist der Verkehr flüssig – und das ist eines der Versprechen der autonomen Fahrweise –, so verbrauchen die Fahrzeuge weniger Kraftstoff und erzeugen weniger Abgase. Gleichzeitig reduziert sich der Verschleiß. Das alles wirkt sich günstig auf die Kostenkalkulation von Flottenbetreibern aus. Bei Lastwagen wird sich die Vollautomatisierung daher schnell durchsetzen, glauben Experten wie Norbert Dressler von der Unternehmensberatung Roland Berger. Eine aktuelle Berger-Studie nennt als Vorteile deutliche Kostensenkungen für fahrerlose Lkw. Schon jetzt experimentieren Hersteller wie Volvo oder Daimler mit einer semiautomatischen Form des Fahrens, dem »Platooning«. Dabei fahren mehrere Trucks unter Nutzung des Windschattens eng hintereinander her – so eng, dass ein menschlicher Fahrer gar nicht in der Lage sein kann, im Notfall noch zu bremsen. Diese Sicherheitsfunktion übernimmt eine »elektronische Deichsel«, eine Art computerisierter Folgeassistent und wohl ein technischer Vorfahr künftiger Truck-Autopiloten. Die gibt es auch schon: Der badenwürttembergische Ministerpräsident Winfried Kretschmann saß kürzlich auf dem Bock eines solchen selbststeuernden Trucks







und machte damit nicht nur Schlagzeilen, sondern nebenbei auch den autonomen Truck hoffähig. Solche Versuche benötigen heute allerdings noch Sondergenehmigungen; im kommerziellen Regelbetrieb sind sie nicht erlaubt (siehe unten). Neben moralischen Aspekten und Fragen der Haftung ist hochautomatisiertes Fahren momentan eine technische Herausforderung. Den Straßenverlauf erkennen, mitsamt etwaiger Hindernisse. Andere Verkehrsteilnehmer erkennen und feststellen, ob und wie schnell sich die relative Position zu diesen ändert. Verkehrszeichen und Verkehrsampeln erkennen und ihren Inhalt richtig interpretieren. Die eigene Position sowohl im Hinblick auf das Fahrziel als auch relativ zu anderen Fahrzeugen und zum Verlauf des Fahrstreifens korrekt festlegen – und dies mit einer Genauigkeit von wenigen Zentimetern. Und, auch das muss erwähnt werden, sich



nicht von der Sonne blenden lassen, wie das einem computergesteuerten Fahrzeug in den USA passiert ist, mit tödlichem Ausgang für den zum Passagier mutierten Fahrer. Technisches Herzstück, um diese Fähigkeiten zu realisieren, sind Sensoren. Radar- und Lidarsensoren sowie Kameras tasten das Umfeld ab: Je ein Radar für große und für mittlere Distanzen beobachtet, was vor dem Auto passiert, zwei weitere Nahbereichs-Radar-Sensoren überwachen den toten Winkel. Gegebenenfalls kommen noch weitere Radare hinzu, die gemeinsam mit Ultraschallsensoren bei Rückwärtsfahrt feststellen, wie weit der Poller noch entfernt ist. Unterdessen scannt der Lidar rundum die gesamte Umgebung. Jede Sensorart hat ihre eigenen



Ethische Diskussion: WAS IST MORALISCH? Ein autonomes Fahrzeug muss Entscheidungen treffen, die ansonsten menschliche Fahrer beschäftigen. Steht das Fahrzeug beispielsweise vor der Alternative, von einem Lkw gerammt zu werden oder auf den Bürgersteig auszuweichen und dort unschuldige Fußgänger umzufahren, nach welchen Regeln und Algorithmen kann und darf eine Auswahl erfolgen?



Hierzu hat Bundesverkehrsminister Alexander Dobrindt eine Expertenkommission eingesetzt, die das heikle Thema klären soll. An ihren Ergebnissen sollen sich die Programmierer der Autos von morgen orientieren.



Stärken und Schwächen. Radar beispielsweise »sieht« auch im Dunkeln und bei Nebel und kann die Geschwindigkeit anderer Verkehrsteilnehmer erfassen. Jedoch bietet Radar nur eine recht beschränkte räumliche Auflösung. Lidarsensoren erzeugen ein hochaufgelöstes räumliches Bild, sind aber durch Regen, Nebel und ähnliche Effekte leicht aus dem Konzept zu bringen. Kameras erzeugen die nötige räumliche und spektrale Auflösung, um etwa Verkehrszeichen zu erkennen, aber auch sie versagen teilweise bei tiefstehender Sonne, bei Nebel und Schlechtwetter.



Rechtliche Lage: WAS IST ERLAUBT? Das »Übereinkommen über den Straßenverkehr« vom 8. November 1968 (bekannter unter dem Namen »Wiener Abkommen«) schreibt vor, dass der Fahrer jederzeit sein Fahrzeug beherrschen muss. Seit einer Änderung 2016 sind Autopiloten zulässig; sie müssen aber vom Fahrer jederzeit abgeschaltet werden können – eine Bedingung, die das vollautonome Fahren weiterhin ausschließt. Das Übereinkommen wurde bisher von 74 Staaten ratifiziert, darunter Deutschland.



Das Digitalland USA hat das Wiener Abkommen nie unterzeichnet. Dort hat die Verkehrsbehörde NHTSA auf eine Anfrage von Google hin festgestellt, dass Computer grundsätzlich als Fahrer anerkannt werden können. Die Entscheidung gilt als Meilenstein für die Zukunft mit selbstfahrenden Autos.



COVER



SEITE



14 UMFELDMODELLIERUNG SEITE



16 STEREOKAMERAS



8 9 COVER



SEITE



SEITE



18 KARTEN



Diese spezifischen Eigenschaften machen ein ausgefeiltes Zusammenspiel der verschiedenen Sensortypen notwendig; die Sensordaten werden »fusioniert«. In den Bereich der Sensorik fallen auch die per Car-to-X-Funktechnik empfangenen Mitteilungen anderer Autos über den Straßenzustand und die kontinuierlich aktualisierte hochgenaue digitale Straßenkarte aus der Cloud.







Bei alledem fallen gigantische Datenmengen an. Allein die HD-Kameras, die hier verbaut werden, erzeugen mehrere Gigabyte an Daten pro Minute. Um ihrer Herr zu werden, muss die Chauffeur-Maschine in der Lage sein, Wesentliches von Unwesentlichem zu unterscheiden. Um sich darüber klarzuwerden, gleicht der Rechner die Daten aus unterschiedlichen Sensoren sowie aus der »Live Map«, der hochgenauen Echtzeit-Straßenkarte aus der Cloud, miteinander ab und überprüft sie auf Plausibilität. Diese Daten baut er zu einem Umfeldmodell zusammen, das ihm erst die Orientierung bietet, die er für ein sicheres selbsttätiges Fahren braucht. Die Technik, welche die Fahrzeuge selbsttätig auf Autobahnen und in Tiefgaragen sowie – als Königsdisziplin – dereinst durch den dichten städtischen Verkehr steuern soll, sie muss natürlich vor allem sicher sein. Hierzu wird sie auf vielen Ebenen getestet – die einzelnen Chips, die Steuergeräte mit ihren Sensoren und Aktoren, die Subsysteme wie Antriebsstrang oder Lateralsteuerung und schließlich die kompletten Autos.



Angesichts des komplexen Zusammenwirkens von Produkten, die auch von unterschiedlichen Lieferanten stammen, müssen Autohersteller und Zulieferer ihre Testverfahren verfeinern und weiterentwickeln – Ingenieure sprechen von »X in the Loop«, wobei das X für alles Mögliche stehen kann, das getestet werden muss: Hardware, Software, Modelle und mehr. Auf ihren Fachveranstaltungen und Kongressen diskutieren die Entwickler, welche Techniken und Verfahren noch zu erbringen sind, bevor Serienautos sicher am öffentlichen Verkehr teilnehmen dürfen. »Wir brauchen eine Architektur, die leistungsfähig genug ist und all die Anforderungen an Sicherheit, Skalierbarkeit und Fehlertoleranz erfüllt«, erklärte Audis damaliger Elektronik-Entwicklungs-Chef Ricky Hudi auf einer Branchentagung. Diese Architektur müsse es auch gestatten, Funktionen des Fahrzeugs nach dem Kauf zu aktualisieren und neue Funktionen nachzuladen, so der Branchenguru: Wie bei einem Handy sollen also auch beim Auto Software-Upates möglich werden. Zwar fahren autonome Fahrzeuge bereits testhalber auf öffentlichen Straßen, zwar schickte gerade Audi ein fahrerloses Rennfahrzeug mit 240 km/h über den Hockenheimring, doch gehen die Auffassungen über den Reifezustand des autonomen Fahrens noch weit auseinander. »Ich betrachte das autonome Fahren tatsächlich als gelöst, und wir sind wahrscheinlich keine zwei Jahre davon entfernt«, urteilt etwa Elon Musk, CEO der Elektroautofirma Tesla. »Ich werde oft gefragt: Wann fahren wir autonom?«, sagt dagegen Harald Krüger, Chef von BMW. »Ich antworte dann: Das können wir schon. Aber bis zur Serienreife dauert es noch einige Zeit.«
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Wie viel Zeit? Der bayerische Autobauer gibt davon eine recht präzise Vorstellung: Im vergangenen Juni kündigte das Unternehmen an, binnen fünf Jahren gemeinsam mit dem Chiphersteller Intel und dem Technologielieferanten Mobileye die Technik für das autonome Fahren zu entwickeln. Allerdings müssen die autofahrenden Computer noch eine Menge lernen. Wie viel Entwicklungsarbeit noch zu leisten ist, lassen die Erfahrungen mit dem niederländischen Projekt WEpods ahnen: Der selbstfahrende Kleinbus wird ganz bewusst auch auf Verkehrswegen eingesetzt, wo jederzeit Fußgänger und Radfahrer kreuzen können. Das Fahrzeug bewegt sich im Straßenverkehr so vorsichtig, dass es von den Autofahrern ständig als Verkehrshindernis empfunden und angehupt wird. Immerhin: Von gravierenden Unfällen wurde hier noch nichts bekannt.



DIESE FAKTEN SOLLTEN SIE KENNEN » Im Jahr 2035 werden weltweit rund 76 Millionen halbautomatische und vollautonome Autos unterwegs sein » Geschätzte Zusatzkosten pro Auto: 5.000-10.000 Euro » 50,9 Prozent Befürworter in der deutschen Gesellschaft » Bei Lastwagen wird sich die Automatisierung am schnellsten durchsetzen » Das »Wiener Abkommen« schließt vollautonomes Fahren bisher noch aus. Die USA haben es nicht unterzeichnet und gehen eigene Wege
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Hier fährt die Zukunft Autonome Technologien werden heute schon vielerorts angewandt – ein Überblick



LÄCHELNDES AUTO AUTORENNEN OHNE RENNFAHRER



Bei fahrerlosen Autos fällt der Blickkontakt zwischen Lenker und Fußgänger weg – das verunsichert Passanten. Für den schwedischen Ingenieurdienstleister Semcon stellt »The Smiling Car« eine Lösung dar. Die Idee: Ein Display in der Fahrzeugfront zeigt mit einem Lächeln an, wann Fußgänger beispielsweise eine Straße queren können, ohne dass der Wagen plötzlich losfährt. Die für die Fußgängererkennung eingesetzten Sensoren sollen künftig so verfeinert werden, dass sie auch kleinste Kopfbewegungen von Fußgängern erkennen und so die Kommunikation noch sicherer machen.



Zehn Teams, je zwei Roboter und Software – das sind die Zutaten für das »Roborace«, das Anfang 2017 erstmals im Rahmen der Formel E ausgetragen wird. Alle autonomen Rennwagen verfügen über die gleiche Hardware, der Wettbewerb entsteht allein durch computerbasierte EchtzeitAlgorithmen. Bis zu 300 km/h werden die Roboter schnell sein. Roborace soll eine Art Versuchsumgebung für die Automobilund die Technikindustrie und für technische Hochschulen sein.



roborace.com



semcon.com/de/smilingcar



AUTONOME BUSSE IM TESTBETRIEB Auf Schweizer Straßen rollen seit vergangenem Jahr fahrerlose Busse im öffentlichen Nahverkehr. Mit maximal 20 km/h werden die Fahrgäste in Sitten im Testbetrieb befördert, ein menschlicher Aufpasser kann jederzeit den Notausschalter drücken. Der französische Hersteller Navya liefert die Kleinbusse, das Start-up Bestmile hat die Steuerungssoftware entwickelt.
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PAKETROBOTER 6D9 FÄHRT DURCH HAMBURGS STRASSEN Der Paketdienst Hermes testet in Hamburg einen Post-Roboter des Anbieters Starship, der Sendungen bis an die Haustür bringt. Zwei bis drei Einkaufstüten oder 15 Kilogramm kann der selbstfahrende Roboter befördern – über eine Strecke von fünf Kilometern – in Schrittgeschwindigkeit. Der Roboter ist neben der üblichen GPS-Satellitennavigation mit neun Kameras ausgestattet, die ständig die Umgebung erfassen und so dreidimensionale Straßenkarten komplettieren. So steigt die Positionsgenauigkeit auf einen Zentimeter. In Düsseldorf testet Mediamarkt ebenfalls einen Paketroboter für seine Kunden.
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DROHNEN BEFÖRDERN BLUT In Ruanda werden Drohnen für die Lieferung von Blut in entlegene Bergdörfer genutzt, weil schlechte Straßen den Transport verzögern. Die US-Firma Zipline versorgt 21 Stationen mit bis zu 150 Blutkonserven am Tag. Mit 100 km/h sind die Drohnen bei guten Verhältnissen unterwegs, selbst bei Wind und Regen sind sie noch 30 km/h schnell. Die Drohnen orientieren sich per GPS und fliegen nicht höher als 150 Meter, um den Flugverkehr nicht zu gefährden. Über dem Zielgebiet werfen die Drohnen die Hilfsgüter mit einem Fallschirm ab. Auch Deutsche Post und DHL testen bereits die Zustellung von Arzneimitteln per Drohne.
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Deutsch land



C h i na



96%



für Premiumfahrzeuge.
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58%



Mit 71,1 Prozent ist Deutschland Weltmarktführer



NUMBERS



10 11



Interesse der Bevölkerung am autonomen Fahren 1



2035 sollen jährlich fast



50 Millionen



autonome Fahrzeuge produziert werden. 2



Vernetzte Autos weltweit,



61



die entweder über eingebaute Modems oder zusätzliche



Geräte mit dem Internet verbunden werden können:



6,8 2015



12,4 2016



in Millionen



4



2020







58 Prozent der weltweit angemeldeten



Patente zum autonomen Fahren stammen von deutschen Herstellern.



3



Quellen: 1) Roland Berger, 2) Statistisches Bundesamt, 3) Institut der deutschen Wirtschaft Köln, 4) Gartner, 5) McKinsey, 6) INRIX, 7) Boston Consulting, 8) Patent-Studie Grünecker Patent- und Rechtsanwälte







NUMBERS



450–



könnten Kartendienste im Jahr 2030 weltweit mit Milliarden Verkehrsdaten umsetzen.



750 Dollar



5



38 STUNDEN



standen Autofahrer 2015 in Deutschland durchschnittlich im Stau.6



Gesamtzahl der Verkehrsunfälle in Deutschland 2015



2.516.831 2



88 Prozent



DER UNFÄLLE MIT VERLETZTEN ODER T O T E N WA R E N A U F E I N FEHLVERHALTEN V O N MOTORISIERTEN VERKEHRSTEILNEHMERN O D E R V O N R A D F A H R E R N Z U R Ü C K Z U F Ü H R E N .6



Neue Mobilitätskonzepte können die Unfallzahlen um bis zu 90 Prozent reduzieren.7



Vier der zehn weltweit wichtigsten Patentanmelder für Techniken rund um das autonome Fahren kommen 8 aus Deutschland, fünf aus Japan, einer aus den USA.



46 Prozent ihres Umsatzes erzielt die deutsche Autoindustrie mit Produktinnovationen . 3
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Professor Müller-Quade, in Zukunft werden hochautomatisiert fahrende Autos mit noch mehr Technik ausgestattet sein. Erhöht sich dadurch auch die Gefahr von Hackerangriffen? Natürlich. Trotzdem wird der Verkehr zunächst einmal sicherer werden, denn die meisten Unfälle passieren durch menschliches Versagen. Wir sind mit überhöhter Geschwindigkeit unterwegs, setzen uns alkoholisiert ans Steuer oder telefonieren mit dem Handy. Moderne Sensoren können viele Daten gleichzeitig erfassen und verarbeiten – wir nicht. Deshalb wird mit hochautonom fahrenden Autos die Sicherheit zunehmen. Was macht Sie da so sicher? Immerhin können die Sensoren auch gehackt werden … Ein Oldtimer ist vor Hackerangriffen sicher, hat aber nicht einmal eine Knautschzone. In der Vergangenheit haben neue Assistenzsysteme wie ABS oder ESP immer zu einem Rückgang der Verkehrstoten geführt. Autonome Autos sind darauf programmiert, defensiver zu fahren als der Mensch. Trotzdem gilt: Je komplexer die Technik, desto mehr Angriffsmöglichkeiten gibt es. Welche Schäden können Hacker konkret anrichten? Man kann sich vorstellen, dass ein Hacker einen Fahrer erschrecken will und das Radio plötzlich laut dreht. Oder bei der Fahrt den Motor ausknipst. Es gibt allerhand Angriffsmöglichkeiten: Für manche müssen Sie mit der Krokodilklemme an den CAN-Bus gehen, während andere per Funk möglich sind. Beides ist gefährlich. Nehmen wir an, ein Hacker wollte einen Unfall verursachen, indem er bei 180 km/h eine Vollbremsung auslöst. Ist so etwas technisch machbar? Es kommt darauf an, wie gut die einzelnen Systeme geschützt sind. Damit es für Kunden bequem ist, muss es möglichst viele Schnittstellen geben. Sie wollen Livestreams hören, Telefonate führen und sich E-Mails vorlesen lassen. Eine Verbindung nach außen stellt aber immer ein Risiko dar. Genau deshalb ist es so wichtig, dass kritische Systeme – also auch die Bremsen – vom Infotainment-System isoliert sind. Nur ist eine 100-prozentige Trennung nicht möglich, weil das Navi etwa auf Sensordaten zugreifen muss, um die Position festzustellen. Gibt es für Autos keine Firewalls, so wie am PC? Es gibt Firewall-Techniken, um das Infotainment-System von kritischen



Komponenten zu trennen. Man darf aber nicht glauben, dass ein solcher Peripherie-Schutz immer wirksam ist. IntrusionDetection steht bei Autos noch am Anfang. Dabei ist diese Technik hier besser einsetzbar als im Office-Bereich, weil im Auto die Normwerte klar definiert sind – anders als zum Beispiel in einem Firmennetzwerk, in dem jeden Tag andere Daten herumgeschickt werden. Spezialisiert auf IntrusionDetection für Autos ist die Firma Argus Security aus Israel. Darüber hinaus müssen die vernetzten Komponenten kryptographisch abgesichert werden. Hier ist etwa die Firma Escrypt sehr aktiv. Könnte man die Hardware auch direkt schützen? Das wäre am sichersten. Der Trend geht aber zu Embedded Systems, die frei programmierbar und dadurch auch manipulierbar sind. Man denke an Sensoren, die den Abstand falsch messen. Oder Infrarotkameras, die nicht richtig arbeiten. Je autonomer die Autos unterwegs sind, desto schlimmere Eingriffe sind möglich. Schon heute haben Sie keine direkte mechanische Verbindung mehr zu Ihrer Bremse, das funktioniert durch »drive by wire«. Das Google-Auto hat nicht einmal ein Lenkrad, was bedeutet, dass man im Ernstfall nicht eingreifen kann. Welche Schlussfolgerungen ziehen Sie daraus? Man sollte die Felder Safety und Security enger zusammenführen, denn bei autonom fahrenden Autos wird die IT-Security entscheidend für die Safety sein. Es wäre schon viel gewonnen, wenn es eine gewisse Redundanz gäbe: Zum Beispiel, indem jeder Hersteller ein paar Billigsensoren einbaut, die keine andere Aufgabe haben, als Eingriffe in andere Sensoren zu bemerken. Ist die Cyber-Sicherheit auch eine Geldfrage? Auf jeden Fall. Die Autoindustrie steht unter einem enormen Preisdruck. Trotzdem ist das Luxus-Segment nicht unbedingt sicherer, denn bei der Kosten-NutzenAbwägung geht es immer auch um Angebot und Nachfrage. Wenn ein Auto in großen Stückzahlen produziert wird, werden die Komponenten billiger. Auch die Kunden können etwas tun, indem sie mehr Cyber-Sicherheit verlangen. Tun die Hersteller denn genug? Wie weit die Industrie genau ist, lässt sich schwer sagen. Über Cyber-Sicherheit reden die Hersteller nicht gerne, weil sie einen Imageverlust fürchten. Trotzdem ist
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die Aufmerksamkeit inzwischen groß. Ich befürchte nur, dass eine ähnliche Situation wie im Office-Bereich entsteht: Wir fühlen uns ganz okay gesichert, aber sehr hohe Sicherheit ist zu teuer. Wobei es einfache Möglichkeiten gibt, die Sicherheit weiter zu erhöhen. Zum Beispiel, indem man im Auto alle Apps zertifiziert, die installiert werden dürfen. Auch darüber wird die Kundenakzeptanz entscheiden. Ihr Forschungsschwerpunkt liegt auf komplexen Verkehrsszenarien. Wie muss man sich das vorstellen, wenn der Verkehr an sich gehackt wird? In Zukunft werden komplexe Verkehrsentscheidungen auf der Grundlage der vernetzten Infrastruktur getroffen. Was passiert also, wenn vernetzte Parkplätze falsche Statusmeldungen absetzen und für Verkehrschaos sorgen? Wenn man nicht nur den Motor ausknipsen, sondern mutwillig einen Stau produzieren oder sogar Unfälle produzieren kann? Also alle Ampeln auf Grün, wie bei »Stirb langsam 4.0«? Das ist technisch nicht möglich, weil in der Ampel-Hardware ein solcher Fall ausgeschlossen wird. Aber man kann sich durchaus andere Szenarien vorstellen. Zum Beispiel eine Verkehrsblockade, die verhindert, dass die Polizei bei einem Terroranschlag durchkommt. Oder subtilere Methoden: ein extrem langsamer Verkehrsfluss, durch den die Volkswirtschaft Schaden nimmt. Vermutlich würde man einen solchen Angriff erst mal gar nicht bemerken, wie bei Stuxnet: Da gab es keinen großen Knall. Stattdessen zog sich der Angriff jahrelang im Verborgenen hin. Würden Sie sich selbst in ein hochautonom fahrendes Auto setzen? Ja, denn das persönliche Risiko dürfte deutlich geringer sein als in einem konventionellen Fahrzeug. Die meisten Unfälle passieren immer noch durch menschliches Versagen – Hackerangriffe hin, Hackerangriffe her.
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UMFELDMODELLIERUNG



DIE DATEN RICHTIG DEUTEN TEXT: CHRISTOPH HAMMERSCHMIDT



Nur wer weiß, was um ihn herum vorgeht, kann sich in seiner 



  Umgebung zielgerichtet und     sicher bewegen.   Damit sich



Autos zurechtfinden, errechnen sie aus den Daten ihrer Sensoren ein   Rundum-Modell ihres     Umfelds und bestimmen ihre eigene Position darin.



Der Bereich der Wahrnehmung dürfte der anspruchsvollste sein, gemessen an dem hier getriebenen Aufwand an Echtzeit-Datenverarbeitung. Immerhin werden hier 30-mal pro Sekunde die Bilder einer HD-Stereokamera, mindestens eines Radarsensors und gelegentlich noch eines Laserscanners erzeugt und verarbeitet. Die Sensoren erzeugen bis zu 800 Megabyte je Sekunde an Daten. In der Minimalkonfiguration umfasst das Sensorium des selbstfahrenden Autos jeweils eine nach vorne gerichtete Kamera und einen Radarsensor. Je nach Ausstattung und Automatisierungsstufe können auch noch weitere Sensoren hinzukommen: Lidar-, Radar- oder Ultraschallsensoren für die Nahfelderkennung beim Ein- und Ausparken.



as ist das für ein Objekt, das da an der Ecke auftaucht? Wie verläuft die Fahrspur an der Kreuzung? Menschen erkennen solche Dinge mit Leichtigkeit. Hochentwickelte Fahrerassistenzsysteme und die Steuercomputer selbstfahrender Autos benötigen zur Orientierung dagegen ein Umfeldmodell.



Dr.-Ing. Rujiao Yan ist Softwareentwicklerin im Bereich Umfeldmodellierung für »Advanced Driver Assistance Systems« (ADAS) bei FERCHAU Engineering. »Das Lidar ist ein wichtiges Instrument, um die Umgebung räumlich zu erfassen«, erklärt sie. »Das Radar erkennt Verkehrsteilnehmer im Fahrweg. Um dagegen Verkehrszeichen zu erkennen oder die Fahrspur auszumachen, werden Kamerabilder benutzt«, verdeutlicht Yan. Auch die Klassifikation anderer Verkehrsteilnehmer stützt sich auf die Bilder der Kamera. Einen Menschen oder ein Fahrrad beispielsweise kann die Kamera auf eine Entfernung von etwa 40 Meter ausmachen.



Zur Erstellung dieses Modells ist das Fahrzeug zunächst auf seine Sensorik angewiesen. Die Sensoren sind das erste Glied in der je nach Definition drei oder vier Stufen umfassenden Entscheidungskette automatisierter Fahrzeuge: »Erfassen«, »Wahrnehmen«,



»Kein Auto benutzt nur einen einzigen Sensor, praktisch alle stützen sich auf den Input von mehreren Sensoren, zumindest Radar und Kamera. Auch die ›lebende Karte‹ mit zentimetergenauen Umfelddaten ist im Grunde ein Sensor«, erläutert Yan. Damit das



W







»Planen« und »Handeln« (siehe Grafik); in manchen Quellen werden die ersten beiden Glieder unter dem Etikett »Wahrnehmen« zusammengefasst.
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von Lichteinflüssen beeinträchtigt werden, die Karte nicht«, erläutert Yan das Prinzip der Sensorfusion. »Aber dafür liefert die Karte nicht so sekundenaktuelle Daten wie die Kamera.« Sprich: Erst die Kombination mehrerer Signalquellen ergibt das vollständige Bild. Zu diesem Vorgang gehören auch Regeln für den Umgang mit widersprüchlichen Informationen: Die Kamera sieht nichts, obwohl der Radar ein Echo empfängt. Oder umgekehrt. Als im vergangenen Mai ein Tesla-Modell S (im eigentlich nicht dafür zugelassenen Autopilot-Modus) gegen einen Lastwagen krachte, war genau das der Fall. WennAUTONOMES die Sensoren widersprüchliche Daten SYSTEM liefern, muss ein Algorithmus über die weitere Wahrnehmen Erkennen Entscheiden Handeln Fahrstrategie entscheiden. »Dabei wird die Sicherheit erklärt Yan: Handlungen Schon bei Sensorenhoch erfassen bewertet«, Sensordaten filtern, interSichere Entscheidungen einleiten und Umweltdaten pretieren und verstehen treffen überwachen einer nur 30-prozentigen Wahrscheinlichkeit, der Erfassung zur Entscheidung – so ist das Gehirn des autonomen Autos strukturiert. dass Von das, was die Sensoren erspäht haben, etwa ein Fußgänger sein könnte, geht das System davon aus, dass es tatsächlich einer ist, und leitet entsprechende Maßnahmen ein.



AUTONOMES SYSTEM WAHRNEHMEN SENSOREN ERFASSEN UMWELTDATEN



ERKENNEN SENSORDATEN FILTERN, INTERPRETIEREN UND VERSTEHEN



VON DER ERFASSUNG ZUR ENTSCHEIDUNG – SO IST DAS GEHIRN DES AUTONOMEN AUTOS STRUKTURIERT.



ENTSCHEIDEN



HANDELN



SICHERE ENTSCHEIDUNGEN TREFFEN



HANDLUNGEN EINLEITEN UND ÜBERWACHEN



Assistenzsystem – bzw. später einmal das selbstfahrende Auto – in angemessener Zeit auf eine neue Situation reagieren kann, müssen diese Daten innerhalb weniger Millisekunden auf entscheidungsrelevante Informationen reduziert werden: Was steht auf dem Verkehrsschild? Bin ich auf dem Fahrstreifen für Linksabbieger? Wo verläuft die Bordsteinkante? Das geschieht durch den in den meisten Kameras integrierten Bildverarbeitungsprozessor.



DR.-ING. RUJIAO YAN



FERCHAU-Spezialistin für Umfeldmodellierung



Eine Entscheidungsstufe später müssen diese Informationen noch auf Plausibilität gegengecheckt werden: Stimmen sie mit den Informationen des Radars, des Laserscanners überein? Passt das alles mit den Daten der elektronischen Straßenkarte zusammen? Die Signale der einzelnen Sensoren werden »fusioniert« und intensiven Plausibilitätschecks unterzogen. »Zum Beispiel kann eine Kamera



Das algorithmische Regelwerk, nach dem sich solche Interpretationen abspielen, ist der Kern der Umfeldmodellierung und damit ein ebenso zentraler Bestandteil der Entwicklung zum automatisierten Fahren wie das Sehen beim Menschen. Dieser Bereich der Prozesskette liefert die Datenbasis für das nachfolgende Glied, die Situationsanalyse. Für Fahrzeughersteller ist das derjenige Sektor, in dem sie ihre Differenzierungsmerkmale ansiedeln – also ob das Auto ein Fahrgefühl bieten soll wie die Google-Cars oder eher wie eine europäische Premium-Limousine. Die Umfeldmodellierung unterliegt gegenwärtig großen Umbrüchen: Während die Programmierer derzeit jede Eventualität in ihren Algorithmen abbilden müssen, wird für künftige Systeme an selbstlernenden Verfahren gearbeitet. In der Lernphase werden sie beispielsweise mit Millionen von Bildern mit Verkehrsschildern »gefüttert« und lernen dabei, wie ein Verkehrsschild aussieht und welche Bedeutung es hat. Das Gleiche gilt auch für andere Objekte – Fahrräder, Kinder, Autos. Damit es irgendwann keine Überraschungen mehr für autonome Fahrzeuge auf der Straße gibt. x
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WACHSAME HIGHTECH-AUGEN
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DOPPELT SIEHT BESSER TEXT: ANJA REITER



Zwei Kamerasysteme befinden sich derzeit auf dem Markt. Was hat die Stereokamera ihrer Verwandten mit nur einer Linse voraus?



D



urch die zweite Kamera entsteht ein räumliches Bild, welches etwa quer laufende Fußgänger oder halbverdeckte Objekte im Straßenverkehr aufdecken kann«, erklärt Georg Doberanzke, FERCHAU-Experte für Stereokameras. Bei schlechten Lichtverhältnissen verstärken sich die beiden optischen Pfade der Stereokamera gegenseitig – das verbessert die Funktion der Kamera etwa in der Dämmerung.



»







»Die lichttechnisch hochsensiblen Bildsensoren können sehr große Kontraste verarbeiten und decken den für den Menschen sichtbaren Wellenlängenbereich ab«, sagt Doberanzke. Aktuelle Stereokamera-Modelle erkennen Objekte in einem Sichtfeld vor dem Fahrzeug von 53° horizontal, 29° vertikal und in einem Abstand von 100 Metern – egal ob Fußgänger, Motorradfahrer, Rollstuhlfahrer oder Lkw. »Je näher das Objekt rückt, desto detaillierter wird die Analyse – und damit die Einschätzung, was zu tun ist. Doberanzkes Alltag ist der Umgang mit »Auffälligkeiten« bei Testfahrten mit Stereokameras. Auf seinem Computer landen Tag für Tag Ausschnitte von Testfahrten, bei denen etwas nicht so funktioniert hat, wie es vom Hersteller geplant war. Wenn die Kamera bei der Tunnelfahrt den Lkw mit dem Geschwindigkeitsaufkleber am Heck mit einem Straßenschild verwechselt, landet die Situation auf seinem Rechner. Dann simulieren Doberanzke und seine Kollegen die Testfahrt mit Hilfe von Programmen wie MTS, einer mathematisch-technischen Simulationssoftware: Wo lag der Fehler? Danach werden die Cases an die Entwickler weitergegeben. Sie machen die Tiefenanalyse und korrigieren Kamera oder Software



entsprechend. Knifflig seien beispielsweise Kreisverkehre mit verschiedenen bewegten Objekten und mehreren Ausfahrten. Wenn dann auch noch schlechte Lichtverhältnisse, etwa Nebel oder Schnee, hinzukämen, könne das System schon einmal komplett ausfallen. »Absolute Sicherheit wird es wahrscheinlich nie geben«, sagt Doberanzke. Schließlich könne man nie Verkehrssituationen ausschließen, die nicht dem Standard entsprechen: Fußball spielende Jugendliche, die dem Ball auf der Straße hinterherrennen, ein kleines Kind, das unbedacht über die Straße läuft. Dennoch könnten Kameras in den meisten Fällen schneller reagieren als der Mensch.



Die Reaktionszeit der Kamerasysteme beträgt weniger als 0,06 Sekunden, die des Menschen liegt bei 0,2 bis 0,3 Sekunden. Eine Aussage könne man daher schon treffen, ist sich Doberanzke sicher: »Stereokameras können 20 bis 30 Prozent der normalen Verkehrsunfälle verhindern.«



GEORG DOBERANZKE



FERCHAU-Experte für Stereokameras



MONO VS. STEREO Wie funktionieren Mono- und Stereokameras? Eine Monokamera ist ein monokulares System, das aus nur einer Kameralinse und einem Bildsensor besteht. Objekte klassifiziert die Monokamera durch Mustererkennung und maschinelles Lernen. Komplexe Algorithmen analysieren dabei das aufgenommene Bild und suchen nach positiven Übereinstimmungen. Abstände können Monokameras nicht messen, aber mit Hilfe von Bilderkennungsprogrammen und Bewegungsmustern schätzen.



Eine Stereokamera verfügt über zwei Kameralinsen sowie zwei Bildsensoren. Aus dem Vergleich der beiden gleichzeitig aufgenommenen Bilder erzeugt sie eine dreidimensionale Abbildung. Über den Unterschied in den beiden Bildern kann die Kamera Hindernisse erkennen sowie deren Distanz, Größe und Bewegungsrichtung exakt berechnen. Die Auswertungselektronik in der Stereokamera nutzt dabei denselben Effekt, der auch den Menschen zum räumlichen Sehen befähigt: die Parallaxe zwischen zwei Bildern.
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           as genau bedeuten      HiL (Hardware in     the Loop) und SiL     (Software in the   Loop)?



HiL ist eine Simulationsumgebung, die die Ansteuerung des zu testenden Objekts übernimmt, etwa eines elektrischen Fensterhebers. Bei SiL wird die komplette Umgebung im Rechner dargestellt: Datenbusse, Ventile und Steuergeräte werden in mathematischen Modellen beschrieben und in einem entsprechenden Programm verarbeitet. Wenn zum Beispiel das Fahrzeug nach rechts oder nach links fahren soll, müssen unsere Modelle die richtigen Impulse geben. Bei SiL wird das alles digital abgebildet; sowohl die Signale als auch die nachgelagerten Aktuatoren, etwa eine elektrisch unterstützte Lenkung. Falls der Rechner schnell genug ist, können wir den simulierten Vorgang sogar in Echtzeit oder schneller verfolgen. Das ist je nach Komplexität des Modells aber nicht immer der Fall. Was passiert im Falle eines Fehlers? Die Ursache kann im Prüfling oder auch im Modell liegen. Einen Fehler im Modell muss der Tester bei der Fehlersuche als Erstes verfolgen und als Fehlerquelle ausschließen. In der Praxis müssen die Tester meist beide Möglichkeiten in Betracht ziehen und ermitteln. Trotzdem gehen die Tests am Rechner viel schneller als mit einem realen Fahrzeug – auch deshalb, weil große Teile der Testsoftware wiederverwendbar sind. Vor allem kann man ein Programm mitten im Testlauf an einem Breakpoint anhalten – mit einem echten Fahrzeug geht das nicht. In welchen Umgebungen arbeiten Sie da?



Je nach Testfall müssen wir das Modell selber entwickeln, etwa mit MATLAB, einer Programmierumgebung für die Lösung numerischer Problemstellungen, oder mit Simulink, einer darauf aufbauenden Softwareumgebung für die Entwicklung von Simulationen. Teilweise setzen wir auch vorgefertigte Modelle aus der Simulationsumgebung Car Maker der Softwarefirma IPG ein. Außerdem nutzen Fahrzeughersteller auch Eigenentwicklungen für die HiL-/SiL-Tests, um ihre spezifischen Entwicklungen voranzutreiben. Unter Umständen erfordert der Umgang damit auch spezielle Zusatzausbildungen und -qualifikationen.



SOFTWARE STATT BETONHINDERNIS



COVER



TESTEN IM FAHRZEUGBAU



TEXT: CHRISTOPH HAMMERSCHMIDT



FERCHAU-Mitarbeiter Paul Schössow entwickelt Simulationsmodelle für HiL- und SiL-Tests für Fahrzeuge. Wie funktionieren die virtuellen Tests – und taugen die alten Verfahren auch für die autonome Zukunft? Wie testet man sicherheitskritische Funktionen? Sicherheitskritische Funktionen, etwa Bremsen oder Lenkung, werden genauso wie andere Funktionen auch getestet. Aber zusätzlich zu den HiL-/SiL-Testläufen werden sie auch im Fahrzeug getestet, denn Modelle geben die Wirklichkeit denn doch nie vollständig wieder. In der Realität können ja auch äußere Einflüsse eine Rolle spielen, die in den Modellen nicht enthalten sind, etwa Luftdruck oder Luftfeuchtigkeit. Aber hinsichtlich der Modellqualität gibt es eigentlich keine Unterschiede zwischen sicherheitskritischen und nicht sicherheitskritischen Anwendungen. Die Norm ISO 26262, die die Entwicklungsverfahren für sicherheitskritische Komponenten und Anwendungen regelt, hat auf meine Arbeit nicht unbedingt einen Einfluss. Inwiefern verändern die Anforderungen an autonomes bzw. hochautonomes Fahren die Testverfahren? Was wird anders? Die Testverfahren werden komplexer, denn die autonome Logik muss berücksichtigt werden. Dadurch ändern sich auch die Modelle an sich, die dann gegebenenfalls eine Schnittstelle zum autonomen »Fahrer« haben müssen.



PAUL SCHÖSSOW



FERCHAU-Spezialist für Hard- und Softwaretests
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D I G I TA L E KA RT E N



DIE VERMESS UNG DER AUTONOMEN WELT TEXT: RÜDIGER VOSSBERG



D 



ie Gesamtlänge des weltweiten Straßennetzes von befestigten und unbefestigten Wegen beträgt über 31 Millionen Kilometer. Der Aufwand für die zentimetergetreue Kartographierung ist enorm: Die Automobilindustrie und ihre Partner rüsten ihre Fahrzeuge mit Funk, Radarsensoren, Kameras und Lidarsystemen aus, um möglichst jeden Winkel der Erde dreidimensional zu erfassen. Zusätzlich versorgen Luft- und Satellitenbilder die Kartenmacher mit dem nötigen Blick von oben. Zukünftig liefert irgendwann auch jeder Verkehrsteilnehmer seine individuellen Live-Daten aus dem fließenden oder stehenden Verkehr, die die Genauigkeit und Schnelligkeit der Systeme verbessern sollen. Denn ohne genaue Informationen über Straße und Umgebung gibt es überhaupt keinen autonomen Straßenverkehr.



Kartentricks auf kleinem Speicherraum »Die mittels Lidar aufgenommenen Rohdaten können schon einige Gigabyte pro Kilometer umfassen«, erklärt FERCHAU-Experte Dr. Tobias Blum. Deshalb haben beispielsweise Entwickler des Kartenherstellers TomTom ein Komprimierungsverfahren entwickelt, das eine solche detailreiche Landkarte auf 25 Kilobyte pro Kilometer eindampfen kann. Das gesamte deutsche Straßennetz mit seinen knapp 650.000 Kilometern würde dann rund 16 Gigabyte beanspruchen und somit auf eine handelsübliche SD-Karte passen. Solche Karten dienen nicht nur der Navigation, sondern sind ein wichtiger Sicherheitsbaustein des autonomen Fahrens geworden. Deshalb beinhalten sie auch Informationen zu Leitplanken, Bordsteinkanten, Bewuchs oder sogar zur Oberflächenbeschaffenheit der Straßen. Vernetzte Kartenspielereien Bislang haben die Automobilhersteller die dazu nötigen Informationen nicht selbst erhoben, sondern diese bei externen Unternehmen eingekauft. Nun hat sich das Blatt gewendet: Um sich unabhängig von den globalen Kartenlieferanten zu bewegen, haben Audi, BMW und Daimler für rund 2,8 Milliarden Euro von Nokia



den in Berlin stationierten Kartendienst Here übernommen. Als vierter großer Hersteller möchte jetzt auch der französische Autospezialist Renault beim Kartenspiel der deutschen Autoallianz mitmischen. Mit der »HD Live Map« hat Here die erste digitale Karte entwickelt, die sich selbständig aktualisiert und ein dreidimensionales Abbild der Umgebung erstellt. Nach Angaben des Unternehmens bezieht das Kartensystem seine Informationen weltweit aus rund 80.000 verschiedenen Quellen. Nahezu in Echtzeit wird das Umgebungsabbild an vernetzte Fahrzeuge übermittelt und ermöglicht so zentimetergenaues Navigieren. Bis 2018 sollen Europa und die USA flächendeckend eingescannt sein. Zukünftig wird es mehr denn je darum gehen, wer im autonomen Straßenverkehr die besten Karten hat.







COVER



Für die selbstfahrenden   Teslas, Titanen oder     bayerischen iNEXT-Karossen   von übermorgen müssen die digitalen Straßenkarten zur Orientierung immer aktuell und haarscharf aufgelöst sein:



  in Echtzeit und auf den Dezimeter genau.  



Deutsche Automobilhersteller wollen zukünftig mit eigenem Kartenmaterial autonom navigieren.



DR. TOBIAS BLUM



FERCHAU-Experte für digitale Karten



Immer auf der Suche nach dem besten Kartenmaterial ist der Karten-Spezialist Dr. Tobias Blum von FERCHAU Engineering.



Wie überprüfen Sie das digitale Straßenbild, Herr Blum? Zu diesem Zweck wurde eine spezielle Software entwickelt, die visualisiert, wie gut sich ein Fahrzeug selbst anhand von Karten, Kameras und anderen Bordsensoren lokalisieren kann. Um nun eine Aussage über die Genauigkeit zu treffen, werden diese Werte mit den jeweiligen Koordinaten des Differential Global Positioning System (DGPS), einer hochgenauen Variante des GPS, verglichen. Wissen die Autos denn immer genau, wo sie sich gerade befinden? Ja, in der Regel schon. Am wichtigsten ist die laterale Abweichung, weil das Fahrzeug die seitliche Position benötigt, um in der Spur zu bleiben. Hier kommt man schon auf eine Genauigkeit im Zentimeter-Bereich, da man auch vorhandene Fahrbahnmarkierungen wie Leitplanken zur exakten Bestimmung verwenden kann. Auf einer langen Geraden ohne markante Randbebauung kann die longitudinale Positionierung manchmal auch um einen Meter oder mehr vom DGPS-Wert abweichen. Aber diese absolute Positionsbestimmung ist gar nicht so relevant. Wichtiger sind die Abstände zu anderen Fahrzeugen.



Müssen Sie denn immer reale Fahrten zur Kontrolle unternehmen? Nein. Bei einer simulierten Fahrt auf Basis von realen Daten können wir verschiedene Parameter des Systems ändern oder unterschiedliche Versionen testen. Das Ergebnis ist dann eine Textdatei, die die Positionen und Abweichungen enthält. Das Visualisierungs-Interface liest dann die Textdatei ein und stellt die Fahrt in einem Browser mittels JavaScript dar. Diese Simulation verwenden wir dann, um zu untersuchen, wie gut das Lokalisieren mit verschiedenen Kartendaten funktioniert. Aber um das Learning by Driving kommt man eben nicht herum... ... richtig. Auf Basis der Lokalisierung, digitaler Karte und der Umgebungserfassung entscheidet die Fahrstrategie des autonomen Fahrzeugs, wie es sich im Straßenverkehr verhalten soll, und ermittelt die Sollwerte für die Steuerung. Eine große Herausforderung liegt in der Aufbereitung und Verteilung der Kartendaten für unterschiedliche Abnehmer. Ein Scheinwerfer, der automatisch abdimmt, weil der Ortseingang erreicht wird, hat weniger Rechenkapazität als vielleicht ein Spurhalteassistent. Momentan ist die Auto-Technik auf Kartenmaterial ausgerichtet, das noch nicht so viel Datenmaterial liefert. Deshalb entwickeln wir heute Spezifikationen für das Kartenmaterial, welche in wenigen Jahren auf optimierter Serien-Hardware laufen werden.
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DIE RETRO-DADDELMASCHINE Zocken wie anno dazumal? Mit der selbstgebauten Spielkonsole macht Pong gleich doppelt so viel Spaß. Eine Bauanleitung.







DO IT YOURSELF



Sie wollen Ihren eigenen Mini-Arcade-Automaten zum Leben erwecken? Wir verlosen sieben Komplettsets zum Basteln. Einfach einloggen unter ferchau.com/go/it-gewinnspiel und folgende Frage beantworten: Wie viele der jährlich rund 2,5 Billionen Google-Suchanfragen werden heute schon gesprochen – und nicht mehr getippt? Kleiner Tipp: Lesen Sie die Seite 23 besonders genau. Einsendeschluss ist der 31.03.2017. Viel Glück!



JETZT GEWINNEN
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Fertig! Der Bausatz ist in das Gehäuse (Höhe: ca. 14 cm) integriert, mit dem



7



Aufkleberset im FERCHAU-Retro-Look verziert, und das Netzteil ist eingesteckt: Pac-Man, Space Invaders und Pong steht nun nichts mehr im Weg.



Ihren eigenen Mini-Arcade-Automaten setzen Sie einfach selbst zusammen. Als Komponenten kommen zum Einsatz das Dual Gamedock von Arcadie als Gehäuse und der Duinocade-Bausatz von HWHardSoft. 01 | Schrauben und Kleinteile 02 | Benötigte Werkzeuge: Schraubenzieher, Seitenschneider, Abisolierzange, Lötkolben und Lötzinn, Bohrmaschine mit kleinem Bohrer oder Dremel 03 | FERCHAU-Retro-Aufkleber-Set 04 | Gamedock nach Demontage und Entfernen der Aufkleber 05 | Vorprogrammierte SD-Karte mit mehr als zehn Spielen zur Auswahl 06 | Bestückte und vorprogrammierte Leiterplatte inkl. Nokia 5110 LCD 07 | Anschluss für ein Netzteil 3,3 V (nicht im Bausatz enthalten) 08 | Joystickeinheit aus dem demontierten Gamedock und Anschlusskabel für Leiterplatte







Tippen, klicken, tatschen – als Nächstes kommt das Quatschen. Oder, anders formuliert: Die Stimme entwickelt sich zum bedeutenden Werkzeug für die MenschMaschineInteraktion. Vom Computer selbst bleibt in Zukunft ein Mikrofon mit CloudAnschluss.



TEXT: ALEX FREIMARK



WENN COMPUTER STIMMEN HÖREN



D I E E V O L U T I O N D E S U S E R - I N T E R FA C E
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ie großen IT-Revolutionen spielen sich an der Schnittstelle zum Menschen ab – schließlich sind dort die Auswirkungen für den Anwender gefühlt am größten. Nach der Kommandozeile über das grafische UserInterface bis hin zum Touch-Display bahnt sich jetzt der nächste Schritt an: allein mit der menschlichen Stimme Geräte steuern, Informationen beschaffen und Prozessketten auslösen. »Der große Trend nennt sich ›Conversational User Interface‹«, sagt Prof. Dr. Hans Uszkoreit vom Deutschen Forschungszentrum für Künstliche Intelligenz (DFKI). So wandert der Rechner allmählich aus dem Zugriff und dem Sichtfeld der Menschen in die Jacke – oder gleich in die Wolke. Marktforschern zufolge wird bereits ein Viertel der jährlich rund 2,5 Billionen Suchanfragen bei Google gesprochen, 2020 sollen es laut



Comscore rund 50 Prozent sein. Daneben drängen Geräte auf den Markt, mit denen man per Stimme sein smartes Haus steuern, Informationen abrufen, Musik anstellen und externe Dienste triggern kann. »Amazon Alexa« und »Google Home« sind nur die zwei bekanntesten Beispiele. Hier erwartet Gartner einen Anstieg des Marktvolumens von 360 Millionen Dollar (2015) auf 2,1 Milliarden Dollar im Jahr 2020. Dem Menschen kommt das neue Interface entgegen, sagt Professor Uszkoreit: »Es ist uns schon immer leichter gefallen, Handlungen durch ein paar Worte anzustoßen, statt ein eigenes Programm aufzumachen.« Schließlich lernen wir diese natürliche Form der Kommunikation schon in der Wiege. Vor 15 Jahren war das alles noch Science-Fiction. Für eine damalige Spracherkennungssoftware musste man nicht nur seinen PC mit teurem Arbeitsspeicher aufrüsten, sondern das Programm auch noch ewig auf die eigene Stimme, auf Nuscheln und Dialekte trainieren. »Der erste Durchbruch«, so Uszkoreit,



»war die Berücksichtigung des Kontextes – wenn ein Wort nicht genau zu verstehen war, hat man die Wörter im Umfeld genommen, die Wahrscheinlichkeit errechnet und danach korrigiert.« Vor einigen Jahren wurden die stochastischen Modelle zur Gewichtung der Entscheidung durch neuronale Netze abgelöst, »die noch mächtiger in der Lernleistung sind und aus weniger Daten mehr echte Generalisierung und auch Ausnahmen lernen können«. Dies alles senkte die Wortfehlerrate. Google zufolge wurde die eigene »Word Error Rate« von 2013 bis 2015 von 23 auf acht Prozent reduziert. In den 90ern konnten höchstens zwei bis drei Neuronenschichten verwendet werden, erinnert sich Uszkoreit, doch heute arbeitet man schon mit Netzen, die mehr als ein Dutzend Schichten tief sind, während in Laboren auch Netze



mit mehr als 1.000 Schichten getestet werden. Wichtig für die Spracherkennung ist, dass die Neuronennetze heute über Querund Rückverbindungen verfügen. So können sie sich selbst füttern, das heißt, Aktivierungen von Knoten können in Zyklen weitergegeben werden. Dadurch lassen sich Netze erzeugen, die sich Informationen eine Zeitlang merken können. Trainiert werden die Netze mit annotierten Daten, Sprachaufnahmen, bei denen die gesprochenen Wörter mit einer schriftlichen Transkription verbunden sind. Die internen akustischen Modelle, die in den neuronalen Netzen gespeichert werden, umfassen Daten von vielen Sprechern. Liegen nur wenige Lerndaten vor, etwa bei seltenen Dialekten, ist die Fehlerrate in der Regel höher. Möglich wurde die positive Entwicklung jedoch erst durch den Transfer komplexer Rechenaufgaben vom relativ schwachen Endgerät in die Cloud. »Wenn Google Translate einen Satz übersetzt, können leicht mehr als 1.000 CPUs an der Aufgabe beteiligt sein«, berichtet Uszkoreit. Allerdings beantworten Stimminterfaces derzeit vor allem Fragen und
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stoßen Prozesse an wie die Dialogagenten in Callcentern. Eine echte Unterhaltung und ein gemeinsamer Wissensaufbau seien mit Computern heute nicht möglich, sagt Uszkoreit: »Noch gibt es kaum Sprachmodelle, in denen ein Dialogziel gemeinsam verfolgt wird, aber wir arbeiten daran.« Das wäre dann in der Tat das nächste große Ding – nicht nur im smarten Zuhause, sondern auch in vielen Service- oder Produktionsprozessen der »smarten Fabrik«.



» Es ist uns schon immer leichter gefallen, Handlungen durch ein paar Worte anzustoßen.«



P R O F. D R . HANS USZKOREIT Wissenschaftlicher Direktor und Leiter des Forschungsbereichs Sprachtechnologie am Deutschen Forschungszentrum für Künstliche Intelligenz (DFKI)



Neuronale Netze Neuronale Netze bestehen aus Knotenobjekten in Schichten, die aktiviert werden können. Das in Frequenzbereiche zerlegte und in Vektoren umgewandelte Schallsignal stößt nun verschiedene Neuronen an, in Abtönungen etwa für ein langes oder ein kurzes, ein hohes oder ein tiefes »A«. Zwischen die Eingabe- und die Ausgabeschicht werden viele Schichten weiterer Neuronen gelegt, die je nach Struktur untereinander vernetzt sind, erläutert Uszkoreit: »Durch die Lerndaten erhalten die Neuronen ihre Gewichtungen – genauer gesagt lernen sie, an welche anderen Neuronen in einer höheren Schicht sie Aktivierungen weitergeben. Durch Erfolge und Misserfolge lernt das System – es korrigiert seine Grundannahme über die erkannten Fehler zurück.«
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DIGITALE FRONARBEITER



EIN BOT KOMMT Hallo, wie kann ich dir helfen?



So findest du Pikachu in Berlin.



Dein nächster Termin ist um 16.30 Uhr bei: Zahnarzt.



»Bots« sind Programme, die einfache Aufgaben effizient erledigen können. Man kann sie aber auch dazu nutzen, um



mit Menschen zu kommunizieren – ein radikaler Wandel in der Interaktion mit Computern bahnt sich an.







W



er wissen will, was ein »Bot« ist, muss nur nach Osteuropa schauen: Das Wort »robota« bedeutet etwa in Polen »Arbeit« bzw. »Fronarbeit«. Das ist das schwere Los der Software-Bots: Die Programme, früher auch »Software-Agenten« oder einfach nur »Skripte« genannt, können präzise Aufgaben automatisiert und ohne Murren abarbeiten, indem sie einer Vorgabe folgen und auf bestimmte Werte oder Ereignisse reagieren. So beeinflussen sie etwa die Meinung in sozialen Medien durch gezielte Kommentare, suchen Schwachstellen in Firewalls, editieren die Wikipedia, indexieren das Web, schreiben Wirtschaftsnachrichten, sammeln Fußball-News, lösen »Robo-Shitstorms« aus, handeln mit Aktien, klassifizieren Bewerber, jagen Pokémon und lösen Captchas. Dabei sind sie nicht vielseitig, sondern sind auf ein Ziel fokussiert: »Prüfe die Formatierung eines Wikipedia-Links und passe ihn an den Standard an« oder »Rufe eine Website auf, suche nach E-Mail-Adressen und sammle diese ein«. Die einfachen Bots sind zwar dumm, aber ihr Preis-LeistungsVerhältnis ist selbst im Vergleich zu einem Praktikanten unschlagbar günstig. So kamen auf beiden Seiten des USPräsidentenwahlkampfs Millionen Twitter-Bots mit falschen



TEXT: ALEX FREIMARK



Profilen zum Einsatz, die Statements der Gegenseite umgehend mit einer Lawine kritischer Kommentare bedachten und sich so gegenseitig in der Liste der angesagten Themen hochtrieben. Diese »Social Bots« werden auch von Unternehmen beschäftigt, um mehr Facebook-Likes und positive Kommentare zu bekommen. Sie erkennen ein Schlüsselwort (Hashtag) und reagieren darauf mit vorab definierten Antworten. Als Krone der Schöpfung gelten jedoch »Chatbots« oder »Messenger-Bots«, die direkt mit Menschen kommunizieren. Sie nehmen Taco-Bestellungen entgegen, geben Wetterprognosen ab, reservieren Termine im Kalender und buchen Reisen – das alles nicht über Apps verschiedener Anbieter, sondern im Fenster eines handelsüblichen Messengers. Wer also Pizza bei Domino’s bestellen will, kann direkt über den Facebook-Messenger mit dem Bot chatten. Man muss ihn nur seinen Kontakten hinzufügen und einen Account bei Domino’s aufsetzen, dann führt das Programm jeden Kunden durch den Bestellprozess: welche Größe, welcher Belag, welche Extras? Bei KLM kann man über einen Facebook-Bot einchecken – der Helfer nennt per Messenger die Check-inZeiten, stellt die Bordkarte aus und informiert über Flugverspätungen oder Gate-Änderungen.
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SELTEN ALLEIN Deine Reisebuchung zum Mars ist bestätigt.



Deine Bestellung: Zweimal Tacos und einmal Nachos mit Guacamole.



Angesichts solcher Kommunikationsszenarien rief MicrosoftChef Satya Nadella vor einem Jahr das »Zeitalter der Bots« und das »Ende der Apps« aus – auch um die in diesem Segment dominanten Konkurrenten Apple und Google zu ärgern. Anders als Apps laufen Bots auf Servern der Anbieter und sind so über jedes Endgerät mit einem Messenger wie WhatsApp verfügbar, also auf Rechnern, Tablets, Smartphones, Terminals und auch auf der Apple Watch. Der Vorteil: »Im Gegensatz zu Apps muss ein Bot-Entwickler nicht auf verschiedene Betriebssysteme, Displays, Modelle oder Stores Rücksicht nehmen«, sagt Professor Jan Marco Leimeister, Direktor am Institut für Wirtschaftsinformatik der Universität St. Gallen. Zudem sei die Nutzung einfacher, und der Anwender müsse nichts installieren und aktualisieren. Mit Folgen: Mehr als 11.000 Unternehmens-Bots waren bereits im Sommer vergangenen Jahres auf Facebook aktiv. Für Bot-Entwickler gibt es Vorlagen und Entwicklungsframeworks in der Cloud, die sich an die eigenen Bedürfnisse bei Design und Connectivity anpassen lassen. Das Wissen, auf das der jeweilige Chatbot zugreift, kommt aus Datenbanken mit Wörtern und Phrasen, aber auch aus CRM- oder Bestell-Systemen der Unternehmen – die einen werden mit Fast Food gefüttert, die anderen mit Wetterdaten. Allerdings ist nicht jeder Bot per se eine künstliche Intelligenz: Wenn er nur Taco-Bestellungen aufnimmt, reicht die Analyse von Schlüsselwörtern und gezieltes Nachfragen aus. Soll er jedoch die Show »Jeopardy« gewinnen, braucht er Algorithmen, die aus ihren Erfahrungen lernen und damit der Vision einer künstlichen Intelligenz nahekommen. Neben IBMs Watson gelten daher auch Apples Siri, Microsofts Cortana oder Googles Assistant als Königsklasse der Bots. In Zukunft sollen Bots jedoch nicht auf die persönliche IT beschränkt bleiben. So rechnet der St. Gallener Professor Leimeister grundsätzlich damit, »dass sie neben dem Konsumentenbereich



Heute in Düsseldorf heiter bis wolkig bei 25 Grad.



noch viel stärker auch in der Unternehmenswelt zum Einsatz kommen werden«. Ähnlich wie auf mobilen Geräten sei auch eine Steuerung von Maschinen denkbar. Allerdings werde es im Zweifel länger dauern, bis sich Bots in der Industrie durchsetzen: »Die Konsequenzen bei Fehlsteuerungen sind schließlich erheblicher als bei der Buchung eines Fluges oder Hotels innerhalb einer bestimmten Preisspanne.« Doch auch im Consumer-Umfeld liegt trotz großer Fortschritte noch viel Arbeit vor den Entwicklern. Leimeister zufolge ist es bislang nicht wirklich komplett gelungen, den Computer in einer Mensch-Maschine-Kommunikation als echten Menschen erscheinen zu lassen – »auch wenn die Software ›Eugene Goostman‹ nahe dran war«. Ein Punkt, der nicht nur für Praktikanten interessant ist: »Am spannendsten ist die Frage«, bilanziert der Wirtschaftsinformatiker, »inwieweit es gelingt, dass sich die Bot-Kommunikation nicht mehr von der mit Menschen unterscheidet.« Bei manch schlechtem Kundenberater ist dieser Punkt heute schon erreicht.



»Bots werden auch immer stärker in der Unternehmenswelt zum Einsatz kommen.«



PROF. DR. JAN MARCO LEIMEISTER Direktor am Institut für Wirtschaftsinformatik der Universität St. Gallen
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26 27 MICROSERVICES, DEVOPS & CO.



WENN DER ADMIN ZUM ENTWICKLER WIRD



Im digitalen Zeitalter integrieren viele Unternehmen binnen Stunden neue Funktionen in ihre SoftwareAnwendungen. Neben einer agilen Entwicklung muss die IT-Abteilung aber weiterhin die Anforderungen eines professionellen IT-Betriebs abdecken:



hohe Verfügbarkeit und verlässliche Stabilität. Dieser Spagat gelingt mit



Ansätzen wie Microservices, Continuous Delivery und dem DevOps-Konzept – und verändert das Berufsbild des Administrators. TEXT: JÜRGEN MAURER



EBERHARD WOLFF 



Fellow bei innoQ



»Entwickler müssen sich auch mit dem Betrieb auseinandersetzen, da kleinere Funktionserweiterungen der Microservices schnell produktiv gehen müssen.«



B



ei Anwendungen und deren Entwicklung zählt heute vor allem Geschwindigkeit. Erfolgreiche und große Webshops beispielsweise integrieren mindestens täglich, teilweise sogar stündlich neue Funktionen oder Updates und treiben ihr Geschäftsmodell ständig voran. Traditionelle monolithische Architekturen sind mit dieser agilen Entwicklung überfordert. Unternehmen müssen umdenken und auf eine flexible Anwendungs-Architektur mit Microservices setzen. Diese Anwendungen bestehen aus lose gekoppelten, voneinander unabhängigen Modulen mit einer abgeschlossenen Funktionalität. Ein Webshop besteht dann zum Beispiel aus eigenen Komponenten etwa für Produktsuche, Produktbewertungen, Bestellung oder Katalog. Im Verbund ergeben die Module über Schnittstellen (APIs) die Gesamtfunktionalität einer Anwendung oder implementieren jeweils einen Teil der Web-Oberfläche. »Da die Microservices abgegrenzte Funktionen bieten und voneinander isoliert sind, lassen sie sich einzeln bereitstellen und einfach austauschen. Änderungen oder auch Fehler wie Speicherlecks bei einem der Services haben keinen Einfluss auf die Funktionsweisen eines anderen Service«, erläutert Eberhard Wolff, Fellow beim Technologie-Beratungsunternehmen innoQ. Weiterer Vorteil: Updates mit Erweiterungen oder Verbesserungen lassen sich regelmäßig vornehmen, ohne dass die gesamte Anwendung aktualisiert werden muss. Microservices können daher eine wichtige Grundlage für die laufende Bereitstellung neuer Software-Versionen sein. »Continuous Delivery (CD) löst die traditionelle Bereitstellung von Software in festen ReleaseZyklen ab und verlangt von Entwicklern eine Änderung ihrer bisherigen Arbeitsweise«, sagt Eberhard Wolff. »Sie müssen sich auch mit dem Betrieb auseinandersetzen, da kleinere Funktionserweiterungen der Microservices
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Blue Green Deployment schnell produktiv gehen müssen.« Kernelement von CD ist die sogenannte Continuous-Delivery-Pipeline, die aus mehreren Stages besteht, die jeweils einem eigenen Build-Prozess entsprechen. Die verschiedenen Versionen und Funktionsänderungen der Software werden im Rahmen der verschiedenen Build-Prozesse automatisch getestet, etwa in Form von Unit-, Akzeptanz- und Performance-Tests. »Entwickler erhalten damit ein schnelles Feedback über mögliche Fehler. Sind die Tests erfolgreich, lässt sich das neue Software-Build kurzfristig auf dem Produktivsystem installieren. Die Automatisierung erlaubt damit die kontinuierliche Bereitstellung neuer Funktionen«, resümiert Wolff. Eine Variante von CD für den Roll-out von Software-Releases ist Blue Green Deployment. »Das Konzept basiert auf zwei getrennten, oft identischen und meist virtuellen InfrastrukturUmgebungen, die Anwendungen bereitstellen können«, erläutert René Büst, Senior Analyst bei Crisp Research, einem IT-Research- und -Beratungsunternehmen. Die blaue Umgebung (Blue) stellt demnach die aktive Produktionsumgebung dar, während auf der grünen Umgebung (Green) neue Software-Releases bereitgestellt und getestet werden. »Die grüne Umgebung ist hier als finale Staging-Umgebung zu sehen. Sobald die neue Software-Version nach den Tests als stabil gilt, wird die grüne Umgebung über einen Load-Balancer live geschaltet, die vorher aktive blaue Umgebung wird inaktiv«, so Büst weiter. Letztere lässt sich dann entweder als neue grüne Umgebung nutzen oder komplett abschalten. DevOps als Schmiermittel für schnelles Deployment Doch noch sind viele Unternehmen nicht auf die neuen Anforderungen der Digitalisierung vorbereitet. Microservices und Continuous Delivery fordern eine enge Abstimmung von Softwareentwicklung und Softwarebetrieb, um gleichermaßen Agilität und Stabilität zu erreichen. Hier kommt DevOps ins Spiel. Der Begriff setzt sich zusammen aus »Dev« für die Softwareentwicklung (Development) und »Ops« für den IT-Betrieb (Operations). Ziel von DevOps ist, dass Entwicklung und Betrieb ihre Prozesse besser aufeinander abstimmen, um Software schneller und möglichst ohne Fehler verfügbar zu machen. So weit die Theorie. Die Praxis sieht oft anders aus. In vielen IT-Abteilungen arbeiten Betrieb, Entwicklung und Test in getrennten Einheiten. »Die Organisation so zu ändern, dass Betriebler und Entwickler in einem Team gemeinsame Vorgesetzte haben, ist schwierig. Dazu wäre ein grundlegender Umbau der Organisation notwendig. Der ist oft nicht durchsetzbar«, meint Eberhard Wolff. DevOps stellt für ihn daher primär keine Organisationsform dar, sondern steht für Kollaboration. »Wenn die Abteilungen gut zusammenarbeiten, ist eine Änderung der Organisation nicht notwendig«, so Wolff. Die wichtigsten Erfolgsfaktoren dafür sind laut Wolff kurze Wege in der Abstimmung, gegenseitiges Vertrauen der Beteiligten und intensiver Austausch von Know-how. Laut einer Studie der britischen Analysten von Freeform Dynamics setzen 76 Prozent der befragten deutschen Unternehmen bereits DevOps ein. Damit ist Deutschland europäischer Spitzenreiter vor der Schweiz (71 Prozent) und Spanien (69 Prozent).
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LASTENVERTEILUNG



Grün und Blau: Blue Green Deployment basiert auf zwei getrennten InfrastrukturUmgebungen. Die blaue Umgebung stellt die aktive Produktionsumgebung dar, auf der grünen Umgebung werden neue SoftwareReleases bereitgestellt und getestet. Quelle: Crisp Research AG 2016



Administrator wird zum Entwickler Im Rahmen von Microservices und Continuous Delivery wandelt sich der IT-Betrieb in Richtung Softwareentwicklung: Er muss im Dev-Sinne Infrastruktur automatisiert bereitstellen, statt im klassischen Ops-Sinne nur Umgebungen manuell aufzubauen. »Der klassische IT-Betrieb wird aussterben, da die typischen Aufgaben eines Administrators mit dem Siegeszug der Cloud, einem stetig steigenden Automatisierungsgrad sowie den Entwicklungen in Machine-Learning und künstlicher Intelligenz bald passé sein werden«, analysiert René Büst. Denn moderne Infrastrukturen werden laut Büst heute bereits mit Skripten programmiert und anhand von »Infrastructure as Code« entwickelt. Die Infrastruktur arbeitet dabei unabhängig von einer bestimmten Hardwarekonfiguration und ist programmatisch erweiterbar. Der Administrator werde zum Entwickler: »Der Administrator 1.0 klickt, der Admin 2.0 programmiert«, resümiert René Büst. Der moderne Admin sollte daher seine Skills erweitern und beispielsweise CloudArchitekturkonzepte verstehen, Programmierkenntnisse besitzen, dem DevOps-Konzept gegenüber offen sein und mit APIs umgehen können. DER KLASSISCHE IT-BETRIEB WIRD STERBEN ferchau.com/fwd/pg1053blg2179



RENÉ BÜST



Senior Analyst bei Crisp Research



»Der Administrator 1.0 klickt, der Admin 2.0 programmiert.«
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VERNETZTE SICHERHEIT



TEXT: JOACHIM JAKOBS



Künstliche Intelligenz macht alles vorhersagbar – und verlangt nach einem System vernetzter Sicherheit.



U







nternehmen sind heute in vielerlei Hinsicht angreifbar. Basis für die Angriffe ist künstliche Intelligenz: Wer ein klein wenig an den elektronischen Spielsachen des alltäglichen Büround Privatlebens manipuliert, macht Unternehmen durchsichtig und das Verhalten ihrer Mitarbeiter vorhersagbar. Hinter vielen Anwendungen wie Skype und Siri steckt heute schon künstliche Intelligenz. Darunter versteht man Software, die in der Lage ist, menschliche Intelligenz bzw. menschliche Lern- und Verhaltensmuster zumindest teilweise nachzuahmen. Das ist Fluch und Segen zugleich. Viele freuen sich zwar über bequeme Anwendungen zur Videotelefonie, die ihre Gespräche in Fremdsprachen übersetzen, und über digitale Assistenten auf dem Smartphone, die ihre Fragen beantworten. Doch derlei Anwendungen können auch zur Bedrohung werden. Wer sich schützen will, muss über die Mechaniken des digitalen Zeitalters Bescheid wissen. Die Leistungsfähigkeit der Informationstechnik verdoppelt sich alle 18 Monate – und das bereits seit 50 Jahren. Auch bei der Anzahl möglicher Datenquellen herrscht kein Mangel – im IPv6, der Basis fürs »Internet der Dinge«, sollen jedem Erdenbürger zehn Quadrillarden Adressen zur Verfügung stehen. Damit ließen sich die 100 Billionen Körperzellen von allen Menschen zehm Billionen Mal durchnummerieren. So leistungsfähig sind auch die Anwendungen: Die Videotelefonie-Anwendung Skype will Unterhaltungen in 40 Sprachen übersetzen können. Doch parallel zur Leistungsfähigkeit wachsen auch die Gefahren und damit der digitale Graben. Wer 120 Sekunden per Skype von sich selbst berichtet, läuft Gefahr, dass die Software – so die Erkenntnis italienischer



Wissenschaftler – ein Persönlichkeitsprofil von ihm erstellt. Kein Zucken in Mundwinkel und Augenbrauen, kein plötzlicher Wechsel der Zeitformen der Verben entgeht der KI-Maschinerie. Damit soll sich nicht nur feststellen lassen, wie »begeisterungsfähig«, »selbstsicher«, »streitbar«, »gewissenhaft« und »offen« die Zielperson ist, sondern auch, ob sie lügt. Nicht anders ist es mit dem Smartphone: Wer das iPhone nutzt, soll Siri auch fragen können, ob er an Parkinson leidet – dem enthaltenen Gyroskop sowie den Bewegungs- und Beschleunigungssensoren sei Dank! Nicht nur das Zittern dieser Patienten ist einmalig, auch die Lippenbewegungen und die Sprache sollen signifi kant sein. Krankheiten und Ehestand lassen sich ableiten Weiter sollen sich unsere Stimmung, unser Stressniveau, unser Persönlichkeitstyp, manisch-depressive Erkrankungen, demographische Daten (Geschlecht, Ehestand, Beschäftigungsverhältnis, Alter), Rauchgewohnheiten, allgemeines Wohlbefinden, Schlafgewohnheiten, Zufriedenheit, Häufigkeit und Arten physischer Aktivität und Bewegung ableiten lassen. Was bedeutet das für das Geschäftsleben? Künftig ist mit »verstehenden Telefonen« zu rechnen, die Sensordaten mit geographischen oder zeitlichen Informationen verknüpfen können – Hinweise auf Stress könnten so verknüpft werden mit Geschäftsterminen. Das Telefon sagt einem dann, wessen Gegenwart er aus medizinischen Gründen meiden sollte. Die Personalabteilung kann testen, ob ein Bewerber ins Team passt. Am Laktat im Schweiß sollen »Superuhren« künftig die Müdigkeit unserer Muskeln erkennen können. Und Apple will noch zu Lebzeiten seines Chefs Tim Cook eine Uhr verkaufen, die über Diabetes, Bluthochdruck und Krebsleiden ihres







Trägers Bescheid weiß. Die »Papierspur« – von der Wiege bis zur Bahre – einschließlich Erbanlagen, Eltern, Kindergarten, Schule, Uni, Arbeitgeber, sozialer Stellung, Wohneigentum oder Miete ist jederzeit aktuell. Jetzt geben die vernetzten Dinge noch einen detaillierteren Einblick in unsere Existenz: Unser Lebensstandard ergibt sich aus der Summe der Geräte – Hersteller, Gerätetyp, Modell, Baureihe und -jahr, Farbe. Die Lebensgewohnheiten ergeben sich aus dem Gebrauch dieser Geräte: Wie oft fahren wir wie schnell mit welchem Auto wohin? Wer sitzt noch dabei? Pausen? Geschwindigkeitsbegrenzungen? Beschleunigen, Bremsen, Lenkeinschläge? Sind wir dabei womöglich übermüdet? Weitere Aufschlüsse sind dem Gebrauch unserer Heizung, unseres Fernsehers, der Zahnbürste oder des Toasters zu entnehmen. Aufklärungsziel: Spülmaschine Damit erwecken wir das Interesse unserer Mitmenschen – im März 2013 soll Ira Hunt, früher technischer Direktor des US-Geheimdienstes Central Intelligence Agency (CIA), erklärt haben: »Mehr ist immer besser. Da man Punkte nicht verknüpfen kann, die man nicht hat, versuchen wir, grundsätzlich alles zu sammeln, was wir sammeln können, und behalten es. Für immer.« Und weiter: »Es liegt in sehr greifbarer Nähe, dass wir in der Lage sind, jede von Menschen verursachte Information zu verarbeiten.« Zu den Aufklärungszielen des Dienstes



gehören eigenen Angaben zufolge auch vernetzte Spülmaschinen und Wohnzimmerlampen. Der US-Journalist James Bamford ist gar der Ansicht, die Dienste wollten wissen, was »X« über »Y« »denkt«. Jetzt wird die »Ankündigung« des früheren Google-Chefs Eric Schmidt wahr – künftig könnte der Konzern den Nutzern empfehlen, was sie »morgen« tun sollten. Wenn Google uns das tatsächlich empfehlen kann, kann der Konzern vermutlich auch die Wahrscheinlichkeit berechnen, mit der wir, unser Arbeitgeber oder ein ganzes Land diesen Empfehlungen folgen. Und wie stark an welcher »Schraube« gedreht werden müsste, um uns von dieser Absicht abzubringen: Ist es ausreichend, dem Kühlschrank den Strom zu nehmen, damit die Milch im Kühlschrank sauer wird und wir im Streit mit unserem Partner unsere Urlaubspläne sausen lassen? Kann man mit einer solchen Manipulation in der Firma den Mitarbeitern hitzefrei und dem Unternehmer einen Wettbewerbsnachteil verschaffen? System vernetzter Sicherheit Angesichts solcher Bedrohungen benötigen Unternehmen und Behörden aller Branchen und Größenordnungen Sicherheitskonzepte – flächendeckend, systematisch und proaktiv. Die Chefin – oder ein von ihr benannter »Informationssicherheitsbeauftragter« (ISB) – muss mit einem »Informationssicherheitsteam« klären, welche Risiken es gibt, welche davon »katastrophal« wären und deshalb wie behandelt werden müssen. Gleichzeitig müssen Aufbau- und Ablauforganisation des Unternehmens dokumentiert werden: Wer hat Zugriff auf welche Daten, um damit was zu tun? Dabei wollen auch der physikalische Einbruchschutz (Fenster,
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Türen, Schließanlagen, Schließzylinder, Tresore), elektronische Signaturen und kryptographische Verschlüsselungen berücksichtigt sein. Wie werden diese elektronischen oder papiergebundenen Daten ordnungsgemäß und fristgerecht gelöscht – so dass sie nicht mit entsprechender Software zu neuem Leben erweckt werden können? Wer hat die Befugnis, Informationstechnik einzukaufen, und wie wird sichergestellt, dass die genau das tut, was sie soll – und keine versteckten Funktionen enthält? Organisatorische und technische Maßnahmen sind außerdem notwendig, um neues Personal sicher in den Betrieb zu integrieren und seine Befugnisse nach dem Austritt aus dem Unternehmen wieder zu beseitigen. Im Notfall ist schnelles, strukturiertes und personenunabhängiges Handeln gefragt. In einem Konzept ist zu klären, was denn ein Notfall für das Unternehmen sein könnte, wie viel ein möglicher Schadensfall kosten wird, wer befugt ist, diesen auszurufen, und was dann zu tun ist. Am Ende entsteht ein »System vernetzter Sicherheit«. KEIN KLICK ZU VIEL ferchau.com/fwd/pg1053blg2197



+++ GARANTIERT SICHER ! +++ Firmen können ihre Investitionen in IT-Sicherheits-Konzepte zertifizieren lassen. Zu den gängigen Normen der IT-Sicherheit zählen die ISO-27000-Reihe, eine Sammlung mit internationalen Standards für Sicherheitsmaßnahmen zum Schutz der IT, daneben die »VDS 3473« oder auch »ISIS12«. Mit diesen Zertifikaten kann das Unternehmen bereits heute Versicherer, Kreditgeber, Investoren oder das Gericht überzeugen. Die Chefin einer Kapitalgesellschaft kann nämlich – das ist gerichtlich bestätigt! – bei Pflichtverletzung mit ihrem Privatvermögen haften. Verfügt das Unternehmen jedoch über ein anerkanntes Zertifikat, kann eine solche Pflichtverletzung kaum unterstellt werden. Für die Zukunft muss die Firma außerdem damit rechnen, auch von den Kunden in die Pflicht genommen zu werden und die sicherheitstechnische Unbedenklichkeit ihrer Produkte, Anwendungen, Dienstleistungen und »Apps« nachweisen zu müssen. Auch für solche Fälle sind Unternehmen mit Hilfe von Sicherheitszertifikaten gewappnet.
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AUF EINEN BLICK TEXT: RÜDIGER VOSSBERG
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WÄHREND DER MORGENDLICHEN RASUR SCHON EINMAL DIE BREAKING NEWS NEBEN DEM EIGENEN SPIEGELBILD STUDIEREN: EIN INTERDISZIPLINÄRES TEAM VON WISSENSCHAFTLERN ENTWICKELT SPEZIELLE IT-BASIERTE WOHNASSISTENZSYSTEME. ABER NICHT NUR FÜR DAS BADEZIMMER. >>
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DU HAST DEINE ZÄHNE NOCH NICHT GEPUTZT
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»Der Prototyp des Spiegels besteht aus einer Spiegelscheibe, hinter der sich ein Flachbildschirm versteckt. Geplant sind zwei Spiegelarten: einer für das Badezimmer und einer für die Garderobe. Der Spiegel kann einerseits wie ein gewöhnlicher Spiegel genutzt werden, durch Kameras aber auch andere Ansichten zeigen, wie den Rücken oder den Hinterkopf.« Bilder: CITEC / Universität Bielefeld



D



er Spiegel im Bad erinnert schon am frühen Morgen an wichtige Tagestermine, visualisiert den lokalen Wetterbericht und weiß auch noch, wie viel Zeit verbleibt, um den gebuchten Flieger nach München zu erreichen. KogniHome, ein interdisziplinäres Team von Wissenschaftlern des Exzellenzclusters Kognitive Interaktionstechnologie (CITEC) der Universität Bielefeld, arbeitet mit 14 regionalen Partnern an der Umsetzung einer intelligenten Wohnumgebung; der Spiegel ist ein Teil davon. Spieglein, Spieglein ... »Die Vision von KogniHome ist, dass Menschen zukünftig von Kindheit an mit der Technologie aufwachsen, so dass es im Alter keine Einstiegshürden mehr gibt«, erklärt der Leiter der Forschungsgruppe »Ambient Intelligence«, Thomas Hermann. So könnte der Badspiegel kleine Kinder beim Zähneputzen durch Gamification motivieren und die betagten Mitbewohner daran erinnern, auch die verordneten Medikamente einzunehmen. Geplant ist eine multimodale Interaktion mit Gesten und Sprache. Dadurch kann der Benutzer seine bevorzugte Eingabeart wählen und falls nötig – Sprechen ist während des Zähneputzens schwierig – auf die andere Modalität zurückgreifen. Durch die verbauten Kameras kann der Spiegel bereits heute eine Farbkorrektur des digitalen Spiegelbildes vornehmen, wodurch Menschen mit Farbsehschwäche die verschiedenen Nuancen ihrer Kleidung besser wahrnehmen können. Am weitesten verbreitet ist die Rot-Grün-Schwäche, von der etwa neun Prozent aller Männer und 0,4 Prozent der Frauen betroffen sind. Die Wissenschaftler planen, dass der Spiegel durch 360-Grad-Aufnahmen zeigen kann, wie unterschiedliche Hosen oder Pullover am Spiegelbild aussehen würden. Somit ist man auch nur einen Schritt vom OnlineShop entfernt, aus dem sich dann bequem die neuesten Pariser Modelle auf den Spiegel zur virtuellen Anprobe laden ließen. Die Herausforderung dabei ist es, die Informationen aus mehreren Kameras gleichzeitig so zu positionieren und aufeinander abzustimmen, dass für den Betrachter immer ein deckungsgleiches Spiegelbild mit optimaler Bildqualität entsteht. Mehrere Kameras filmen ein exaktes Spiegelbild Deshalb verwenden die Bielefelder Wissenschaftler Kinect-Kameras, die von Microsoft speziell für Videospiele entwickelt wurden. Diese erfassen neben dem normalen Farbbild zusätzlich ein sogenanntes Tiefenbild. Darin ist für jeden Bildpunkt die Distanz von der Kamera zum sichtbaren Punkt im Kamerabild enthalten. Durch diese Distanzen und das Wissen um den Öffnungswinkel der Kamera kann für jeden der Bildpunkte ein 3D-Punkt im Raum berechnet und das digitale Spiegelbild erstellt werden. Für die Gestensteuerung wird so zum Beispiel die exakte Position der



Fingerspitze erkannt und die intuitive Interaktion ermöglicht. Um verdeckte Körperbereiche eines Kamerabildes digital kompensieren zu können, ist es notwendig, mehrere Kameras mit unterschiedlichen Blickwinkeln zu integrieren. Die vernetzten Möbelstücke senden ihre Informationen Alle intelligenten Geräte dieser mitdenkenden Wohnung vom Spiegel bis zum Elektroherd sind miteinander vernetzt. Für diesen Datentransfer haben die Bielefelder Forscher eine eigene Kommunikations-Middleware Robotic Service Bus (RSB) entwickelt. RSB soll die Kommunikation aller Komponenten unabhängig vom Gerät, vom Betriebssystem oder von der Programmiersprache gewährleisten. Die Komponenten sollen weitestgehend unabhängig voneinander arbeiten, so dass sie bei einem Ausfall schnell und ohne großen Aufwand durch andere Komponenten ersetzt werden können. Anstatt eine Vielzahl einzelner Punkt-zu-Punkt-Verbindungen zwischen Komponenten zu verwenden, basiert RSB auf einer Broadcast-Kommunikation. Ähnlich wie beim Rundfunk werden die Daten ins Netz geschickt, und jede Komponente entscheidet selbst, welche Informationen für sie relevant sind. Die Daten einer Komponente werden an einen Verteiler – den Scope – geschickt, ähnlich einer Ordnerstruktur des Betriebssystems auf dem PC. Verschlüsselte Datenpfade sichern den Transfer So sendet die Komponente »Gestenerkennung« ihre Daten über eine verschlüsselte Netzwerkverbindung an den Pfad »/kognihome/spiegel/gesten«. Alle anderen Komponenten des Netzwerkes, für die diese Informationen relevant sind, lauschen ständig auf dem Gesten-Kanal. Wenn zum Beispiel auch der E-Herd in der Küche mit diesem Kanal konfiguriert wurde, kann bei entsprechend aktivierten Menübefehlen das Event »Schnellkochplatte ein« via Badezimmerspiegel ausgelöst werden. Die Scopes sind hierarchisch angelegt: Lauscht eine Komponente auf der obersten Stufe »/kognihome«, so erhält sie sämtliche Informationen aller Komponenten, die gerade an diesen Datenpfad senden. Aufgrund dieser Adressierung ist es deshalb möglich, auch am Garderobenspiegel alle Status der Küchengeräte vor dem Verlassen der Wohnung anzuzeigen. Das Projekt KogniHome wird mit acht Millionen Euro vom Bundesministerium für Bildung und Forschung (BMBF) gefördert. Ab dem Frühjahr können Senioren eine KogniHome-Musterwohnung der v. Bodelschwinghschen Stiftungen Bethel auf Alltagstauglichkeit testen. KEINE STAUS, KEINE MÜLLEIMER ferchau.com/fwd/pg1053blg2182
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L e i t e r d e s In s t i t u t s f ü r B ild u n g , B e r u f u n d Te c h n i k Lars Windelband ist Leiter des Instituts für Bildung, Beruf und Technik an der Pädagogischen Hochschule Schwäbisch Gmünd. Der Wissenschaftler beschäftigt sich mit der Veränderung von Mensch-MaschineSchnittstellen und ihren Folgen für die Arbeitswelt und die Qualifizierung.







INDUSTRIE 4.0: UNMENSCHLICHE CYBERFABRIKEN?
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»ERFAHRUNG UND INTUITION DER MITARBEITER GEHEN VERLOREN« TEXT: SUSANNE SCHOPHOFF



Die Industrie treibt die Entwicklung hin zu intelligenten Fabriken voran. Was bedeutet das für den Menschen? Ein Gespräch mit dem Wissenschaftler Lars Windelband.



ine US-amerikanische Studie der Forscher Carl Benedikt Frey und Michael Osborne der Universität von Oxford besagt, dass 50 Prozent der Berufe automatisierungsbedingt in den nächsten 20 Jahren wegfallen werden. Welche sind das? Die beiden Forscher haben 702 Berufe analysiert und die Wahrscheinlichkeit errechnet, dass Computer sie demnächst ersetzen. Mit 99 Prozent verschwinden Mitarbeiter in Callcentern und werden von intelligenten Spracherkennungsprogrammen ersetzt. Der Beruf des Kreditberaters wird ebenfalls nicht mehr gefragt sein, weil Algorithmen die Kreditwürdigkeit eines Kunden präziser bestimmen. Arbeiter in Lagerhäusern werden ersetzt und Köche in Schnellrestaurants, genauso Versicherungs- und Immobilienmakler. Sind auch akademische Berufe betroffen? Ja, laut der US-Studie sind auch akademische Berufe nicht länger unersetzlich: Die Wahrscheinlichkeit, dass



Algorithmen die Arbeit von Richtern übernehmen, liegt bei 40 Prozent. Es wird Diagnoseroboter geben, die Ärzten assistieren. Und sogar der Beruf des Programmierers ist bedroht, da intelligente Software irgendwann selbst neue Software schreiben kann. Aber, und das ist ein wichtiges Aber: Ich denke nicht, dass die Studie eins zu eins auf Deutschland übertragbar ist. Was bringt Sie zu dieser Einschätzung? Wir haben eine ganz andere Ausgangslage in Deutschland. Nicht alles, was technisch machbar ist, wird auch umgesetzt. Woran liegt das? Wir haben andere rechtliche und ethische Grundlagen, wir haben eine andere grundlegende Qualifizierung mit der dualen Berufsausbildung, und es gibt viele offene Fragen zum Datenschutz. Im Bereich der Industrie hat die erste Welle der Automatisierung in den 80er Jahren zudem gezeigt, dass die menschenleere Fabrik nicht zum Erfolg führt, wenn man an Menschen
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uns abhängig vom technischen System. Dann fürchte ich, dass Erfahrungen, Wissen und Intuition der Mitarbeiter verlorengehen. Aber gerade von diesem Potential lebt ein Unternehmen. Die entscheidende Frage ist: Wie können neue Technologien den Menschen in seiner Arbeit unterstützen? und sozialen Systemen vorbeisteuert. Erinnern Sie sich an die legendäre Halle 54! Volkswagen automatisierte damals maximal möglich die Endmontage. Doch das Prinzip scheiterte. Bald kehrten die Facharbeiter zurück in die Fabrikhalle.







Sie beschäftigen sich insbesondere mit Mensch-Maschine-Schnittstellen in der Industrie. Welche Arbeiten werden Computer dort übernehmen? Wir dürfen nicht nur von Computern sprechen, Industrie 4.0 zielt auf die Einführung autonom handelnder und vernetzter sogenannter cyber-physischer Systeme, die es ermöglichen, dass sich Aufträge selbständig durch ganze Wertschöpfungsketten steuern. Gleichzeitig entsteht eine neue Generation von Robotern, die nicht mehr hinter Zäunen steht, sondern Hand in Hand mit dem Menschen arbeitet. Die kollaborierenden Leichtbauroboter sind viel leichter zu programmieren und lernen von den Mitarbeitern. Sie sind nicht mehr nur in der Massenproduktion einsetzbar, sondern produzieren kleinere Stückzahlen, individuell und flexibel. Die Vision ist, dass Menschen, Maschinen und Ressourcen in der Smart Factory so selbstverständlich miteinander kommunizieren wie in einem sozialen Netzwerk: Menschen loggen sich per Datenbrillen oder Tablets in Maschinen ein, Produkte verständigen sich per RFID-Chips, die Maschinen sammeln Informationen über Sensoren und steuern sich über Aktoren selbst. Die Industrie treibt diese Entwicklung hin zu intelligenten Fabriken voran. Was bedeutet das für den Menschen? Die Gefahr ist, dass die Digitalisierung auf Kosten der Mitarbeiter geht und sie nur noch vernetzte Rädchen in einer unmenschlichen Cyberfabrik sind. Wenn der Mensch nur noch Handlungen ausführt, die ihm von Statistiken, Algorithmen und Wahrscheinlichkeitsberechnungen vorgegeben werden, kann niemand erwarten, dass er noch mitdenkt. Dann erleben wir den Taylorismus 4.0, eine Neuauflage der Spaltung von Kopf- und Handarbeit. Welche Gefahren sehen Sie darin? Wenn die Kopfarbeit von der Maschine erledigt wird und der Mensch nur noch seine Vorschläge ausführt, machen wir



Was schlagen Sie vor? Die Technologien dürfen nicht am Menschen vorbeientwickelt werden, sondern müssen auf die Anforderungen der Beschäftigten hin abgestimmt werden. Die Entwickler und Konstrukteure müssen eng mit denen zusammenarbeiten, die die Technik nachher auch nutzen. Ein ITler und ein Facharbeiter aus der Industrie haben häufig unterschiedliche Auffassungen von Arbeitsprozessen. Der ITler denkt in Softwarestrukturen und der Facharbeiter in Prozessstrukturen, um den Produktionsprozess am Laufen zu halten. Die beiden muss man zusammenführen! Es reicht heute nicht mehr, ein Fachspezialist zu sein. Jeder braucht Wissen aus anderen Bereichen, weil in der intelligenten Fabrik alle zusammenarbeiten müssen und miteinander vernetzt sind. Welche Kompetenzen brauchen Mitarbeiter in Zukunft? Sie müssen wissen, was cyber-physische Systeme sind und wie sie darin handeln. Jeder wird mit Smartphone, Tablet und Datenbrille ausgestattet sein und ganz selbstverständlich mit Maschinen und Produkten kommunizieren, Daten auslesen und sie interpretieren. Dieses Arbeiten in vernetzten Systemen fordert von den Mitarbeitern eine flexible, hybride Denkweise und ein analytisches Vorgehen: Was fange ich mit den Daten an, die mir zur Verfügung stehen? Wo kommen sie her, wie kann ich diese interpretieren und wo gehen sie hin? Auf diese Anforderungen hin müssen unsere Ausbildungsberufe weiterentwickelt werden. Wer kann das leisten? Viele empfinden bereits heute enormen Stress aufgrund der Informationsflut, die uns über digitale Medien erreicht. Wenn man an die Generation denkt, die mit digitalen Geräten aufwächst, wird der Umgang mit den Technologien nicht das Problem sein. Es geht um das Hinterfragen von Information und den Umgang mit Daten. Diese Sensibilisierung brauchen wir bereits in den allgemeinbildenden Schulen. Das Bedienen der mobilen Geräte ist hingegen eher eine Herausforderung für die älteren Generationen. Da muss es Austausch



geben. Der Auszubildende zeigt dem Ausbilder beispielsweise, wie er mit dem Tablet umgeht. Das ist ein ganz anderes Verständnis von Lernen. Der Ausbilder kann den Lehrlingen nicht mehr alles beibringen, er ist vielmehr ein Lernbegleiter. Aber eines ist ganz wichtig: Die Unternehmen müssen die Mitarbeiter mitnehmen. Ihnen Ängste nehmen und zeigen, was die Potentiale der Digitalisierung sind. Da wird bislang zu wenig investiert. Wie würden Sie denn eine Fachkraft motivieren, die künftig in einem cyberphysischen System arbeiten soll? Die große Chance ist, dass gerade die Aufgaben, die wenig Spaß bringen, die nervend und zeitraubend sind sowie körperlich belastend, vom cyberphysischen System übernommen werden. Aufgaben, die kognitiv herausfordernd sind, werden im Zusammenspiel mit der Maschine als einer Art Assistenzsystem umgesetzt, wobei der Mensch noch die Entscheidungsgewalt behält. Und: Der Facharbeiter kann auch mal von zu Hause arbeiten, was bislang ausgeschlossen war. Worauf freuen Sie sich, wenn Sie an die Arbeitswelt der Zukunft denken? Durch die Vielzahl an Daten und Informationen, die wir sammeln, können wir unsere Arbeitsprozesse und unser Handeln viel tiefgreifender analysieren und ganz anders hinterfragen. Darin liegt ein großes Potential. Wir werden neues Wissen generieren und es ganz neu anwenden können. Es geht um eine neue Intelligenz, die wir zum Nutzen des Menschen gestalten können. Und wovor schaudert es Sie? Vor dem gläsernen Menschen in der Produktion. Wenn Daten nicht im Interesse des Mitarbeiters verwendet werden, sondern zu seiner Überwachung, und man daran Entlohnungssysteme andockt. In der smarten Fabrik wird es immer nachvollziehbar sein, wo ein Fehler passiert ist. Arbeitgeber kontrollieren Pausenzeiten oder sogar die Zeit des Schlafens in der Nacht. Doch wenn sich jemand nur noch überwacht fühlt, kann er sich nicht mehr einbringen. Dann sinkt die Produktivität. Wir müssen noch viele Fragen zum Datenschutz beantworten, damit die Digitalisierung der Industrie zum Erfolg führt.







VOICES



Lebenslanges Lernen: Die Anforderungen an Produktionsmitarbeiter in der Industrie 4.0 85 %



Bereitschaft zum lebenslangen Lernen



71 %



Aktivere Beteiligung an Problemlösungs- und Optimierungsprozessen



70 %



Stärkeres interdisziplinäres Denken und Handeln



67 %



Fähigkeit zum permanenten Austausch mit Maschinen und vernetzten Systemen



64 %



Höheres Systemwissen (Kenntnis des Gesamtprozesses und seiner Steuerung)



58 %



Beherrschung zunehmend komplexer Arbeitsinhalte Fähigkeit zur Tätigkeit mit mehr indirekten Kontakten inner- und außerhalb des Unternehmens



57 %



Stärkere strukturelle Mitwirkung und Gestaltung von Innovationsprozessen



56 % 54 %



Stärkere Steuerung der Kommunikation



49 %



Zunehmende Koordination von Arbeitsabläufen Fähigkeit, Entscheidungen eigenverantwortlicher zu treffen



47 %



Fähigkeit zur Tätigkeit mit weniger direkten Kontakten zu Kollegen der gleichen Schicht Verstärkter Aufbau sozialer Kompetenz



42 % 39 %



Quelle: Ingenics AG/Fraunhofer IAO, »Industrie 4.0 – Wo steht die Revolution der Arbeitsgestaltung?«, 2016



Konsequente Rollenverteilung: Mensch und Maschine in der Industrie 4.0



MENS CH



M A S CHINE



Aufgaben, die kognitiv herausfordernd sind, werden im Zusammenspiel mit der Maschine als einer Art Assistenzsystem umgesetzt, wobei der Mensch noch die Entscheidungsgewalt behält.



Aufgaben, die wenig Spaß bringen, die nervend und zeitraubend sind sowie körperlich belastend.
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NEUES AÜG: HÜRDEN FÜR ARBEITSTEILIGE PROJEKTARBEIT FRANK FERCHAU Die AÜG-Reform trifft auch die Engineering-Dienstleistungen. FERCHAU unterstützt seine Kunden weiterhin bei der rechtssicheren Ausgestaltung der Vertragsmodelle mit Ingenieuren und IT-Consultants.



Z



um 1. April 2017 wird das neue Arbeitnehmerüberlassungsgesetz (AÜG) in Kraft treten, das vom Bundestag beschlossen wurde. »Das neue AÜG ist ein Rückschritt«, sagt Frank Ferchau, geschäftsführender Gesellschafter. »Ein Gesetz, das mehr Fragen als Antworten liefert, kann nicht zielführend sein.« Mit der Engineering-Dienstleistung treffe die Reform unnötigerweise eine für alle Beteiligten sinnvolle, gut funktionierende und austarierte Branche. Für die Branche bedeute die Reform lediglich mehr Aufwand, steigende Kosten, eine größere Rechtsunsicherheit und einen höheren Abstimmungsbedarf.



Laut der Reform haben Leiharbeitnehmer nach grundsätzlich neun Monaten Anspruch auf Equal Pay. Sie erhalten damit dasselbe Arbeitsentgelt, das ein vergleichbarer Arbeitnehmer des Entleihers für die gleiche Tätigkeit erhalten würde. »In diesem Zusammenhang werden Entleiher und Verleiher eng zusammenarbeiten, um diesem gesetzten Anspruch gerecht zu werden«, kommentiert Alf Müller, Bereichsleiter Personal. Auch die im Gesetz vorgesehene Überlassungshöchstdauer von 18 Monaten sieht er kritisch. Sie führe zu Nachteilen bei Mitarbeitern und Kunden. »Unsere Mitarbeiter sind häufig in längerfristigen und



komplex angelegten Entwicklungsprojekten bei unseren Kunden engagiert«, so Ferchau. »Künftig werden sie nach 18 Monaten aus den Projekten gerissen, in denen sie sich bis dahin tief eingearbeitet haben.« Die Kunden verlieren damit wichtige Projektbeteiligte und deren Know-how. Eines ist aber sicher: Kunden wird FERCHAU auch in Zukunft bei der rechtssicheren Ausgestaltung der Vertragsmodelle mit Leiharbeitern unterstützen. Ergänzend zur Arbeitnehmerüberlassung bietet FERCHAU darüber hinaus auch heute schon Werk- und Dienstverträge, Projektgruppen und Technische Büros an.



KAUFMÄNNISCHE LÖSUNGEN FÜR INDUSTRIEKUNDEN Industrial Solutions zählen seit jeher zur Kernkompetenz von







FERCHAU. 2017 will FERCHAU zusätzlich auch IT-Dienstleistung für Business Solutions adressieren. Drei Fragen an Rolf Schultheis, Leiter des Geschäftsfeldes IT bei FERCHAU. Herr Schultheis, welche Dienstleistungen umfasst der Bereich Business Solutions? Unter Business Solutions verstehen wir IT-Lösungen für kaufmännische Prozesse. Wir bieten auch dort zunehmend Themen wie Anforderungsmanagement, Implementierung, Projektmanagement, Testing, Dokumentation usw. an. Das Thema wächst aktuell so stark, dass wir hier einen Schwerpunkt setzen wollen. Für welche Kunden sind Business Solutions interessant? Spricht man über betriebswirtschaftliche Software, denkt man oft spontan



an Projekte bei Banken und Versicherungen. Business Solutions kommen natürlich auch bei Industriekunden zum Einsatz. Industriekunden verwalten Personal, bezahlen Rechnungen, erstellen Bilanzen, beauftragen Lieferanten, verwalten Lagerbestände, pflegen Kundenkontakte und Ähnliches. Dafür setzen sie betriebswirtschaftliche Software ein. Was macht FERCHAU zum kompetenten Partner, wenn es um Business Solutions geht? Die Fertigungsprozesse von Industriekunden haben einen sehr großen Einfluss auf



R O L F S C H U LT H E I S



die kaufmännischen Prozesse und damit auf betriebswirtschaftliche Software. Durch die Digitalisierung konvergieren betriebswirtschaftliche und technische IT zunehmend. Die Anzahl von Schnittstellen wächst so lange, bis eine durchgängige Prozesslandschaft hergestellt ist. Die Frage, ob ein IT-System eher kaufmännische oder technische Belange trifft, wird sich in Kürze nicht mehr stellen. Damit rückt kaufmännische IT praktisch automatisch in unser Leistungsspektrum. Aufgrund der langjährigen Zusammenarbeit mit unseren Industriekunden haben wir einen großen Wissensvorsprung gegenüber Marktbegleitern.







IT-FREELANCER PUNKTEN MIT SPEZIALISIERTEM KNOW-HOW »Unser Freelancerpool birgt viel Know-how und Spezialisierung«, sagt Konstantin von Witzleben, der das Geschäft mit den Freelancern bei FERCHAU leitet. Die hohe Spezialisierung in der IT-Branche macht die Kenntnisse der Freien für viele Projekte unverzichtbar. Sie verfügen über exotische Skills und oft auch über besondere Seniorität in spezialisierten Fachthemen. Darüber hinaus können sie besonders flexibel eingesetzt werden. »Wo Engineering sich digitalisiert, ist Flexibilität gefragt«, ist sich von Witzleben sicher. Im Gegenzug bekommen die Freelancer bei FERCHAU Zugang zu vielseitigen Projekten. »Die Freiberufler können auf ein lange gewachsenes Kundennetzwerk zurückgreifen. Das macht FERCHAU



In der IT werden Freiberufler immer wichtiger. Für FERCHAU bedeutet das den weiteren Ausbau des Netzwerkes mit spezialisierten Freelancern.
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KONSTANTIN VON WITZLEBEN



interessant im Vergleich zu klassischen Projektvermittlungsagenturen«, sagt von Witzleben. Die Freelancer bei FERCHAU werden über ein eigens eingerichtetes Servicecenter betreut. So behalten auch die Niederlassungen den Überblick über ihre Fähigkeiten und Kompetenzen. FERCHAU bietet seinen Freelancern zudem ein besonders hohes Maß an Planungssicherheit durch vielfältige und häufig langfristige Anschlussprojekte. Bei FERCHAU sind insgesamt knapp 31.000 Freie im Freelancerpool registriert, darunter viele IT-Freelancer. Aktuell werden 17 Prozent des klassischen Geschäfts bei FERCHAU mit Freien geleistet, 2017 soll die Quote auf 20 Prozent gesteigert werden.



BEST-COST COUNTRY IN DEUTSCHER QUALITÄT



PROJEKTGRUPPEN: FLEXIBILITÄT FÜR KUNDEN



Um Großkunden strategisch Wettbewerbsvorteile verschaffen zu können, bietet FERCHAU in Zukunft vermehrt den Einkauf von Leistungen in sogenannten »Best-Cost Countries« (BCC) an.



Um Fachkompetenzen exklusiv zu bündeln, Kunden maximal zu entlasten und eine hohe Rechtssicherheit in der Vertragsgestaltung zu bieten, baut FERCHAU das Geschäft mit Projektgruppen weiter aus.



Die Kooperation mit Best-Cost Countries bietet entscheidende Vorzüge in puncto Personalkapazitäten und Personalkosten. Mit Spanien, Indien und Polen gibt es bereits heute drei FERCHAU-Auslandsgesellschaften in Ländern mit niedrigeren Lohn- und Gehaltskosten; ihr Umsatzvolumen soll weiter ausgebaut werden. »Daneben arbeitet FERCHAU mit einem weltweiten Partnernetzwerk aus Ingenieurbüros zusammen«, sagt Walter Geiger, Vertriebsleiter Süd bei FERCHAU. In der Praxis entscheiden die FERCHAU-Manager in enger Abstimmung mit dem Kunden, bei welchen Projekten BCC sinnvoll ist – und wie die Arbeitsteilung gestaltet



sein soll. »Unsere Auslandsgesellschaften übernehmen bestimmte Arbeitspakete, um Projekte insgesamt günstiger anbieten zu können«, sagt Walter Geiger. Dabei gibt es stets ein klares Konzept zur standortübergreifenden Arbeit und die Möglichkeit zur flexiblen Kapazitätsanpassung. Qualität steht dabei natürlich an oberster Stelle. Alle Ergebnisse werden sowohl im Best-Cost Country, als auch in Deutschland geprüft. In jedem Best-Cost Country ist außerdem ein deutschsprachiger Ansprechpartner tätig. Am FERCHAU-Standort in Indien wurde zu Beginn jeder Mitarbeiter einige Monate in Deutschland eingearbeitet.



»Eine Projektgruppe wird immer exklusiv für einen Kunden etabliert und ist auf Kontinuität ausgerichtet«, sagt Alexander Schulz, Geschäftsführer der FERCHAU Engineering GmbH. Bei der Projektgruppe kooperiert FERCHAU mit seinen Kunden auf der Grundlage von »Work Packages«. Das Modell bietet laut Schulz eine hohe Rechtssicherheit in der Vertragsgestaltung; Werkverträge und Dienstverträge werden rechtskonform ausgestaltet. »Erreicht wird dies durch die Vereinbarung eindeutiger Kommunikationsregeln zwischen dem Kunden und FERCHAU«, so Schulz. Durch die Fokussierung auf Inhalte bietet die Projektgruppe darüber hinaus auch Effizienzvorteile. Auf Wunsch übernimmt FERCHAU die gesamte Versorgung der Projektgruppe einschließlich der Einrichtung einer FERCHAU-Betriebsstätte. Der Kunde wird damit maximal entlastet. Im Jahr 2016 betrieb FERCHAU 70 Projektgruppen mit Teamgrößen zwischen drei und 50 Mitarbeitern. 2017 will FERCHAU den Umsatzanteil im Projektgruppengeschäft auf 15 Prozent steigern.
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4 sept. 2018 - IC A DEL x„. No. - 2-0/.01 ;rv.sA de( 2015. Visto, el Expediente N° 15-060520-002, que contiene el Inform
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uncontrolled saw to lift up and out of the workpiece toward the operator. When the blade is pinched or bound tightly by
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1 abr. 2017 - Singles competition. 1. James Lange (MASON-M) def. Francesco Mowrey (LAS) 7-5, 6-0. 2. Pally Ray (MASON-M)
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1 abr. 2017 - Singles competition. 1. Sydney Green (MASON) def. Brittany Poje (LAS) 6-1, 6-2. 2. Morgan Yang (MASON) def
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Samsung prÃ¤sentiert ein faltbares Smartphone,. LG einen aufrollbaren. Fernseher. 2016. Im Roman Â»Germany 2064Â« des schottischen Schriftstellers Martin ...
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1 may. 2011 - taban visualizar en cada tipo de elemento estructural (columnas, vigas, losas, etc.) Figura 19: Lista de b
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3 may. 2019 - rtículo 30. ...... c. PM03 Gestión de Operaciones. Es el proceso que comprende actividades de identificaci
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NORMAS LEGALES. Viernes 22 de .... autoridad que dicha norma le otorga, salvo los casos expresamente .... Ejecutoras: 00
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Â»PlanenÂ« und Â»HandelnÂ« (siehe Grafik); in ..... aus, handeln mit Aktien, klassifizieren Bewerber, jagen ..... Somit ist man auch nur einen Schritt vom Online-.
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obras. l) Aprobar las contrataciones directas en los supuestos previstos en los literales e), g), j), k), l) y m) del ar
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con la copia certificada del instrumento notarial número 6,357 seis mil trescientos cincuenta y siete, de fecha 16 dieci










 








01 

24 nov. 2018 - aprobado mediante la R.M. N° 568-2007-. MTC/03. RESOLUCIÓN MINISTERIAL. N° 915-2018 MTC/01.03. Lima, 21 d
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So wurde das Super banner Ã¶fter ausgeliefert als im. Vorjahr; es legte um 12,1 Prozent zu. Auch Skyscraper verwenden. Werbungtreibende zunehmend, um ...
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5 velocidades con Reversa. CHASS. Dimensiones (LxANxAL) mm 1794 / 1034 / 1054. Altura Asiento (mm) 777. Peso en orden de
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HvS-Consulting AG in MÃ¼nchen. Â»Der eine Klick ..... Studie der Boston Consulting Group (BCG) bestÃ¤tigt ..... na) sowie der Berlin-Brandenburgischen. Akademie ...
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Eb Alto Saxophone. B, Tenor Saxophone. By Trumpet 1. By Trumpet 2-3. F Horn 1-2. By Baritone. C Trombone 1. C Trombone 2
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Suarez, Tesorero, y, Ia senora Susana Villalva, secretaria, todos integrantes de Consejo de. Pastoral Parroquial; se com
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